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Wie benutze ich die Hilfe?

1 Wie benutze ich die Hilfe?

Navigation

Sie haben mehrere Méglichkeiten, von einer Seite im Dokument zur nachsten ,,umzublattern®. Haufig werden die Schaltflachen
auf der Werkzeugleiste Seitennavigation eingesetzt, Sie konnen jedoch auch Pfeiltasten, Bildlaufleisten und andere Elemente
verwenden, um sich vorwarts und riickwarts durch ein mehrseitiges PDF-Dokument zu bewegen.

Die Werkzeugleiste Seitennavigation wird standardmafsig ge6ffnet. In der Standardanzeige enthalt die Werkzeugleiste haufig
verwendete Werkzeuge: Nachste Seite anzeigen, Vorherige Seite anzeigen und Seitenzahl. Wie alle anderen Werkzeugleisten
kann auch die Werkzeugleiste Seitennavigation liber das Menii "Ansicht | Werkzeugleisten" ausgeblendet und wieder ge6ffnet
werden. Sie kénnen auf der Werkzeugleiste Seitennavigation weitere Werkzeuge anzeigen, indem Sie mit der rechten
Maustaste auf die Werkzeugleiste klicken und ein einzelnes Werkzeug auswahlen. Alternativ kénnen Sie die Option Alle
Werkzeuge einblenden wahlen oder auf Weitere Werkzeuge klicken und dann im Dialogfeld Werkzeuge aktivieren und
deaktivieren.

Fir mehr Optionen siehe https://helpx.adobe.com/de/acrobat/using/navigating-pdf-pages.html.


https://helpx.adobe.com/de/acrobat/using/navigating-pdf-pages.html




Handbuch

2 Handbuch

Die folgenden Teile des Entwicklerhandbuches tiber Installation und Handhabung vieler Werkzeuge sind auch fur
Administratoren von Interesse und sind deswegen in einem separaten Handbuch abgelegt.
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2.1 Version

CodeMeter Anwender-Hilfe Version 7.51, 22.08.2022

Copyright® 2007-2022 durch WIBU-SYSTEMS AG, Karlsruhe / Germany
Alle Rechte vorbehalten.

Wibu-Systems Kontaktinformationen:

Adresse: WIBU-SYSTEMS AG

Zimmerstrasse 5
D-76137 Karlsruhe

Telefon: +49 (0)-721-93172-0

Internet: https://www.wibu.com
E-mail: support@wibu.com
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2.2 Wichtige erste Informationen

Erstes Anschlief3en des CmDongle

Stecken Sie Ihren CmDongle an eine freie USB-Schnittstelle Ihres PCs. Die Leuchtdiode des CmDongles leuchtet ca. 1-2
Sekunden abwechselnd rot und griin. Ihr PC zeigt an, dass ein neues USB-Gerat gefunden wurde. Bei CmDongles mit

zusatzlichem Flash-Speicher, z.B. dem CmStick/M, kénnen beliebige Daten permanent in diesem dann angezeigten Laufwerk
abgelegt werden.

Bei CmDongles mit Flash-Speicher kann es vorkommen, dass die Windows-Meldung "Mdchten Sie 'XYZ' (iberpriifen und
reparieren?" erscheint.

Dies geschieht immer dann, wenn wahrend des Zugriffs die Verbindung getrennt wurde und der Schreibvorgang nicht
durch das gleichzeitige Schliefsen eines speziellen Kennzeichners abgeschlossen wurde.

Ldsung:

¢ Mit Hilfe der "Datentragerentfernung" den CmDongle stets vor dem Abziehen vom System abmelden.

¢ Klicken auf "Uberpriifen und reparieren". Bitte sichern Sie dazu vorher aber alle wichtigen Daten.

Alternativ zur Massenspeicher-Anzeige (Mass Storage Device) ist auch eine Anmeldung am System als HID (Human Interface
Device) méglich; dann wird kein Laufwerk angezeigt (mehr Information siehe hierfQ™).

A Bei CmDongles ohne Speicher ist dieses Laufwerk rein virtuell, d.h. darauf abgelegte Daten gehen nach dem Abziehen
3 des CmDongles verloren!

Der CodeMeter Lizenzserver (Runtime Server) wird standardmafsig unter Windows als Dienst bzw. Daemon (Linux, macOS
installiert und demzufolge bei jedem Systemstart automatisch gestartet. Das Verhalten beim Systemstart ist tiber die
Verwendung von Standardwerten optimiert und verhindert moglicherweise auftretende Prozesszugriffskonflikte. Sollten
dennoch Probleme auftreten, kontaktieren Sie bitte den Wibu-Systems Support.

Sollte CodeMeter Runtime Server nicht aktiv sein, kann er auch manuell gestartet oder gestOQQtD36 werden.

CodeMeter Lizenzserver ist unter Windows als Dienst registriert, der mit Benutzerrechten gestartet werden kann. Das
Beenden des Dienstes erfordert jedoch Administratorrechte unter Windows Systemeinstellungen | Verwaltung |

Dienste).
@_I Windows [Start | Alle Programme | CodeMeter | CodeMeter Kontrollzentrum] CodeMeter.exe
== Driicken der Windows-Taste zum Offnen des Startmeniis | Eintippen von
"CodeMeter Control Center" | Driicken der Eingabetaste.
‘; macoS [Programme | CodeMeter | CodeMeter Kontrollzentrum CodeMeterMacX
ﬁ, Linux [Anwendungen | System | CodeMeter Kontrollzentrum] bzw. [Anwendungen | CodeMeterLin

Zubehor | CodeMeter Kontrollzentrum]

Im CodeMeter Kontrollzentrum sehen Sie nun die Seriennummer des CmDongles.

Unter Linux (grafische Arbeitsumgebung KDE 4) kann es unter Umstanden passieren, dass eingesteckte CmSticks/BMC /
CmCards nicht automatisch erkannt werden.

Wenn unter Linux Wechseldatentrager eingesteckt werden, dann miissen diese erst in die lokale Dateistruktur
eingebunden (eingehangt, "gemountet") werden, um auf die Datentrager zugreifen zu kénnen. Unter einigen Desktop-
Umgebungen geschieht dies mittlerweile automatisch, unter anderen jedoch nicht.

Priifen Sie die Einstellungen zum automatischen Einbinden allgemein als auch speziell fiir die CmSticks/BMC | CmCards
per "Systemeinstellungen | Hardware | Wechselmedien".

Bitte beachten Sie, dass flir die spezielle Einbindung die CmSticks/BMC | CmCards bereits einmal am System eingesteckt
gewesen sein missen.

9

Wenn unter Linux CmSticks/BMC | CmCards nicht erkannt werden sollten, dann gehen Sie bitte wie folgt vor:

1. Starten codemeter als root-Benutzer.

Wenn Sie das systemd-init-system verwenden, geben Sie die folgenden Shell-Befehle ein:

# mkdir /etc/systemd/system/codemeter.service.d

# printf '[Service]\nUser=root\n' > /etc/systemd/system/codemeter.service.d/as-root.conf
# systemctl daemon-reload

# systemctl restart codemeter.service

11
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Wenn Sie das sysvinit/sysv-rc-system verwenden, geben Sie die folgenden Shell-Befehle ein:
# sed -1 '/"USER/cUSER=root' /etc/init.d/codemeter

# service codemeter restart

2. Mounten CmSticks/BMC | CmCards mit Lese- und Schreibrechten.
Dies entweder in der Deskop-Umgebungin /etc/fstab, indem Sie den Dienst udisks2 nutzen, oder Gber ein
manuelles Mounten.

Es kann mdglich sein, dass Sie die 'codemeter.io'-Datei leer anlegen miissen: <mntpnt>/CM-
Device/codemtr.io

Falls der Mount nach dem Start von codemeter erfolgt, entweder in CodeMeter Kontrollzentum "Ansicht |
Aktualisieren" bzw. STRG+R driicken oder Neustart (iber den Shell-Befehl "# service codemeter reload".

Aktivieren von CmActLicense-Lizenzen

CmActLicense, die software- und aktivierungsbasierte CodeMeter-Variante benotigt keine Hardware. Vielmehr sind
CmActLicense-Lizenzen an Hardware-Eigenschaften des PCs gebunden, auf dem sie verwendet werden.

Flhren Sie daher die Aktivierung der CmActLicense-Lizenz unbedingt auf dem PC durch, flir den Sie die Lizenz
verwenden wollen.

Bevor Sie CmActLicense-Lizenzen fur Ihren PC aktivieren kdnnen, bendtigen Sie eine separate Datei, die Sie von Ihrem
Software-Hersteller erhalten. Diese Lizenzinformationsdatei entspricht einem leeren Lizenz-Container. Er dient dazu,
Informationen der Hardware-Eigenschaften des PCs in einer Art "Fingerabdruck" aufzunehmen. Gehen Sie dazu wie folgt vor:

1. Ziehen Sie die vom Software-Hersteller erhaltene * .WwibuCmLIF-Datei, z.B. 2 MyCmActLicense.WibuCmLIF, per
drag&drop in das CodeMeter Kontrollzentrum.

(S CodeMeter Kontrolizentrum @
Datei  Aktion Ansicht  Hilfe

lizenz | Ereignisse | Ausleine

@ gycmnﬂdli;;l;; Name: MyCmActlicense

Serien-Nr.: 32767-2594010241

Version: CmActlicense 1.18

Status: (g Leerer Lizenzcontainer

Lizenz aktivieren| |Lizenz lgschen
CodeMeter ist gestartet. WebAdmin

Das Status-Feld zeigt an, dass es sich bei dieser Datei lediglich um einen leeren Lizenzcontainer und keine Lizenz handelt.
Gleichzeitig andert sich das CodeMeter-Symbol auf rot.

2. Klicken Sie die "Lizenz aktivieren"-Schaltflaiche, um eine Lizenzanforderungsdatei zu erstellen (siehe hiel*) und an den
Software-Hersteller zu senden.
Sie erhalten danach vom Software-Hersteller eine Lizenzaktualisierungsdatei.

3. Ziehen Sie die vom Software-Hersteller erhaltene * .wibuCmRaU-Datei, z.B. E'irD/IyCmActLicenseRaU.r/qibquRaU, per
drag&drop in CodeMeter Kontrollzentrum.

12
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(@ CodeMeter Kontrollzentrum B

Lizenz | Ereignisse | Ausleihe

MyCmActLicense

Name: MyCmActlicense
127-117372506

Serien-Nri 127-117372506

Version: CmActlicense 1,18

Status: (&) Lizenz aktiviert

Lizenzaktualisierung] [Lizenz loschen

CodeMeter ist gestartet. VWebAdmin

Das Status-Feld zeigt an, dass die Lizenz aktiviert wurde. Gleichzeitig hat die Lizenz eine Seriennummer erhalten und das
CodeMeter-Symbol hat auf aktiviert gewechselt.

CodeMeter FAQ

Einen umfangreichen FAQ-Bereich zum Thema CodeMeter und zu verschiedenen Zusatzprodukten finden Sie im Internet auf
unserer CodeMeter Support-Seite.

Bitte sehen Sie sich zunachst die Eintrage der CodeMeter Support-Seite an, bevor Sie unser Support-Team kontaktieren, da Sie
dort schnelle Antworten zu den am haufigsten auftretenden Fragen und Problemen erhalten.

Support

Sie besitzen mehrere Méglichkeiten, uns zu erreichen:

E-Mail Schreiben Sie uns eine e-Mail an support@codemeter.com.

Bitte beschreiben Sie das Problem maoglichst genau und fligen Sie die Datei CmDust-Result.log hinzu, die
mit CmDustD™ erstellt worden ist.

Telefon Sie erreichen uns werktags (Baden-Wiirttemberg-Ferientagregelung) (Montag bis Freitag) durchgehend
von 8.00 bis 17.00 unter der Telefonnummer 0721-93172-15 (CodeMeter-Hotline).

2.3 Sicherheitshinweise

Die Hardware der WIBU-SYSTEMS AG dient dem Schutz und Lizenzierung digitaler Produkte und wurde entsprechend dem
Stand der Technik und den anerkannten sicherheitstechnischen Regeln entwickelt, gefertigt und geprift.

Fir weitergehende Informationen zu Zertifizierungen der Hardware siehe die entsprechenden Dokumente auf der Wibu-
Systems Webseite (https://www.wibu.com/de/support/zertifikate.html).

Beachten Sie bitte die folgenden Sicherheitshinweise:

¢ Bitte verwenden Sie die Hardware nur fiir die in dieser Anleitung beschriebenen bestimmungsgemafsen Art und Weise.
Schliefsen Sie die Hardware nur an die jeweils passende vorgesehene Schnittstelle an. Eine anderweitige Verwendung oder
das Offnen oder eigenstiandige Reparaturen der Hardware fiihren eventuell zu Beschadigungen am Produkt oder in dessen
Umgebung. Das Verandern der Hardware beeintrachtigt die Produktsicherheit. Achtung Verletzungsgefahr!

e Im laufenden Betrieb kann sich die Hardware erwarmen - das Erwarmen stellt jedoch einen normalen Betriebsparameter dar.

e Halten Sie die Hardware von Nasse und hoher Luftfeuchtigkeit fern und vermeiden Sie starke Erschiitterungen, Staub, Hitze
und direkte Sonneneinstrahlung, um Betriebsstérungen zu vermeiden.

e Abhangig vom verwendeten Betriebssystem kann die Erkennung der Hardware einige Sekunden beanspruchen. Nach dem
beendeten Zugriff auf die Hardware sollte abhangig vom verwendeten Betriebssystem mehrere Sekunden gewartet werden,
bevor die Hardware entfernt wird. Andernfalls kann keine sichere Datenspeicherung /Datentibertragung gewahrleistet
werden.

e Dieses Produkt ist kein Spielzeug und gehort nicht in Kinderhande.

Das Nichtbeachten der Sicherheitshinweise schliefst eine Gewahrleistung aus.
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2.4 Installieren und Deinstallieren von CodeMeter

Der folgende Abschnitt enthalt Installations- und Deinstallationsinformationen der CodeMeter-Laufzeitumgebung (CodeMeter
Runtime Kit) fiir verschiedene Betriebssysteme.

Wahrend der Installation ist es nicht erforderlich, dass ein CmDongle mit dem Computer verbunden ist.
e Windows 32-Bit/64-Bit[1*
e mac0sOe

o LinuxQ1®

2.4.1 Installieren unter 32/64-Bit Windows

Fir Windows 32- und 64-Bit steht Ihnen ein CodeMeter Runtime Kit-Installationsprogramm zur Verfliigung
(CodeMeterRuntime32.exe, CodeMeterRuntime64.exe):

Netzwerk-Server und Automatische Server-Suche

Bei der Installation kann entschieden werden, ob CodeMeter Lizenzserver in einer Netzwerkumgebung als Server eingerichtet
und der zugehorige TCP PortD* 22350 in der Windows Firewall eingetragen und damit freigegeben wird. Im Standardfall ist
CodeMeter Lizenzserver nur lokal (local host) verfliigbar.

CodeMeter-Lizenzen kénnen von anderen
Rechnern aus verwendet werden. Port
El Metzwerk-Server 22350 wird fiir die TCP-Kommunikation

‘ verwendet und in die Windows Firewall
eingetragen.

Diese Funktion erfordert OKB auf der
Festplatte.

Lurchsucnen.. .

Zuriicksetzen Datentrégerverwendung Zuriick Abbrechen

Aufserdem wird bei Installation eine automatische Suche von Netzwerkservern als Standard gesetzt. Umgesetzt ist dies durch
einen Broadcast Giber UDP (User Datagram Protocol) (es wird nur wahrend der Server-Suche 'gelauscht' bis zum Erreichen des
Endes der UDP-Wartezeit) und die Freigabe des zugehérige UDP PortD™ s 22350 fiir die Kommunikation in der Windows
Firewall.

Fiir Antworten auf einen Broadcast wird
auf dem Metzwerk-Client und -Server Port
22350 fir die UDP-Kommunikation

:.....] =3 =] Automatische Serv verwendet und in die Windows Firewall

’ eingetragen.

Diese Funktion erfordert OKB auf der
Festplatte.

Zuriicksetzen Datentragerverwendung Zuriick Abbrechen

<7 Anderungen an diesen Einstellungen kénnen vorgenommen werden, indem das Installationspaket erneut aufgerufen
wird. Im nachfolgenden Dialog ist dann {iber die Schaltflache "Andern" eine Anderungsinstallation méglich.

2.4.1.1 Installierte Dateien unter 32/64-Bit Windows

Die Dateien, die das CodeMeter Runtime Installation Kit auf Ihren Rechner installiert hat, finden Sie im Installationsverzeichnis
Ublicherweise unter [$\ Program Files$%\CodeMeter\Runtime\bin]).

Insgesamt gilt fiir 32-Bit Windows die folgende Ablagestruktur:
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$ProgramFiles$%
‘--CodeMeter
| -— Backup (ab Version 4.30 ein Shortcut)
|-- Logs (ab Version 4.30 ein Shortcut)
—-- Runtime
|-- bin
| | -- CodeMeter.exe
| | -— CodeMeter.l*
| | -— CodeMeterCC.exe
| | -— CodeMeterCC.1*
| | -— CmWebAdmin.exe
| | == CmRmtAct32.*
| | -- cmu32.exe
| | -— WibuCmId32.*
| ‘—- WibuCmTrigger32.*

"-- help
"-- CmUserHelp
SWINDIRS
‘—-- System32
| == WibuCm32.1lxx
|-— WibuCm32.dll (CodeMeter Calling Driver)
| -— WibuCmJni.dll
—— WibuXpm4J32.d1ll
%$ProgrambData$%
'—— CodeMeter
| -— Backup
‘—-- Logs

Insgesamt gilt fiir 64-Bit Windows die folgende Ablagestruktur:
S$ProgramFiles (x86) %
‘--CodeMeter
| -— Backup (ab Version 4.30 ein Shortcut)
|-- Logs (ab Version 4.30 ein Shortcut)

"—-- Runtime
|-- bin
| | -— CodeMeter.exe
| | -- CodeMeter.l*
| | -— CodeMeterCC.exe
| | -— CodeMeterCC.1l*
| | —— CmRmtAct32.*
| |-- cmu32.exe
| | == WibuCmId32.*
| -- WibuCmTrigger32.*
"-- help
‘-- CmUserHelp
$ProgramFiles$%
'-—-CodeMeter
'—— Runtime
"-- bin
| -— WibuCmIdo64.dll
| -— CmWebAdmin.exe
‘——- WibuCmTrigger64d.*
SWINDIRS
|-— SysWOW64

| |-— WibuCm32.1lxx
| |-- WibuCm32.dll (CodeMeter Calling Driver)
| |-— WibuCmJdni.dll
| T-- WibuXpm4J32.d1l1l
'-- System32
| —— WibuCm64.1lxx
|-- WibuCm64.d1l1l (CodeMeter Calling Driver)
| == WibuCmJdni64d.d1ll
-- WibuXpm4J64.d1l1l
%$ProgrambData%
-- CodeMeter
| -- Backup
"-- Logs

Die nachfolgende Tabelle gibt einen Auszug an installierten Dateien.

Handbuch
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CodeMeter.exe
CodeMeter.l**
CodeMeterCC.exe
CodeMeterCC**.gm
cmu32 (64) .exe
CmRmtAct32 (64) .d11
CmRmtAct32 (64) .1**
CmWebAdmin.exe

WibuCm32 (64) .d11

WibuCm32 (64) .1XX
WibuCmTrigger32 (64) .d1l1l
WibuCmTrigger32 (64) .1XX

CmUserhelp\*.*

Prozess des CodeMeter Lizenzservers

Sprachdateien fiir CodeMeter.exe

Prozess des CodeMeter Kontrollzentrums

Sprachdateien fiir CodeMeter Kontrollzentrum

Prozess des cmu-Kommandozeilenprogramm.

Dynamic Link Library (DLL), wird von CodeMeter .exe zum Lizenzupdate benotigt.
Sprachdateien fiir das Lizenzupdate.

CodeMeter WebAdmin in verschieden Sprachvarianten.

Beinhaltet alle CodeMeter API Funktionen. Diese DLL muss auf allen PCs installiert sein, die
eine CodeMeter geschitzte Anwendung benutzen wollen; Installationspfad:
[\Windows\System32].

Sprachdateien fir die WibuCm32 (64) .d11; Installationspfad: [ \Windows\System32].
Wird von Microsoft Internet Explorer bendtigt.
Sprachdateien fiir die WibuCmTrigger32 (64) .d11.

CodeMeter Online Hilfe in verschieden Sprachen. Installationspfad [$CodeMeter$
\Runtime\help].

2.4.1.2 Deinstallieren unter 32/64-Bit Windows

1. Wabhlen Sie in der Windows-Systemsteuerung die Option "Software".

2. Wahlen Sie den Eintrag "CodeMeter Runtime Kit" und die Option "Entfernen".

Alle CodeMeter Dateien, die im Installationspaket enthalten waren und Registry-Eintrage werden geldscht. Lediglich das Log-

und Backup-Verzeichnis verbleiben.

2.4.2 Installieren unter macOS Betriebssystemen

Fiir macOS steht Ihnen ein einheitliches CodeMeter Runtime Kit-Installationsprogramm zur Verfligung:

CmRuntimeUser.dmg

installiert alle benodtigtenCodeMeter Runtime Komponenten

1. Fihren Sie die Datei CmRuntimeUser.dmg aus, um das CodeMeter Runtime Kit zu installieren.

2. Wahlen Sie im neuen Verzeichnis CmRuntime die Datei CmInstall.mpkg aus und folgen Sie den Anweisungen des

Installationsassistenten.

2.4.2.1 Installierte Dateien unter mac 0S

Insgesamt gilt fiir macOS die folgende Ablagestruktur:

___usr
|~ local
| bin

| cmu

___Library

| ~ CodeMeter
| Backup
| CmAct
|~ CmCloud

____Preferences

___Java
|  Extensions

__ _Application Support

|  libwibucmJNI.jnilib
| ~ libwibucmJNI.dylib
| ~ libwibuxpmé4j.dylib
\

|
|
|
|
|
|
| | com.wibu.CodeMeter.Server.ini
|
|
|
|
| _
| __ libwibuxpm4j.jnilib



_Logs
l__

CodeMeter

___PreferencePanes

CodeMeter.prefPane
__Contents
77777 CodeSignature
| ~ CodeResources
___MacOs
|~ CodeMeter
~__Resources
|  English.lproj
| | AddServer.nib
| | Localizable.strings
| | InfoPlist.strings
| |~ CodeMeterPref.nib
| CodeMeter.icns
|  German.lproj
| | AddServer.nib
| |~ Localizable.strings
| | InfoPlist.strings
| | CodeMeterPref.nib
| French.lproj
| | AddServer.nib
| | Localizable.strings
| | InfoPlist.strings
| | CodeMeterPref.nib
| ~ CodeMeterPref.tiff
| Japanese.lproj
|  AddServer.nib
|  Localizable.strings
|  InfoPlist.strings
| ~ CodeMeterPref.nib
~__Info.plist

___Frameworks

,‘77
I__
___Applications

_CodeMeter.app

WibuCmMacX.framework

___Resources

__Versions

A

77777 Codesignature
| CodeResources
___Resources

| Info.plist
__ WibuCmMacX

___Current

_ WibuCmMacX
~__LaunchDaemons

com.wibu.CodeMeter.WebAdmin.plist
com.wibu.CodeMeter.Server.plist

CmUserHelp

Contents
___CodeSignature

____ CodeResources
__MacOs

__ CodeMeterCC_zh.gm
~_ CodeMeterCC fr.gm
___ CodeMetercCC

~__ CodeMeterCC it.gm
___CodeMeterCC_es.gm
~___ CodeMeterMacX

~_ CmWebAdmin

___ CodeMeterCC de.gm
___CodeMeterCC ja.gm
~__ CodeMeterCC ru.gm

___Pluglns
___Resources

Handbuch
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| |___ CodeMetercCC.
| Info.plist

| PkglInfo

August 2022

icns

Die nachfolgende Tabelle gibt einen Auszug an installierten Dateien.

CodeMeterMacX

CmWebAdmin

CodeMeterUserhelp
CodeMeterCC

CodeMeterCC**.gm

Cmu

WibuCmMacX

CodeMeterMacX

libwibuKJini.jnilib

com.wibu.CodeMeter.Server.ini

CodeMeter.prefPane

[Applications/CodeMeter.

[Applications/CodeMeter

Sprachvarianten.

[Applications/CodeMeter.
[Applications/CodeMeter.

[Applications/CodeMeter.
CodeMeter Kontrollzentrum.

[usr/bin/cmu]; Das cmu-Kommandozeilenprogramm.

app]; CodeMeter Lizenzserver Prozesses.

.app]; CodeMeter WebAdmin in verschiedenen

app/CmUserHelp]; CodeMeter Endbenutzerhilfe.
app/Contents]; CodeMeter Kontrollzentrum.

app/Contents/Resources]; Sprachdateien fiir

[Library/Frameworks/WibuCmMacX. framework]; beinhaltet alle CodeMeter API
Funktionen.

[Library/StartupItems];das CodeMeter Lizenzserver Startup Item.

[Library/Java/Extensions]; die CodeMeter Java Erweiterung.

[Library/Preferences]; beinhaltee "Profil Grundeinstellungen" fiir CodeMeterMacX.

[System/Library/PreferencePanes] enthdlt die Systemsteuerung fir
CodeMeterMacX.

Starten CodeMeter WebAdmin

Sie starten CodeMeter WebAdmin in macQOS/Linux:

e (berdie "Web Admin"-Schaltflache im "CodeMeterGUI" -Tool

e direkt in Ihrem Internet Browser, wenn Sie die URLs: http://localhost:22350 oderhttp://127.0.0.1:22350

eingeben.

2.4.2.2 Deinstallieren unter mac 0S

Um das CodeMeter Runtime Kit zu deinstallieren:

1. Offnen Sie erneut das Disk-Image CmRuntimeUser . dmg.

2. Starten Sie im Verzeichnis CmRunTime das Programm CmUninstall .mpkg und folgen Sie den Anweisungen des
Programmes (in der Kommandozeile verwenden Sie den folgenden Befehl: $ sudo installer -
pkg /Volumes/CmRuntimeUser/CmUninstall.mpkg -target. Bitte beachten Sie eventuell abweichende

Pfadangaben).
2.4.3

Installieren unter Linux Betriebssystemen

Fir Linux Betriebssysteme stehen Ihnen verschiedene Installationspakete in den gangigen Formaten zur Verfligung:

64-Bit AMD64- 64-Bit AMD64- 32-Bit ARMHF 64-Bit ARMHF
Basis Basis

CodeMeter -, gcMmeter-

Runtime [CodeMeter—
enthélt alle Version].
notwendige [Paketnummer].
n Dateien  1386.rpm

fiir alternativ:
Endanwend CodeMeter Lite -
er Reiner Treiber-

Installer fir
Systeme ohne
Oberflache
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CodeMeter-
[CodeMeter—
Version].

[Paketnummer] .

x86 64.rpm
alternativ:

CodeMeter Lite -
Reiner Treiber-
Installer fur
Systeme ohne
Oberflache

CodeMeter-
[CodeMeter—
Version].
[Paketnummer]
~1386.deb

alternativ:

CodeMeter Lite -
Reiner Treiber-
Installer fur
Systeme ohne
Oberflache

CodeMeter-
[CodeMeter—
Version]>.
[Paketnummer]
_amd64.deb

alternativ:

CodeMeter Lite -
Reiner Treiber-
Installer fur
Systeme ohne
Oberflache

CodeMeter Lite -
Reiner Treiber-
Installer fir
Systeme ohne
Oberflache

codemeter-

lite [CodeMete

r-Version].
[Paketnummer]
_armhf.deb

CodeMeter Lite -
Reiner Treiber-
Installer fiir
Systeme ohne
Oberflache

codemeter-
lite [CodeMete
r-Version].
[Paketnummer]
_arm64.deb
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64-Bit AMD64- 64-Bit AMD64- 32-Bit ARMHF 64-Bit ARMHF
Basis Basis

CodeMeter- CodeMeter- codemeter- codemeter-

lite- lite- lite [CodeMete lite [CodeMete

[CodeMeter- [CodeMeter- r-Version]. r-Version].

Version]. Version]. [Paketnummer] [Paketnummer]

[Paketnummer] . [Paketnummer]. 1i386.deb _amd64.deb

1386.rpm x86 64.rpm

Um CodeMeter Lizenzserver zu installieren:

1. Wahlen Sie sich das gewtlinschte Installationspaket aus, und.

2. Installieren Sie es wie gewohnt, z.B. Shell-Kkommando oder entsprechende Hilfsprogramme.
rpm-Pakete: [rpm -ivh CodeMeter-[CodeMeter-V ersion].[Paketnummer].i386.rpm|

deb-Pakete: [dpkg -i CodeMeter-[CodeMeter-V ersion].[Paketnummer]_i386.deb]

Insgesamt gilt fiir Linux die folgende Ablagestruktur:
/

|-- etc

| |--— hotplug

| ‘—- usb

| | -— codemeter.usermap (obsolete)

\ ‘—- codemeter

|--— init.d

| ‘—-- codemeter

| -= udev

| "-- rules.d

| ‘—— 52-codemeter.rules

‘-- wibu

"-- CodeMeter

|-— CmFirm.wbc (permissions -rw-rw-rw-)
‘—— Server.ini (permissions -rw-rw-rw-)

| | -— CodeMeterCC
| | —— CodeMeterLin
| | == CmWebAdmin
| | -= cmu
| ‘—-- codemeter-info (permissions -rwsr-xr-x)
|-— 1lib (im 64bit liegen hier die 64bit Libs mit dem Suffix 64, sonst die 32bit libs)
| |-— libWibuCmWebLin[64].so0o
| |-- libwibucmJdNI[64].s0
| |-- libwibucmlin[64]-4.s0
| "—- libwibucmlin([64] .s0 -> libwibucmlin[64]-4.so
|-= 1ib32 (Verzeichnis nur im 64bit Installer vorhanden)
| |-- libWibuCmWebLin.so
| |-- libwibucmJNI.so
| |-— libwibucmlin-4.so
| "—- libwibucmlin.so -> libwibucmlin-4.so
"—-- share
| -- CodeMeter
| | —— CodeMeterCC
| | == CodeMeterCn.wbb
| | == CodeMeterDe.wbb
| | -— CodeMeterFr.wbb
| | —— CodeMeterIt.wbb
| | -— CodeMeterJp.wbb
| | -— CodeMeterLin
| | -— CodeMeterUs.wbb
| | -— WibuCmSTrigger.jar
| | -- codemeter.rc (Kopie von /etc/init.d/codemeter)
| |-- getpath.class
| ‘—— libWibuCmWebLin.so -> ../../lib/l1ibWibuCmWebLin.so
|-- applications
| ‘-- codemeter.desktop
| -- doc
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'—— CodeMeter

| -— AppletExample.class
|-- AppletExample.html
|-- COPYING

|-- CmUserHelp

|-— License.rtf

' -- README
-- man
"-- manl
'—- codemeter-info.l.gz
-— pixmaps
‘-- codemeter.png
-- var
|-- 1lib
| "—-- CodeMeter
| | -- Backup
| | "—— CM-Backup2-506426-10Aug04-16-40-40.wbb (Sample)
| "—— CmAct
| | == CmActFI-5010.wbb (Sample)
| "-- 5010 ABCD-4711.wbb (Sample)
"-- log
'—- CodeMeter
"-- CodeMeterLin2010-08-04-170622.1l0og (Sample)

2.4.3.1 Deinstallieren unter Linux

Flhren Sie das entsprechende Shell-Kkommando zum Deinstallieren des CodeMeter Runtime Kits aus:
¢ auf RPM basierten Distributionen (wie Suse/RedHat/Fedora) [rpm -e CodeMeter]
o auf DEB basierten Distributionen (wie Debian/Ubuntu) [dpkg -r CodeMeter]
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2.5 Profiling - Einstellungen fiir CodeMeter Lizenzserver

Die Einstellungen, mit denen CodeMeter Lizenzserver verwendet wird, basieren auf dem sogenannten "Profiling".

Unter Windows werden diese Einstellungen in der Windows-Registry-Datenbank gespeichert, unter macOS und Linux enthalten
Server.ini-Dateien diese Informationen.

= Registry (Windows Registry-Datenbank)

Bitte beachten Sie, dass es zu umfangreichen Problemen kommen kann, wenn Sie die Regjstry-Datenbank falsch
andern.
A Achten Sie daher darauf, dass Sie die Werte sehr sorgfaltig andern.
Fir zusatzlichen Schutz sichern Sie die Registry-Datenbank bevor Sie sie andern.
Dann kdnnen Sie die Registry-Datenbank wiederherstellen, sollte ein Problem auftreten.

Alle Einstellungen fiir die Administration des Systems und alle integrierten Systemdienste und -prozesse sind hier hinterlegt.
Viele Anwendungsprogramme speichern hier ihre Einstellungen, wie z.B. auch die Software von Wibu-Systems.

Um Registrierungseintrage zu Gberprifen oder zu bearbeiten, gehen Sie bitte wie folgt vor:
1. Offnen Registrierungseditor.

Geben Sie im Suchfeld in der Taskleiste regedit ein. Wahlen Sie dann das Top-Ergebnis flir den Registrierungseditor
(Desktop Anwendung) aus.

Alternativ kdnnen Sie auch die Taste Start driicken und gedriickt halten oder mit der rechten Maustaste darauf klicken und
dann Ausfiihren wahlen. Geben Sie regedit im Feld Offnen: ein und wahlen Sie OK.

2. Navigieren zum Knoten [HKEY LOCAL MACHINE\SOFTWARE\WIBU-SYSTEMS\CodeMeter\Server\...].
Es gibt die folgenden Werte und Datentypen:
e REG DWORD: ein binarer Datentyp, bei dem 32-Bit Ganzzahlenwerte als 4-Byte-Hexadezimalwerte gespeichert werden.
e REG_SZ: eine Zeichenkette von Unicode-Zeichen. Fiir Namen, Beschreibungen, Systempfade, etc.

Sie kdnnen auch eine lokale Windows CodeMeter. ini-Datei erstellen, die die gespeicherten Einstellungen aus der Registry
enthalt.

Beachten Sie jedoch, dass CodeMeter Lizenzserver beim Start priift, ob eine CodeMeter. ini-Datei existiert. Wenn es eine
CodeMeter.ini-Datei gibt, sind dort alle Standardinformationen aus der Registry-Datenbank gespeichert. Von diesem
Zeitpunkt an verwendet CodeMeter Lizenzserver nur noch die in der CodeMeter.ini gespeicherten Informationen.

Um die Datei CodeMeter. ini zu erstellen, gehen Sie bitte wie folgt vor:

1. Erstellen einer leeren Datei namens CodeMeter. ini im Verzeichnis C:\Program Files (x86)
\CodeMeter\Runtime\bin.

2. Stoppen und Starten des CodeMeter-Dienstes in CodeMeter Kontrollzentrum Gber die Navigationspunkte "Aktion | ...".
Die Datei CodeMeter. ini wird gefllt.

Anderungen werden nur dann gespeichert, wenn der CodeMeter Lizenzserver-Dienst zuvor gestoppt und nach den
___ Anderungen neu gestartet wurde.
L" CodeMeter Lizenzserver ist unter Windows als Dienst registriert, der mit Benutzerrechten gestartet werden kann. Das
Beenden des Dienstes erfordert jedoch Administratorrechte unter "Windows Systemeinstellungen | Verwaltung |
Dienste").

K D server.ini Datei

Die Einstellungen von Anwendungsprogrammen werden hier in Konfigurationsdateien fiir jedes einzelne Programm in
Programmverzeichnissen separat gespeichert (*.1ini).

<7 Anderungen werden nur dann gespeichert, wenn der CodeMeter Lizenzserver-Deamon zuvor gestoppt und nach den
Anderungen neu gestartet wurde.

Unter macOS befindet sich diese Datei in:
/Library/Preferences/com.wibu.CodeMeter.Server.ini
Unter Linux befindet sich diese Datei in:
/etc/wibu/CodeMeter/Server.ini

Um Dateieintrage zu Uberprifen oder zu bearbeiten, 6ffnen Sie die Datei in einem Texteditor Ihrer Wahl.
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2.5.1 General

gibt das Zeitintervall an, in dem der ActionHandler nach einem offenen Task suchen soll.

Wert Beschreibung
[0, Intervall zwischen 0 und 1000 Millisekunden (Standard: 10 Millisekunden).
1000]

gibt den Kommunikationsmodus zwischen der Bibliothek WibuCm.d11 und den von der Bibliothek verwendeten CodeMeter
Lizenzserver an.

Die Modi kénnen kombiniert werden.

Modus Beschreibung

1 plattformspezifisch (Standard)
2 Shared memory

4 IPv4

8 IPv6

Plattformspezifischer Standard:

£2 Windows IPv6, IPv4, shared memory
("I macOS / IPv6, IPv4

Linux

WinCE IPv4, shared memory

gibt den Kommunikationsmodus zwischen der Bibliothek WibuCm.d11 und dem von CodeMeter Lizenzserver verwendeten
CodeMeter Lizenzserver an.

Die Modi kdnnen kombiniert werden.

Modus Beschreibung

1 plattformspezifisch (Standard)
2 Shared memory

4 IPv4

8 IPv6

Plattformspezifischer Standard:

&2 Windows IPv6, IPv4, shared memory
K D macOS / LinuxIPvé, IPv4
WinCE IPv4, shared memory

Wenn ApiCommunicationMode auf einen Kommunikationsmodus eingestellt ist, der von
ApiCommunicationModeServer ausgeschlossen wird, funktioniert die Kommunikation zwischen DLL und CodeMeter
Lizenzserver nicht. Beispielsweise der ApiCommunicationModeServer auf'4' gesetzt (IPv4) und der
ApiCommunicationMode auf'8' (Ipvé) eingestellt.

gibt die IP-Adresse des von CodeMeter Lizenzserver verwendeten Netzwerkadapters an.
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Typische Beispiele sind 0.0.0.0 die an alle Netzwerkadapter bindet (Standard) oder 192.168.0.1.

gibt die IP-Adresse (Server Identifikation) fiir eine vorbereitete Ausleihe an.

enthalt einen Timeout-Wert (in Minuten), der von CodeMeter Lizenzserver verwendet wird, um interne Handles und Threads
zu bereinigen. Der Standardwert ist 120 Minuten.

Ab CodeMeter Version 6.70a betrifft dieser Wert nur noch LAN-Handles.

enthalt im Falle der Verwendung von Schreibfiltern den Ort (Pfadangabe), an dem CmActLicense-Informationen dauerhaft
gespeichert werden sollen. Sollten Software-Hersteller Schreibfilter verwenden, so werden Sie sicherlich dariiber in
Kenntnis gesetzt.

Bitte verwechseln Sie dies nicht mit dem Ort, der fiir den Standard Lese- und Sicherungsmechanismus von CmActLicense-
Informationen gilt, z.B. C: \ProgrambData\CodeMeter\CmAct.

Diese Konfigurationsoption gilt ausschlieflich fiir Universal Firm Codes und muss explizit im Zusammenhang mit
verwendeten Schreibfilter-Mechanismen EWF (Erweiterter Schreibfilter, Enhanced Write Filter) oder FBWF
(Dateibasierter Schreibfilter, File Based Write Filter) explizit gesetzt werden. Dies geschieht durch die CmBoxPgm-
Option /lopt:ewffbwf.

Bitte beachten Sie bei EWF, den Ort auf einer nicht-schreibgeschiitzten Partition zu wahlen. Bei FBWF kann das auch
ein ausgenommenes Verzeichnis auf der mit einem Schreibfilter geschitzten Partition sein.

Beim Start berechnet CodeMeter Lizenzserver eine eindeutige ID, mit der Client-Computer fiir Station Share-Zugriffe
identifiziert werden kénnen.

gibt die Port-Adresse flr die CmWAN-Kommunikation an, die nur von der Server-Seite verwendet wird. Der Standardwert ist
die Port-Adresse 22351.

gibt an, ob das CmWebSocket-API verwendet wird oder nicht.

Dieser Eintrag beeinflusst ausschliefslich alte Versionen des CmWebSocket-API vor der CodeMeter Version 7.10a, die
keine Origin-Prifung vornehmen.

Origin-Priifung

Das neue CmWebSocket-API ab CodeMeter Version 7.10a verlangt zwingend eine Priifung auf die Herkunft (origin)
einer Anfrage, wenn tber Web-Komponenten mit CodeMeter Lizenzserver Informationen und Daten ausgetauscht
0 werden. Dies geschieht tiber ein von Wibu-Systems ausgestelltes Zertifikat.

Mit der Einfliihrung werden gleichzeitig alte Versionen des CmWebSocket-API vor der CodeMeter Version 7.10a aus
Sicherheitsgriinden standardmafig deaktiviert.

Die alten Versionen kénnen durch ein Setzen des Profiling-Eintrages
CmWebSocketAllowWithoutOriginCheck'="1" aktiviert werden. Von einer solchen Aktivierung wird abgeraten.

Wert  Beschreibung
0 deaktiviert

N

3
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CmWebSocketApi

1 aktiviert (Standard)

Wird der Wert 0 (deaktiviert) gesetzt, kann die Online-Aktivierung im WebDepot von CodeMeter License Central nicht
verwendet werden. Der Software Activation Wizard, der die CodeMeter License Central Gateways verwendet sowie die
dateibasierte Aktivierung im WebDepot funktionieren jedoch weiterhin.

CmWebSocketAllowWithoutOriginCheck

gibt seit CodeMeter Version 7.10a an, ob das CmWebSocket-API zusatzlich ohne Priifung der Herkunft einer Anfrage (origin)
flir das CmWebSocket-API verwendet werden kann oder nicht.

Standardmafig ist die Priifung nicht ausgeschaltet und greift (0).
Es kann fiir eine Ubergangszeit vorkommen, dass ein noch nicht erfolgter Austausch von Web-Komponenten

(WebDepot) moglicherweise ein Aktivieren des alten CmWebSocket-API in einer CodeMeter Version 7.10a oder neuer
erforderlich machen.

|41 Dann kann das Setzen des Profiling-Eintrags 'CmiebSocketAllowWithoutOriginCheck' auf den Wert '1' nach
einem CodeMeter Lizenzserver-Neustart das vorherige CmWebSocket-API ohne Origin-Priifung wieder aktiviert
werden.

Die prinizipielle Aktivierung des alten WebSocket-API wird jedoch ausdriicklich nicht empfohlen.

Wert  Beschreibung

0 deaktiviert (Standard)
1 aktiviert
DisableHostnameLookup

schaltet die Namensauflésung ab und verhindert damit die Namensauflésung flir das Logging (License Tracking,
Lizenzverfolgung).

Wert  Beschreibung
0 deaktiviert
1 aktiviert (Standard)

DisableWebSocketVersions

erlaubt, bestimmte WebSocket-Protokollversionen explizit zu deaktivieren.
Das komplette Deaktivieren der WebSocket-Schnittstelle: DisablellebSocketVersions = O0xFFFFFFFEF
Optionales Deaktivieren einer Version des WebSocket-APIs ab Version 4: DisableWebSocketVersions =

<Passendes Bit>.

'd.’ Dieser Eintrag ist gedacht fur Falle, in denen aus Sicherheitsgriinden einzelne Protokollversion deaktiviert werden
. sollen.

EnabledContainerTypes

24

gibt die aktivierten CmContainer-Typen an. Derzeit sind vier Flags definiert, die bitweise kombiniert werden kdnnen.

Diese Einstellung wird verwendet, um technische Probleme auf einigen Systemen zu vermeiden.

Wert Beschreibung
1 Massenspeicher (USB-Massenspeichergerateklasse)
2 CmActLicense

4 HID (USB Human Interface-Gerateklasse)



Handbuch
Profiling - Einstellungen fiir CodeMeter Lizenzserver

8 CmCloud

Dieser Parameter ist verfligbar nur fir Cthecees Embedded System (A Linux arm und Big Endian) und wird fiir alle anderen
Systeme ignoriert.

Wert Beschreibung
0 CodeMeter WebAdmin deaktiviert (Standard).
1 CodeMeter WebAdmin aktiviert.

gibt die aktuellen Pfadinformationen an, auf denen CodeMeter Lizenzserver gespeichert ist.

Bei jedem Start speichert CodeMeter Lizenzserver diesen Pfad zu dem Parameter, der es Anwendungen erlaubt, CodeMeter
auf Anfrage aufzurufen, um CodeMeter Lizenzserver zu starten.

gibt in Millisekunden den maximalen Wert der Wartezeitliberschreitung (timeout) an, der zur Auflésung der IP-Adresse auf
den Host-Namen verwendet wird.

Dies dient zur Optimierung sowie Anpassung an spezifische Netzwerkeigenschaften.

Der Standardwert betragt 10 Millisekunden. Der Wert kann aber auch auf einen Wert zwischen 0 und 0xff£££ff £ (49 Tage)
Millisekunden gesetzt werden.

gibt die vollstandigen Pfadinformationen und den Dateinamen der CodeMeter Online-Hilfedatei an.

gibt an, ob CodeMeter Lizenzserver als CmWAN-Server lauft oder nicht.

Wert Beschreibung
0 CodeMeter Lizenzserver als CmWAN-Server deaktiviert (Standard).

1 CodeMeter Lizenzserver als CmWAN-Server aktiviert.

gibt an, ob CodeMeter Lizenzserver als Netzwerkserver im Netzwerk lauft oder nicht.

Wert Beschreibung

0 CodeMeter Lizenzserver als Netzwerkserver auf dem Netzwerk deaktiviert (Standard).
Alle Netzwerk-Anfragen von anderen Rechnern werden blockiert.

1 CodeMeter Lizenzserver als Netzwerkserver auf dem Netzwerk aktiviert.

gibt an, wann alle CodeMeter * . 1og-Dateien mit einem Zeitstempelwert geléscht werden.

erlaubt Benutzern, alle abgelehnten Lizenzzuweisungen (rejected allocations) fiir einem bestimmten CodeMeter Lizenzserver
(lokal oder remote) zu verfolgen und als Protokolleintrdge abrufen zu kdnnen.

N
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0 deaktiviert das Protokollieren abgelehnter Lizenzzuweisungen.

1 aktiviert das Protokollieren abgelehnter Lizenzzuweisungen.

erlaubt beim Abrufen abgelehnter Lizenzzuweisungen (rejected allocations) Einschrankungen tber die Angabe eines
einzelnen Firm Codes zu setzen, z.B. 6000010.

Im Standardfall umfasst die Protokollierung alle verflighbaren Firm Codes.

erlaubt beim Abrufen abgelehnter Lizenzzuweisungen (rejected allocations) das Setzen einer maximalen Anzahl an
Protokolleintragen.

Die spezifizierte Zahl an Protokolleintragen wird solange vorgehalten bis Benutzer die Protokolleintrage aktiv Giber einen
entsprechenden cmu-Befehl abrufen.

Im Standardfall umfasst die Liste 1000 Protokolleintrage. Optional ist ein Eingabe-Intervall zwischen [1..200000] mdglich.

gibt an, wie lange der Timeout-Wert fiir das L6schen der Protokolldatei ist. Der Standardwert betragt 336 Stunden, d.h. 14
Tage.

gibt an, ob die Diagnose-Protokollierung von CmActLicense aktiviert ist oder nicht.

Wert Beschreibung
0 CmActLicense Diagnose-Protokollierung deaktiviert.

1 CmActLicense Diagnose-Protokollierung aktiviert (Standard).

gibt an, nach wie vielen Minuten die Ereignis-Protokolldatei rotiert werden soll.
Akzeptierte Werte liegen im Bereich von 1 bis 525600 (8760 Stunden, 365 Tage). Der Standardwert ist 1440 (24h).

Der Standardwert wird auch verwendet, wenn der angegebene Wert aufserhalb des Bereichs liegt oder nicht angegeben
wurde.

gibt an, nach welcher Gréfse in MegaByte die Ereignis-Protokolldatei rotiert werden soll.
Akzeptierte Werte liegen im Bereich von 1 bis 3500 (3, 42 GigaByte, Gb). Der Standardwert ist 10 (10 MegaByte).

Der Standardwert wird auch verwendet, wenn der angegebene Wert aufserhalb des Bereichs liegt oder nicht angegeben
wurde.

gibt an, ob die Protokollierung der Konsolen- oder GUI-Ausgabe aktiviert ist oder nicht.

Wert Beschreibung
0 Protokollierung deaktiviert (Standard).

1 Protokollierung aktiviert.

N
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gibt an, ob die Lizenzverfolgung aktiviert ist oder nicht.

Wert Beschreibung
0 Lizenzverfolgung deaktiviert (Standard).

1 Lizenzverfolgung aktiviert.

gibt den Speicherort an, an den die Lizenzverfolgungsdateien geschrieben werden.

StandardmafSig ist ein Verzeichnis "Licensetracking" parallel zum im Parameter LogpathD?Z angegebenen Verzeichnis
"Logs" vorhanden.

[1..3500]

Wenn eine Protokolldatei zur Lizenzverfolgung eine Gréfse von x MB (iberschreitet, beginnt die Rotation.
Der Eingabebereich von x liegt zwischen 1 und 3500 MB.

Der Standardwert ist 1000 MB.

Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der Standardwert

[0..525600]

Wenn der alteste Eintrag einer Protokolldatei der Lizenzverfolgung alter als n Minuten ist, beginnt die Rotation.
Der Eingabebereich von n liegt zwischen 0 und 525600 Minuten (ca. 1 Jahr).

Bitte beachten Sie, dass nach Angabe von n, die Protokolldatei etwa 1 Minute zeitverzogert beginnt zu rotieren.
Der Standardwert ist O Minuten. Damit ist das Rotieren aufgrund von Zeit deaktiviert.

Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der Standardwert.

gibt den Speicherort an, an dem die Protokolldateien geschrieben werden.

Der Standardort ist das Verzeichnis, in dem die Plattform generiert wird, abhangig vom Installer (plattformspezifisch).
E= Windows C:\ProgrambData\CodeMeter\Backup\Logs

K mac0s /Library/Application Support/Logs/CodeMeter

B Linux /var/log/CodeMeter

gibt den Zeitraum an, in dem die Client-Daten des Lizenztransfers gespeichert werden.

Die Zeit wird in Stunden gespeichert, um mit kleinen Zeitraumen testen zu konnen. In CodeMeter WebAdmin wird es in
Tagen gespeichert. Die Standardeinstellung ist 100 Tage, d.h. 2400 Stunden.

gibt die maximale Lange von TCP/IP-Anfragen in Bytes an. Der Standard ist 64 MB, was fiir alle bekannten API-Aufrufe
ausreichend sein sollte.

N
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gibt an, ob ein Zugriff auf einen Firm Security Box (FSB)-Eintrag liber das Netzwerk erlaubt ist oder nicht.

Wert Beschreibung
0 Zugriff auf einen FSB-Eintrag ist nicht erlaubt (Standard).
1 Zugriff auf einen FSB-Eintrag ist erlaubt.

o Dieser Wert wird ignoriert, wenn eine Access Control ListD3" (ACL) verwendet wird.

gibt die Netzwerk-Port-Adresse fiir die Kommunikation an.

Der Standardwert ist die Port-Adresse 22350. Der Port 22350 wird von Wibu-Systems bei der IANA (Internet Assigned
Numbers Authority) registriert und eindeutig fiir die CodeMeter-Kommunikation vergeben. Eine Liste der zugewiesenen

Ports finden Sie unter www.iana.org/assignments/port-numbers.

gibt den TCP/IP-Netzwerk-Timeout-Wert an.

Wert Beschreibung
0 Es wird kein Timeout verwendet.

[40, <] Intervall zwischen dem Mindestwert von 40 und o Millisekunden (Standard: 10 Millisekunden).

gibt das Passwort des Proxy-Servers des lokalen Netzwerks an.

Dies muss eingestellt werden, wenn eine Authentifizierung Giber einen Proxy oder eine Firewall erforderlich ist.

Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

gibt das Passwort zum authentifizierten Zugriff auf den Proxy-Server an.

Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

gibt den Port des Proxy-Servers des lokalen Netzwerks an.

Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

gibt den Port des Proxy-Servers des lokalen Netzwerks an.

Unter & Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstiitzt.

gibt den Benutzernamen des Proxy-Servers des lokalen Netzwerks an.

Dies muss eingestellt werden, wenn eine Authentifizierung Gber einen Proxy oder eine Firewall erforderlich ist.

N
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Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

gibt an, ob CodeMeter Lizenzserver ohne Dialog-Anforderung sofort gestartet wird.

Wert Beschreibung
0 CodeMeter Lizenzserver startet nicht sofort.

1 CodeMeter Lizenzserver startet sofort (Standard).

gibt an, ob CodeMeter Lizenzserver wird beim Start als Daemon gestartet [nur Linux .45].

Wert Beschreibung
0 CodeMeter Lizenzserver wird beim Start nicht als Daemon gestartet.

1 CodeMeter Lizenzserver wird beim Start als Daemon gestartet (Standard).

gibt den Schwellenwert in Sekunden nach dem Start von Windows an [nur Windows =5].

Wenn Windows seit dem angegebenen Wert nicht gestartet wurde, wird der Parameter startalways0? in einer speziellen
VVdsebehandeh(ﬁeheWaitForServiceAfterSystemStartDm).

gibt den Timeout fir die Zeit-Server-Anfrage in Sekunden an. Der Standardwert betragt 20 Sekunden.

gibt die URL des Zeit-Servers an, der die Zertifizierte Zeit im CmContainer aktualisiert. Das Standardinstallationsprogramm setzt
die folgenden Standardwerte:

TimeServerURL1 cmtime.codemeter.com
TimeServerURL2 = cmtime.codemeter.fr

TimeServerURL3

cmtime.codemeter.de

legt lokale Ausnahmen fiir das Priifen vertrauenswirdiger WebSocket Origins fest.

Als Eingabe werden IPv4- und IPv6-Adressen sowie Port-Angaben akzeptiert. Z.B."http://localhost:4040",
"http://[2001:db8::1%25eth0]" "https://[2001:db8::1]:4040".

TrustedWebSocketOriginsl = null
TrustedWebSocketOrigins2 = file://
TrustedWebSocketOrigins3 = http://example.com
TrustedWebSocketOrigins4 = https://example.com
TrustedWebSocketOrigins5 = http://example.com:33

gibt die Wartezeit in Sekunden an, nachdem eine UDP-Anfrage (User Datagram Protocol) erneut getestet wurde.

N
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UDPCachingTime

Nach einer UDP-Suche im Netzwerk werden die gefundenen Server fiir diese Zeit im CodeMeter Lizenzserver gespeichert.
Der Bereich des Parameters ist [1, 3600]. Der Standardwert betragt 20 Sekunden.

UDPWaitingTime
gibt die Wartezeit in Millisekunden an, um den Zeitraum zu definieren, in dem eine UDP-Anfrage (User Datagram Protocol)
flir einen bestehenden CodeMeter Lizenzserver im Netzwerk beantwortet werden muss.
Dies ist die maximale Zeit, die alle anderen Server auf die Anfrage antworten kénnen. Der Standardwert ist 1000

Millisekunden. Der Bereich dieses Parameters umfasst [100, 15000].

UseMobileHandling

gibt an, ob CodeMeter mobil genutzt werden kann.

Wenn aktiviert, kann eine geschiitzte Anwendung und CodeMeter Lizenzserver von einer mobilen Festplatte gestartet werden
und schliefsen, wenn das letzte Handle einer geschiitzten Anwendung freigegeben und die geschiitzte Anwendung beendet
wurde.

Wert Beschreibung
0 CodeMeter Mobile Handling ist deaktiviert (Standard).
1 CodeMeter Mobile Handling ist aktiviert.

UseMobileVars
gibt an, ob CodeMeter Mobile-Variablen verwendet werden oder nicht.

Wert Beschreibung

0 CodeMeter Mobile-Variablen sind deaktiviert und die absoluten Pfadangaben behalten ihre Giiltigkeit.
1 CodeMeter Mobile-Variablen sind aktiviert (Standard).

Wenn CodeMeter eine lokale CodeMeter . inil1?' -Datei verwendet, werden die folgenden Variablen verwendet:

o $ (CODEMETER HOME) - enthalt den absoluten Pfad von CodeMeter. exe.
o $(CODEMETER DRIVE) - enthalt den Laufwerksbuchstaben des CmSticks.
So kann beispielsweise der LogpathDZ7 auf "$ (CODEMETER HOME) \logs" gesetzt werden.

Wenn auf den Wert 0 gesetzt, werden diese Variablen nicht in die CodeMeter. ini eingefligt, sondern die absoluten Pfade
bleiben erhalten.

UseSystemProxy

gibt an, ob CodeMeter die System Proxy-Einstellungen verwendet oder nicht.

Unter 2 Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

Wert Beschreibung

0 CodeMeter verwendet die System Proxy-Einstellungen nicht.
1 CodeMeter verwendet die System Proxy-Einstellungen.
UseUmsDA

gibt an, ob die Kommunikation zwischen CodeMeter Lizenzserver und CmDongle direkt oder Datei-1/O-basiert ist.

Wert Beschreibung

0 Kommunikation basiert auf Datei-I/O.
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1 Kommunikation basiert auf direktem Zugriff (PassThru) (Standard).

2 Wenn Benutzer, die CodeMeter Lizenzserver starten, keine Administratorrechte haben, dann gilt automatisch Datei-
I/0.

gibt an, wie lange nach dem Systemstart CodeMeter.exe in Sekunden wartet. Danach startet die WibuCm.d11-Bibliothek
CodeMeter . exe als Anwendung [nur Windows 5&].

gibt an, wie lange eine WebSocket-Verbindung in Sekunden offen gehalten wird, obwohl der Client nicht aktiv ist.

Der Standard-Hochstwert fiir eine solche mégliche Inaktivitat betragt 300 Sekunden (5 Minuten).
Diese Zeituberschreitung kann in Sekunden geandert werden. Der minimale Wert ist 1 Sekunde.

Der Wert Nullist nicht giiltig und es wird der Standard-Timeout (300 Sekunden) verwendet.

gibt die globale maximale Dauer an, fiir die eine Lizenz von einem ausleihenden Server in Minuten gesperrt wird.

o Bitte beachten Sie, dass die Vorbereitete Lizenzausleihe nur Firm Codes unterstitzt, die kleiner als 6.000.000 sind.

gibt die globale maximale Anzahl von Lizenzen an, die von einem Ausleih-Server ausgeliehen werden kdnnen.

o Bitte beachten Sie, dass die Vorbereitete Lizenzausleihe nur Firm Codes unterstitzt, die kleiner als 6.000.000 sind.

2.5.2 AccessControl

gibt an, ob Access Control Lists (ACL), d.h. globale und spezifische Zugriffsregeln fiir den Zugriff auf Lizenzen und die
Reservierung des Lizenzzugriffs fiir einzelne Mitarbeiter oder ganze Active Directory-Gruppen, verwendet werden oder
nicht.

Wert Beschreibung
0 Verwendung von ACL deaktiviert (Standard).
1 Verwendung von ACL aktiviert.

gibt das Maximum der Cache-Grenze fiir die Anzahl der Active Directory (AD)-Server-Anfragen der Benutzer (user) in der
Liste der Lizenz-Zugriffsberechtigungen an. Der Standardwert betragt 10000.

gibt das Maximum der Cache-Grenze fiir die Anzahl der Active Directory (AD)-Server-Anfragen der Gruppen (groups) in der
Liste der Lizenz-Zugriffsberechtigungen an. Der Standardwert betragt 10000.

w
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2.5.3 Backup

enthalt ein Zeitintervall (in Stunden), in dem CodeMeter Lizenzserver automatisch ein Backup der angeschlossenen
CmbDongle(s) erstellen und speichern soll.

Wert Beschreibung
0 Automatisches Backup deaktiviert.

[1, =] Automatisches Backup fiir bestimmte Stunden aktiviert (Standard: 24 Stunden).

enthalt den Pfad des Ortes, an dem die Sicherungsdatei der CmDongle(s) gespeichert werden soll. Der Standardspeicherort
fur Sicherungsdateien hangt vom verwendeten Betriebssystem ab:

E= Windows C:\ProgramData\CodeMeter\Backup
K macOS /Library/Application Support/CodeMeter/Backup

B Linux /var/lib/CodeMeter/Backup

enthalt einen Zeitstempel, wann die letzte Sicherung des angegebenen CmDongles in Sekunden seit dem 01.01.2000
erstellt wurde.

gibt an, ob eine Aktualisierung der Zertifizierten Zeit stattfindet, bevor eine Sicherung durchgefihrt wird.

Wert Beschreibung
0 Aktualisierung der Zertifizierten Zeit deaktiviert (Standard).

1 Aktualisierung der Zertifizierten Zeit aktiviert.

2.5.4 HTTP

CodeMeter Versionen kleiner als 6.60:

Der Parameter legt fest, ob eine Authentifizierung Gber "Benutzername / Passwort" erforderlich ist, um die Einstellungen zu
andern.

Wert Beschreibung
0 Authentifizierung Gber "Benutzername / Passwort" ist deaktiviert.

1 Authentifizierung iber "Benutzername / Passwort" ist aktiviert.

CodeMeter Versionen gleich oder neuer als 6.60:

Dieser Parameter legt fest, ob zur Anderung der Einstellungen eine Schreibauthentifizierung (iiber iritepasswordl®)
erforderlich ist.

Wert Beschreibung
0 Schreibauthentifizierung deaktiviert.

Wenn deaktiviert, sind entfernte Schreiboperationen, z.B. das Andern der Konfiguration von einem entfernten Host
aus, nicht erlaubt.

1 Schreibauthentifizierung aktiviert.
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Wenn aktiviert, miissen die Benutzer das iriterasswordd3 eingeben, bevor sie die Konfiguration dndern oder
andere Schreiboperationen durchfiihren kénnen.

gibt an, dass die Konfiguration der Vorbereiteten Lizenzausleihe in CodeMeter WebAdmin aktiviert ist oder nicht.

0 Bitte beachten Sie, dass die Vorbereitete Lizenzausleihe nur Firm Codes unterstiitzt, die kleiner als 6.000.000 sind.

Wert Beschreibung
0 Vorbereitete Lizenzausleihe-Konfiguration deaktiviert (Standard).

1 Vorbereitete Lizenzausleihe-Konfiguration aktiviert.
Wenn aktiviert, kénnen die Parameter MaxBorrowDuration(3" und MaxBorrowQuantity[13! angegeben werden.

gibt an, ob eine Leseauthentifizierung erforderlich ist oder nicht.

Wert Beschreibung
0 Leseauthentifizierung deaktiviert (Standard).

Wenn deaktiviert, sind entfernte Schreiboperationen, z.B. das Andern der Konfiguration von einem
entfernten Host aus, nicht erlaubt.

1 Leseauthentifizierung aktiviert.

Wenn aktiviert, miissen Benutzer das Readpasswordll3 eingeben, bevor die CodeMeter WebAdmin-
Seite einsehbar ist.

gibt an, dass der Port CodeMeter WebAdmin auf HTTP-Anfragen wartet. Der Standardwert ist 22352.

enthalt das einzugebende Passwort, wenn ReadAuthenticationEnabledD® auf den Wert 1(aktiviert) gesetzt ist.

gibt an, ob es mdglich ist, von einem entfernten Host zu lesen.

Wert Beschreibung
0 Entferntes Lesen ist deaktiviert (Standard).

2 Entferntes Lesen ist aktiviert.

CodeMeter Versionen kleiner als 6.60:

enthalt das gehashte CodeMeter WebAdmin Passwort, wenn DigestAuthenticationD® aktiviert ist.

CodeMeter Versionen gleich oder neuer als 6.60:
Veralteter Parameter.

0 Bitte verwenden Sie stattdessen iriterasswordd®,

UserAuthenticationD® wird nur fir die Ubertragung des konfigurierten Passworts an iiritepasswordd® beider
ersten Benutzereingabe gelesen.

w
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enthalt den CodeMeter WebAdmin Benutzernamen, wenn DigestAuthenticationl13 aktiviert ist.

enthalt das zur Eingabe erforderliche Passwort, wenn DigestAuthenticationD32 aktiviert ist.

N
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gibt den Pfad zur Zertifikatskettendatei an, die fiir die HTTPS-Kommunikation bendtigt wird. Der Standardwert ist
plattformabhangig:

E2 Windows C:\ProgramData\CodeMeter\WebAdmin\SelfSignedCert.pem
D Linux /var/lib/CodeMeter/WebAdmin/SelfSignedCert.pem

K macOS /Library/Application Support/CodeMeter/WebAdmin/SelfSignedCert.pem

gibt an, ob die HTTPS-Kommunikation aktiviert ist oder nicht.

Wert Beschreibung
0 HTTPS-Kommunikation deaktiviert (Standard).
1 HTTPS-Kommunikation aktiviert.

gibt den Port an, auf dem CodeMeter WebAdmin auf HTTPS-Anfragen wartet. Der Standardwert ist 22353.

gibt den Pfad zur privaten Schliisseldatei an, die flir die HTTPS-Kommunikation benétigt wird. Der Standardwert ist
plattformabhéngig:

52 Windows C:\ProgramData\CodeMeter\WebAdmin\key.pem
B Linux /var/lib/CodeMeter/WebAdmin/key.pem

K macOS /Library/Application Support/CodeMeter/WebAdmin/key.pem

gibt die die minimale TLS-Version an, die fir die HTTPS-Kommunikation verwendet wird.
Der Wert kann zwischen "1.0" und "1. 3" liegen. Der Standardwert ist "1 .3".

2.5.6 ServerSearchlist

gibt an, ob automatisch nach Lizenzen auf Servern gesucht wird, zuerst lokal und dann im Netzwerk (Subnetz), d.h. ob ein
sogenannter Broadcast durchgeflihrt wird.

Wert Beschreibung
0 Broadcast deaktiviert.

1 Broadcast aktiviert (255.255.255.255 wird automatisch hinzugefligt) (Standard).

w
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gibt den Zugriff und die Reihenfolge der CodeMeter Netzwerk-LAN- und WAN (Wide Area Network)-Server in separaten
Listeneintragen an. Standardmaf3ig ist ein Broadcast (255.255.255.255.255.255) angegeben.

Bei LAN-Netzwerk-Servern ist die Eingabe der IP-Adresse oder des Namens moglich.

.B.

—'/ [ServerSearchList\Serverl]
/¥ Address=184.45.89.5

[ServerSearchList\Server?2]
Address=185.55.78.6

Fir WAN-Server neben den erforderlichen "https:\\" IP-Adresse auch die Anmeldeinformationen "Benutzer" und
"Passwort" sind erforderlich. Das Passwort wird automatisch in PasswordSecure umgewandelt.

—'/ [ServerSearchList\Server3]

.o
Address=https://my.product.com/cmwantest"
PasswordSecure=****
User=userl

2.5.7 TripleModeRedundancy

TmrEnabled
gibt an, ob Triple Mode Redundancy (TMR) aktiv ist oder nicht.
Nurin einem TMR-Verbund fiir die Verwendung eines CodeMeter Backend Servers zu verwenden.
Wert Beschreibung

0 deaktivieren (Standard)

1 aktivieren

Bitte beachten Sie, dass, wenn aktiviert, gleichzeitig lokale und gemeinsame Speicherzugriffe (shared memory) auf diese
CodeMeter-Instanz mit Ausnahme von CodeMeter WebAdmin und CodeMeter Control Center deaktiviert sind.

Auch CmLAN wird fir TMR-Server nicht unterstitzt.
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2.6 CodeMeter Kontrollzentrum

CodeMeter Kontrollzentrum dient dazu, lokale Konfigurationseinstellungen fiir CodeMeter Lizenzserver vorzunehmen. CodeMeter
Lizenzserver ist softwareseitig als Laufzeitumgebung das Herz von CodeMeter. Er ermdglicht den Zugriff auf CmContainer.
CmContainer kénnen hierbei sowohl lokal, als auch im Netzwerk angeschlossen sein. CodeMeter Lizenzserver ist standardmafsig
als Dienst bzw. Daemon (Linux, macOS) installiert und wird daher bei jedem Systemstart automatisch gestartet.

Ist der Dienst gestartet, so kénnen andere Programme auf Lizenzen zugreifen, die im CmContainer gespeichert sind, und
geschutzte Datenbereiche im CmContainer verwenden.

Betriebs- Menlsteuerung
System

@4‘ . [Start | Alle Programme | CodeMeter | CodeMeter Kontrollzentrum]
' Windows

== Driicken der Windows-Taste zum Offnen des Startmendis | Eintippen von "CodeMeter Control Center" | Driicken der
Eingabetaste.

‘; macoS [Programme | CodeMeter | CodeMeter Kontrollzentrum

.5 Linux [Anwendungen | System | CodeMeter Kontrollzentrum] bzw. [Anwendungen | Zubehor | CodeMeter Kontrollzentrum]

@ CodeMeter Lizenzserver kann auf jedem Rechner nur einmal gestartet werden!

Starten und Stoppen des CodeMeter-Dienstes oder Daemon
Die folgende Tabelle zeigt Ihnen wie Sie den CodeMeter-Dienst fiir verschiedene Betriebssysteme starten bzw. stoppen.

Betriebs-System  |Beschreibung

lg,- == Windows 4. Navigieren tber "Windows | Systemsteuerung | Verwaltung | Dienste" auf CodeMeter Runtime Server.
2. Rechter Mausklick und 'Starten' oder 'Beenden' des Dienstes.

Alternativ tber das "Aktion[13? "-Menii des CodeMeter Kontrollzentrums.

‘; macoS 1. Navigieren lber "Systemeinstellungen | Sonstige" zum CodeMeter Icon.
8en0o0 Systemeinstellungen
<> Alle einblenden
Personlich

= @ M B O 6 @ @

Allgemein  Schreibtisch & Dock Mission Sprache Sicherheit Spotlight Bedienungs-
Bildschirmschaner Control & Text hilfen

Hardware

b = A

CDs & DVDs Monitore Energie Tastatur Maus Trackpad Drucken &
sparen Scannen

Ton

Internet & Drahtlose Kemmunikation

B @ 1 & 0 @

iCloud  Mail, Kontakte ~ MobileMe Netzwerlk Bluetooth Freigaben
& Kalender
System
y %= : e
Benutzer & Kinder- Datum & Software- Sprache  Time Machine Startvolume
Gruppen sicherung Uhrzeit aktualisierung
Sonstige

CodeMeter  Flash Player
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Betriebs-System Beschreibung

2. Klicken auf das CodeMeter Icon.
Der folgende Dialog erscheint.

CodeMeter
- Alle einblenden

CodeMeter erméaglicht Zugriff auf alle Lizenzen, die auf lhren CmStick
gespeichert sind. Um anderen Programmen die Nutzung dieser
Lizenzen zu erméaglichen muf der CodeMeter Dienst gestartet sein. _—
| Dienst Starten
Der Dienst muf beendet sein um Einstellungen verandern zu kénnen.
Zum Starten/Stoppen des bendtigen Sie Administrator-Rechte.

' Proxy Server = Sicherung Protokoll Version_\

IP-Adresse: | 0.0.0.0 (Standard) il
IP-Port: 22350 |

TCP Timeout: —60— (sec)

UDP Timeout: —ﬁ)_o_ (msec)

I Starte Dienst automatisch beim Rechnerstart (launchd)
|_| Erlaube entfernten Zugriff auf lokale Lizenzen (Netzwerkserver)

[_| Erlaube entfernten Zugriff auf lokale FSB

(=)

Zum Bearbeiten auf das Schloss klicken. {
3. Klicken auf die "Dienst Stoppen" bzw, "Dienst Starten"-Schaltflache zum Stoppen bzw. Starten des Dienstes.

ﬁ, Linux 1. Zum Stoppen des Dienstes Aufrufen des folgenden Skriptes mit 'sudo' Root-Rechten:
/etc/init.d/codemeter stop
2. Zum Starten des Dienstes Aufrufen des folgenden Skriptes mit 'sudo' Root-Rechten:

/etc/init.d/codemeter start oder alternativdas Kommando service codemeter start.

CodeMeter Lizenzserver verwendet zur Kommunikation das TCP/IP Netzwerkprotokoll und den voreingestellten Port
22350. Dieser Port darf also nicht von Ihrer Firewall geblockt werden. Sorgen Sie dafiir, dass der benutzte IP-Port 22350
fir CodeMeter frei verwendbar ist, d.h. geben Sie die Kommunikation flir diesen IP-Port in Ihrer Firewall frei.

Fur die funktionierende HTTP-Kommunikation mit einem CodeMeter Cloud Server und die Verwendung von
CmCloudContainern muss der Port 80 freigeschaltet sein.
Der Port 443 fiir das HTTPS (Hypertext Transfer Protocol over TLS/SSL) bei dem Dateien (iber einen verschliisselten

Kanal heruntergeladen werden, wird nicht bendtigt, da eine verschliisselte Kommunikation Bestandteil von CodeMeter
Cloud ist.

2.6.1 Struktur und Navigation

@ CodeMeter Kontrollzentrum @
II.='5 Aktion Ansicht Hilfe I 1
| Lizenz | Ereignisse I Ausleihe ‘ I 2
@ Beispiel CmDengle Name: Beispiel CmDongle
3-3448482
Serien-hr.: 3-3448482
Version: Cmstick 3.10
Kapazitt: 75 % frei (45108 Bytes)
Status: () () Deaktiviert
(&) Aktiviert solange angeschlossen
@ (@) Aktiviert
Lizenzakh.lahyerungl I Auswerfen ] [Kennwort 'andem]
'odeMeter ist gestartet. 3 WebAdmin |

Abbildung 2: CodeMeter Kontrollzentrum - Ubersicht

Die CodeMeter Kontrollzentrum-Benutzeroberflache teilt sich in drei separate Bereiche auf:
e Meniileiste[1%® (1)
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e Karteireiter-Bereiche (2)

e Status und Offnen von CodeMeter WebAdmin[146 (3).

Starten CodeMeter Kontrollzentrum

CodeMeter Kontrollzentrum erreichen Sie auf mehreren Wegen:

e Doppelklick auf die CodeMeter@ oder @ Symbole im Infobereich der Windows Task-Leiste

e Rechter Mausklick auf die CodeMeter@ oder @ Symbol dort, und nachfolgende Auswahl des "Anzeigen" Menii-Eintrages.

Das CodeMeter Kontrollzentrum Kontextmen( (rechte Maustaste auf das CodeMeter Symbol) bietet Ihnen die folgenden weiteren
Eintrage:

Beschreibung
WebAdmin Startet CodeMeter WebAdmin im Standard Internet Browser.

CmDongle(s) auswerfen Option zum sicheren Entfernen von CmDongles.

CmDongle deaktivieren Aufforderung, das Kennwort einzugeben.

Hilfe Offnet die CodeMeter Hilfe.
Uber Zeigt generelle Informationen iber die benutzte CodeMeter Komponenten an.
Beenden Beendet CodeMeter Lizenzserver.

o Navigation tiber den "start | Alle Programme | CodeMeter Kontrollzentrum" Eintrag des Startmeniis (58 Driicken der Windows-Taste zum Offnen
des Startmentis | Eintippen von "CodeMeter Kontrollzentrum" | Driicken der Eingabetaste).

Im Infobereich der Windows-Task-Leiste reprasentieren dabei unterschiedliche Farben der CodeMeter-Symbole die Status-
Zustande der verbundenen CmContainer.

Grau @ Es ist kein CmContainer verbunden oder CodeMeter Lizenzserver ist nicht gestartet.

Griin @ Es ist ein aktivierter CmContainer verbunden.

Blau @ doppelt Es sind mehrere CmContainer verbunden und aktiviert bis sie abgezogen oder deaktiviert werden.
Gelb \&/ Es ist ein CmDongle verbunden und aktiviert bis er abgezogen wird.

Rot @ Es ist ein deaktivierter CmContainer verbunden.

Abbildung 3: CodeMeter Symbole Windows-Task-Leiste
2.6.2 Meniileiste

Das Datei-Menii

Lizenz importieren Um Uber CodeMeter Kontrollzentrum Lizenzinhalte zu importieren, gehen Sie wie folgt vor:

1. Wahlen Sie den @ "Datei | Lizenz importieren..."-Eintrag.

2. Wahlen Sie im nachfolgenden "CodeMeter Lizenzinhalte importieren ..."-Dialog die CodeMeter-Dateien
vom Typ * .WibuCmRaU; * . wbb; *.wbc aus und lesen Sie die Lizenzdaten Uber die "Importieren"-
Schaltflache ein.
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© CodeMeter Lizenzinhalte importieren =]
@Uv\ % v Favoriten « [ 4+ ][ Faveriten 2]
Organisieren v - 0 @
i Favoriten e - Desktop
=l Verknipfung
B Desitop 428 Bytes
% Downloads Downloads
| Zuletzt besucht | ‘ Verknapfung
Fl . szpytes
P Desktop
4 Bibliotheken
= Bilder
[ Dokumente
¥| Eigene Dokumente
| Offentliche Dokumente
. Finene Rilder =
Dateiname: + | CodeMeter Dateien (*WibuCmRa ~

Abbildung 4: CodeMeter Kontrollzentrum — Lizenzinhalte importieren

Alternativ kdnnen Sie die Lizenzdatei auch direkt aus dem Windows Explorer per Drag & Drop in
den Lizenz Karteireiter ziehen.

WebAdmin Offnet CodeMeter WebAdmin im Standard Internet Browser. Alternativ dazu kénnen Sie die
Tastenkombination <STRG>+W drlicken.

Protokollierung Speichert alleCodeMeter Ereignisse in eine Ereignis-Protokolldatei. Alternativ dazu kénnen Sie die
v Tastenkombination <STRG>+L driicken.

Die Aktivierung der Protokollierung wirkt sich auch auf die Anzeige des Protokolls in CodeMeter
WebAdmin auf der "piagnose[174 " Seite aus.

Die Ereignis-Protokolldateien liegen fiir die unterschiedlichen Betriebssysteme in den folgenden
Verzeichnissen:

i ProgramData/CodeMeter/Logs
Windows

D Linux /var/logs/CodeMeter

K macOS Library/Logs/CodeMeter

Diese Ereignis-Protokolldateien sind vor allem bei Problemanalysen sehr von Vorteil und werden

rotiert* .
Einstellungen Offnet CodeMeter WebAdmin und ist voreingestellt auf die Seite, auf der Sie Netzwerkeinstellungen[175
vornehmen kénnen.
Beenden Beendet CodeMeter Kontrollzentrum. Alternativ dazu konnen Sie die Tastenkombination <STRG>+Q
driicken.

@ CodeMeter Lizenzserver wird dadurch nicht beendet.

Das Aktion-Menii

Alle CmDongles auswerfen Wirft alle angeschlossenen CmDongles in einem Vorgang aus. Alternativ dazu kénnen Sie die
Tastenkombination <STRG>+ALT+Q driicken.

Lizenzspeicher defragmentieren Defragmentiert den Lizenzspeicher des ausgewahlten CmDongles. Alternativ dazu kdnnen Sie die
Tastenkombination <STRG>+ALT+D driicken.

Zeitzertifikate aktualisieren Aktualisiert die Zeitzertifikate des ausgewahlten CmContainers. Alle Zeitstempel werden aktualisiert.

CodeMeter Dienst starten Startet den Dienst CodeMeter Lizenzserver neu.

CodeMeter Lizenzserver ist unter Windows als Dienst registriert, der mit Benutzerrechten gestartet
werden kann. Das Beenden des Dienstes erfordert jedoch Administratorrechte unter Windows
Systemeinstellungen | Verwaltung | Dienste).
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Hardware-Konfigurationreparieren Repariert die Hardware-Konfiguration der CmDongle-Bauformen SD-Cards und CF-Cards.
Dieses Tool wird benétigt, wenn die CmCard-Hardware nicht in der Lizenzliste des CodeMeter
Kontrollzentrums erscheint.

(& CodeMeter - Hardware-Konfiguration reparieren [ ]=]

CodeMeter Hardware-Konfiguration reparieren

Dieses Tool erzeugt eine Datel auf ihrer Hardware, welche diese als CodeMeter
Schutz-Hardware kennzeichnet. Es darf ausschiilefllich fiir CmCards der
Bauform SD-Card und CF-Card benutzt werden.

Wann brauche ich das?
Benutzen Sie dieses Tool, wenn ihre CmCard nicht in der Lizenzliste des
CodeMeter Kontrollzentrums erscheint.

Schiiefien

CodeMeter Dienststoppeno Beendet den Dienst CodeMeter Lizenzserver.

CodeMeter Lizenzserver ist unter Windows als Dienst registriert, der mit Benutzerrechten gestartet
werden kann. Das Beenden des Dienstes erfordert jedoch Administratorrechte unter Windows
Systemeinstellungen | Verwaltung | Dienste).

! @ Startet den Dienst CodeMeter Lizenzserver neu.
CodeMeter Dienst neustarten

CodeMeter Lizenzserver ist unter Windows als Dienst registriert, der mit Benutzerrechten gestartet
werden kann. Das Beenden des Dienstes erfordert jedoch Administratorrechte unter Windows
Systemeinstellungen | Verwaltung | Dienste).

Das Ansicht-Menii

Fenster verstecken Minimiert und versteckt das CodeMeter Kontrollzentrum Fenster zuriick in den Infobereich der Windows-
Task-Leiste. Alternativ dazu kénnen Sie die Tastenkombination <STRG+M> driicken.

Aktualisieren Aktualisiert die Anzeige aller verbundenen CmContainer. Alternativ dazu kénnen Sie die Taste <F5>
driicken.
Schriftgrad vergréfiern Vergrofsert die Anzeige im Ereignisse Karteireiter. Alternativ dazu kdnnen Sie die Tastenkombination

<STRG>++ driicken.

Schriftgrad verkleinern Verkleinert die Anzeige im Ereignisse Karteireiter. Alternativ dazu kénnen Sie die Tastenkombination
<STRG>+- driicken.

Kopiere Ereignisablauf Kopiert den Ereignisablauf im Ereignisse Karteireiter in die Zwischenablage. Alternativ dazu kénnen Sie die
Tastenkombination <STRG>+C driicken.

Lésche Ereignisablauf Loscht den Ereignisablauf im Ereignisse Karteireiter. Alternativ dazu kénnen Sie die Tastenkombination
<ALT>+C driicken.

Zeige alle verbundenen CmContainer Zeigt alle angeschlossenen CmContainer mit Details im Ereignisse Karteireiter an. Alternativ dazu kénnen

5 Sie die Tastenkombination <ALT>+s driicken.

Zeige alle offenen Handles Zeigt alle offenen Handles im Ereignisse Karteireiter an. Als Referenz erméglichen Handles dem

(H) Entwickler weitere Programmierungen.

Zeige alle Lizenzeintrige Zeigt alle Lizenzeintrage im CmContainer im Ereignisse Karteireiter an. Alternativ dazu kénnen Sie die
5 Tastenkombination <ALT>+E driicken.

Ausleihe sichtbar Wechselt die Ansicht des Ausleihe Karteireiters zwischen sichtbar und ausgeblendet.

Ab CodeMeter-Version 6.00a ist dieser Karteireiter standardmafsig ausgeblendet.

Das Hilfe-Menii

Hilfe Offnet die CodeMeter Online-Hilfe. Von dort aus erreichen Sie die Hilfe zu CodeMeter Lizenzserver und
CodeMeter Kontrollzentrum.

CmbDongle registrieren Offnet die gesicherte Webseite https://my.codemeter.com zur Registrierung von CmDongles.

Uber Informiert Uber die gestartete CodeMeter Kontrollzentrum Version.
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2.6.3 Lizenz-Karteireiter

Dieser Karteireiter zeigt Ihnen Informationen {iber verbundene CmContainer an, und bietet einige Optionen zur Konfiguration
von verbundenen CmContainer. Auierdem kdnnen Sie hier iiber den CmFAS Assistenten14® die Lizenzen aktualisieren, die sich
in CmContainern befinden.

@ CodeMeter Kontrollzentrum =]
Lizenz Ereignisse Ausleine
FsE E
) 33541287 Name: FSE .
Serien-hr.: 3-3541282
Version: CmStick 3.10
Kapazitat: 75 % frei (45108 Bytes)
Status: (0 (& Deaktiviert
) (& Aktiviert solange angeschlossen
@ (3 Aktiviert
Lizenzaktuaisierung] | Auswerfen | [kennwortandemn
CodeMeterist gestartet.

Abbildung 5: CodeMeter Kontrollzentrum — Karteireiter "Lizenz"

Name

&

Kapazitat

Status

Andert den Namen des ausgewahlten CmContainers und zeigt diesen an. Im nachfolgenden Dialog kénnen
Sie den Namen abandern.

(&) Marree lindevns ¥z
Geben St enen newsen Mamen for Tven CrStok 1. L234044 en (b 2y 64 Zechen),
FB

o Abbrechen

Abbildung 6: CodeMeter Kontrollzentrum — Name des CmContainers andern

Lasst die LEDs eines ausgewahlten CmDongle kurz blinken. Sind mehrere CmDongle angeschlossen,
erleichtert dies die Identifikation eines bestimmten CmDongle.

Aktualisiert die Firmware des ausgewahlten CmDongles. Dies gewahrleistet die korrekte Ausfiihrung
elementarer Funktionen und behebt gegebenenfalls auftretende Probleme.

Um eine Firmware-Aktualisierung durchzufihren, ist eine Internet-Verbindung unbedingt
erforderlich.

CodeMeter Kontrollzentrum verbindet sich dann automatisch mit dem Firmware Update Server von
Wibu-Systems.

Sie werden dabei zur Eingabe Ihres CmDongle Kennwortes aufgefordert, um die Aktion zu
bestatigen.

Die Aktualisierung kann einige Minuten dauern. Bitte ziehen Sie den CmDongle nicht ab bevor der
Vorgang beendet ist. Dies kann zu irreparablen Schaden im CodeMeter-SmartCard Chip fiihren!

Dieses Feld informiert (iber die Kapazitat des ausgewahlten CodeMeter-SmartCard Chip eines CmDongles.
Die Angaben sind in Prozent sowie in Zahl der absoluten Bytes.

Bitte beachten Sie, dass dieser Wert nichts liber die Belegung eines mdglichen Flash-Speichers

eines CmDongles aussagt.

Der Bereich Status zeigt den Aktivierungsstatus des ausgewahlten CmContainer an.

Der verbundene CmContainer ist deaktiviert und kann von keiner lizenzierten Anwendung
genutzt werden.

Dies kann zum Beispiel der Fall bei einer gebrochenen CmActLicense-Lizenz sein.
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(C]

CodeMeter Kontrollzentrum = B

Lizenz Ereignisse

CrnActLicense
Gg 130-123360604 MName: CmActLicense

Serien-Nr.: 130-123360604

Version: CmActlicense 3.00

Status: 69 Aktivierung ungiiltig

Lizenzaktualigierung| | Lizenz reparieren| | Lizenz ldschen

CodeMeter ist gestartet. WebAdmin

Dann steht Ihnen die "Lizenz reparieren"-Schaltflache zur Verfiigung, um eventuell die Lizenz
zu reparieren. Geht dies nicht, so erhalten Sie die folgende Fehlermeldung. In diesem Fall,
hilft nur eine erneute Aktivierung. Nehmen Sie dazu Kontakt zum Software-Hersteller auf.

c] CodeMeter

Fehler:
Die CméActLicense-Lizenz kann nicht repariert werden. Bitte aktivieren sie
die Lizenz stattdessen.

oK
Eventuelle Hinweise, warum es zum Brechen der Lizenz gekommen ist, kann auch ein Blick in
die Protokollierung des Ereignisse[144 -Karteireiters geben.

(C] Der CmDongle ist aktiviert solange er angeschlossen ist. Nach dem Entfernen des CmDongle
vom PC wird automatisch der Zugriff von lizenzierten Anwendungen deaktiviert.

@ Der CmContainer ist voll aktiviert. Im Fall eines CmDongles ist der Zugriff von lizenzierten
Anwendungen auch nach dem Abziehen eines CmDongles weiterhin méglich.

Wibu-Systems empfiehlt die Verwendung des Aktivierungsstatus "Aktiviert solange

@ angeschlossen".
Dies stellt sicher, dass bei Verlust des CmDongles Unbefugte nicht auf die Lizenzen und
personliche Daten im CmDongle zugreifen kénnen!

Andern des Aktivierungsstatus

Zum Andern des Aktivierungsstatus gehen Sie wie folgt vor:

1. Klicken in das Auswabhlfeld der gewiinschten Statusoption.

2. Eingeben des CmDongle-Kennwortes in den nachfolgenden Dialog.

@ Das Standard-Kennwort (Passwort) fiir den CmDongle lautet "CodeMeter".
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Lizenz-Aktualisierung

Auswerfen

Kennwort dndern

© CodeMeter - Kennwort [7=]

CodeMeter C\d

Bitte autorisieren Sie den privilegiertan Zugriff auf den CmDongle
3-3541282,
Geben Sie hierzu das CmDongle Kennwort ein.

Kennwort:

o | [

Abbildung 7: CodeMeter Kontrollzentrum — Kennwort eingeben
3. Driicken der "oK"-Schaltflache zur Bestatigung der Statusanderung

Uber diese Schaltflache fordern Sie neue, oder aktualisieren bestehende Lizenzen fiir den ausgewahlten
CmContainer an. Es 6ffnet sich der CodeMeter Field Activation Service (CmFAS) Assistent[147 .

© CmFAS Assistent =]
Willkommen beim CmFAS Assistenten!

Der CodeMeter Field Activation Service (CmFAS) Assistent unterstiitzt Sie beim Hinzufligen,
Andern und Léschen von Lizenzen im Lizenzverwaltungssystem CodeMeter,

Mit dem CmFAS Assistenten kinnen Sie Lizenzanfragen erzeugen, die Sie 2.8, per Email an den
Hersteller der Software schicken kénnen. Sie knnen die erhaltenen Lizenzaktualisierungsdatei
mit dem CmFAS Assistenten in Ihre Lizenzverwaltung einspielen und dem Hersteller das
Einspielen mittels einer Quittung bestatigen.

Abbildung 8: CodeMeter Kontrollzentrum — CmFAS Assistent

Uber diese Schaltfliche geben Sie den ausgewéhlten CmDongle wieder frei. Der CmDongle meldet sich
beim Betriebssystem ab und kann dann sicher vom PC abgezogen werden.

Uber diese Schaltflache kénnen Sie das Kennwort des ausgewéhlten CmDongles andern. Fiillen Sie die
entsprechenden Felder im nachfolgenden "Kennwort dndern"-Dialog aus.

@ CodeMeter - Kennwort andern Fr=]

CodeMeter C\d

Um nun das Kennwort fiir Thren CmDongle 3-3541282 zu &ndern
fiillen Sie bitte folgende Datenfelder volsténdig aus.

Wahlen Sie Ja aus, falls Sie statt Threm Kennwort Thr Master
Kennwort verwenden mochten.

Master-kennwort verwenden? () Ja
@ Nein

Altes Kennwort:
MNeues Kennwort:

Kennwort wiederholen:

- Datenfelder unvolitindig -

o | [sameeen

Abbildung 9: CodeMeter Kontrollzentrum — Kennwort andern

1. Geben Sie im "Altes Kennwort"-Feld das aktuell verwendete CmDongle Kennwort ein.
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@ Das Standard-Kennwort (Passwort) fiir den CmDongle lautet "CodeMeter".

2. Geben Sie im "Neues Kennwort"-Feld das gewlinschte neue CmDongle Kennwort ein.

3. Geben Sie im "Kennwort wiederholen"-Feld noch einmal das gewtiinschte neue CmDongle-Kennwort ein.

Falls Sie das CmDongle-Kennwort vergessen haben, besteht hier die Moglichkeit durch Eingabe
des Master-Kennworts ein neues Kennwort zu setzen.

Bestatigen Sie die Angaben mit der "ok"-Schaltflache.

5. Aktivieren Sie die "Master-Kennwort verwenden"-Option und geben Sie im "Altes Kennwort"-Feld Ihr
CmbDongle Master-Kennwort ein.

Ein Master-Kennwort haben Sie erhalten, wenn Sie sich auf der Webseite my.codemeter.com
registriert haben.

Sie kénnen die Registrierung Uber den "Hilfe | CmDongle registrieren" Menu-Eintrag vornehmen.

Die Registrierung bietet verschiedene Vorteile und dient der Sicherheit beim Einsatz von
CodeMeter. Nur bei erfolgter Registrierung kann beim Verlust des eigenen Kennworts ein Master-
Kennwort angefordert und der CmDongle bei Verlust gesperrt werden.

2.6.4 Ereignisse-Karteireiter

Uber diesen Karteireiter stehen Ihnen beim Start und wihrend der Laufzeit die folgenden Informationen zur Verfiigung:
e Anzahl der verbundenen CmContainer

e Anzahl der CmContainer-Eintrage

e Anzahl der gefundenen Fim fem-Ebenen (Lizenzcontainer)

e Zugriffe auf CodeMeter Lizenzserver

Sie konfigurieren die Ansicht der Ereignisliste iiber den "Ansicht | ..[N40"-Menii-Eintrag.

Den Inhalt der Ereignisanzeige kénnen Sie (iber den "Dateil1%® | Protokollierung”-Menii-Eintrag mitschreiben lassen.

Rotation Ereignis-Protokolldatei

Seit CodeMeter Version 7.50 werden die Ereignis-Protokolldateien rotiert und nach und nach in unterschiedliche Dateien
geschrieben.

Die Benennung der Dateinamen erfolgt dabei nach dem Muster:

CodeMeter<Datum>-<Uhrzeit>.log

Datum entspricht UTC
Uhrzeit HHMMSS ohne ":"

Die Ereignis-Protokolldateien liegen fiir die unterschiedlichen Betriebssysteme in den folgenden Verzeichnissen:
5= Windows ProgramData/CodeMeter/Logs
A Linux /var/logs/CodeMeter

K mac0oS Library/Logs/CodeMeter

In der Standard-Einstellung erfolgen die Wechsel automatisch nach einer Zeitspanne von 24 h oder nach einer Dateigrofie, die
10 MB Uberschreitet.

Diese Standard-Einstellungen sind im ProfilingD26 manuell konfigurierbar. Die Parameter werden nur beim Starten von
CodeMeter Lizenzserver neu eingelesen.

2.6.5 Ausleihe-Karteireiter

Ab CodeMeter-Version 6.10 wird der Ausleih-Karteireiter nur noch dann angezeigt, wenn nach dem ‘'alten' Borrowing mit
vorbereiteten CmContainern Ausleih-Eintrage beim Client vorhanden sind.

Dieser Karteireiter informiert Sie Gber ausleihbare Lizenzen im Rahmen der CodeMeter-Lizenzausleihe. Dadurch werden
Lizenzen auch nutzbar, wenn sie nicht mit CodeMeter Lizenzserver verbunden sind.
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Diesen Karteireiter konnen Sie wahlweise iber "Ansicht | Ausleihe sichtbar" ein- oder ausblenden.

& CodeMeter Kontrollzentrum =]
Lizenz | Ereignisse ‘ Ausleihe
Mit der CodeMeter Lizenzausleihe kdnnen sie Lizenzen von einem CmStick auf Thren lokalen CmStick ausleihen.
Die Lizenz ist dann aktiviert. Nach einer festgelegten Zeitspanne wird sie deaktiviert, oder Sie kéinnen die Lizenz
zuriickgeben, wenn Sie sie nicht mehr benétigen,
Um diese Seite zu aktualisieren drlicken Sie bitte F5.
Lokaler Rechner Lizenzserver
& Ausleine
&P Riickgabe
Aktualisieren
CodeMeter ist gestartet. WebAdmin

Abbildung 10: CodeMeter Kontrollzentrum — Karteireiter "Ausleihe"

Lizenzserver

Auf der rechten Seite werden alle fiir die Lizenzausleihe verflighbare Lizenzen angezeigt. Die Lizenzen sind nach vorhandenen
Lizenzservern, Firm lfems und Product ltems geordnet. Die angezeigten Lizenzen sind entweder ausleihbar, oder inaktiv.

Sie kdnnen nur aktive Lizenzen ausleihen. Sie erkennen aktive Lizenzen am farblich unterlegten Symbol und an der aktivierten
"Ausleihe"- Schaltflache.

Livhasler Prechines
8 Funinte |
o POt i Sede
= @ 1-1EM
% 10:Test 1% Fim e
B Boercw Licerss Chenk Codatistar
Abbusdiineen |

Abbildung 11: CodeMeter Kontrollzentrum — Lizenzen ausleihen

1. Klicken Sie auf die "Ausleihe"-Schaltflaiche, um Lizenzen, die sich auf dem Lizenzserver befinden fiir den lokalen PC
auszuleihen.

Lokaler PC
Auf der linken Seite werden alle fiir die Benutzung auf einem lokalen PC vom Lizenzserver ausgeliehenen Lizenzen angezeigt.

Diese Lizenzen werden nach dem definierten Ausleihzeitraum deaktiviert. Sie haben aber auch die Moglichkeit, die
ausgeliehenen Lizenzen vor Ablauf der Ausleihdauer vorzeitig wieder zurlickzugeben.

1. Klicken Sie auf die "Riickgabe"-Schaltflaiche, um ausgeliehene Lizenzen zurlickzugeben und sie damit wieder fiir CodeMeter
Lizenzserver verfiigbar zu machen.

Lokaler Rachrer Lizerzserver

= @ 1rurnres = = & ) wbubocal
= (@ SOL0CmA Taatie = & -ns
B Crict Burrow Liseerie Chit Sl (e piipate) W 10:Tost ¥ Fem Code

[ Borrow License Cherk Codeteter

[Basaren]
Abbildung 12: CodeMeter Kontrollzentrum — Lizenzen zuriickgeben

Zur Aktualisierung der Anzeige des Karteireiters driicken Sie die Taste <F5> oder die Aktualisieren-Schaltflache.
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2.6.6 Status und 6ffnen von CodeMeter WebAdmin

Status

Dieser Bereich gibt Ihnen Informationen liber den CodeMeter Lizenzserver-Status, d.h. ob dieser Dienst gestartet ist oder nicht.
Wollen Sie den Status andern, wahlen Sie die "Aktion | CodeMeter Dienst stoppen” bzw. "Aktion | CodeMeter Dienst starten"-
Men-Eintrage.

WebAdmin

Uber diese Schaltflache 6ffnen Sie CodeMeter WebAdmin. Alternativ kdnnen Sie auch den "Datei | WebAdmin"-Menii-Eintrag
verwenden.
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2.7 Einspielen und Aktualisieren von Lizenzen

Der CmFAS AssistentDl48 unterstiitzt Sie beim Einspielen und Aktualisieren von Lizenzdateien fiir Ihren CmContainer. Es kann
alternativl™ auch das Kommandozeilenprogramm cmu - CodeMeter Universal Support Tool verwenden.

Uber verschiedene Dialoge erstellen Sie manuell Lizenzanforderungen, spielen Lizenzaktualisierungen ein und erzeugen
optional Quittungen liber diese Vorgange, die Sie dem Software-Hersteller zusenden kénnen. Die Verwendung von Dateien

ermoglicht es auch Lizenzen auf einem PC zu aktivieren, der Giber keinen direkten Internetzugang verfiigt. Die untenstehende
Abbildung skizziert diesen Vorgang.

Bitte beachten Sie, dass das Einspielen von aktualisierten Lizenzdateien im laufenden Betrieb eines CmContainers
derzeit nicht unterstitzt wird.

Schliefsen Sie daher yor einer Aktualisierung alle anderen CodeMeter-geschiitzten Anwendungen, die Lizenzen aus dem
CmContainer beziehen, der aktualisiert werden soll und speichern gegebenenfalls Ihre Daten ab.

Hersteller
Lizenzanforderungsdatei \
(Optional: Quittung) RAU
Kunde <o
E [ |
RS Lizenzaktualisierungsdatei Fse
i

2.

Abbildung 13: CmFAS - Dateibasierte Fernaktualisierung
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2.7.1 Der CmFAS Assistent im CodeMeter Kontrollzentrum

Offnen Sie CodeMeter Kontrollzentrum. Sollten Sie mehrere CmContainer angeschlossen haben, wihlen Sie bitte den
gewlnschten CmContainer aus und klicken Sie dann auf die "Lizenzaktualisierung”-Schaltflache.

& CodeMeter Kontrollzentrum =]
Lzenz | Ereignisse | Ausleihe
FsB @)
33541282 Name: FS8 .
Serien-r: 3-3541282 @]
“ersion: CmStick 3.10

Kapazitét: 75 % frei (45108 Bytes)

status: ) (S Deaktiviert
%) (2 Aktiviert solange angeschlossen

@ (& Aktiviert

Lizenzakiudlisierung| | Auswerfen | [kennwort andem

CodeMeter ist gestartet.

Abbildung 14: Lizenzaktualisierung - CodeMeter Kontrollzentrum
Bitte beachten Sie, dass das Einspielen von aktualisierten Lizenzdateien im laufenden Betrieb eines CmContainers
derzeit nicht unterstiitzt wird.

Schliefsen Sie daher vor einer Aktualisierung alle anderen CodeMeter-geschiitzten Anwendungen, die Lizenzen aus dem
CmContainer beziehen, der aktualisiert werden soll und speichern gegebenenfalls Ihre Daten ab.

Daraufhin 6ffnet sich der CodeMeter Field Activation (CmFAS)-Assistent mit dem Eréffnungsdialog. Klicken Sie auf die "Weiter"-
Schaltflache.

(& CmFAS Assistent 7 =]

Willkommen beim CmFAS Assistenten!

o
Der CodeMeter Field Activation Service (CmFAS) Assistent unterstiitzt Sie beim Hinzufligen,
JAndern und L8schen von Lizenzen im Lizenzverwaltungssystem CodeMeter,

Mit dem CmFAS Assistenten kbnnen Sie Lizenzanfragen erzeugen, die Sie z.B. per Email an den
Hersteller der Software schicken kénnen. Sie kénnen die erhaltenen Lizenzaktualisierungsdatei
mit dem CmFAS Assistenten in Ihre Lizenzverwaltung einspielen und dem Hersteller das
Einspielen mittels einer Quittung bestatigen,

Abbildung 15: CmFAS Assistent

2.7.1.1 Erzeugen der Lizenzanforderungsdatei

Im Ausgangsdialog werden sie aufgefordert anzugeben, wie Sie weiter verfahren wollen. Sie kdnnen hier wahlweise eine
Lizenzanforderung erzeugen, eine Lizenzaktualisierung einspielen, die Sie vom Software-Hersteller erhalten haben, oder

optional nach der erfolgreichen Aktualisierung eine Quittung erzeugen, die sie dem Software-Hersteller zu senden. Klicken Sie
auf die "Weiter"-Schaltflache.
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&) CmFAS Assistent [7ll=]

Wihlen Sie die gewiinschte Aktion
@ Lizenzanforderung erzeugen

Wahlen Sie diese Option, wenn Sie eine Lizenzanforderungsdatei erzeugen méchten, um
diese an den Softwarehersteller zu schicken.

7 Lizenzaktualisierung einspielen

Wahlen Sie diese Option, wenn Sie eine Lizer ungsdatei vom Softwarehersteller
erhalten haben und diese einspielen méchten,

©) Quittung erzeugen

wiahlen Sie diese Option, wenn Sie dem Softwarehersteller das erfolgreiche Einspielen einer
Lizenzaktualisierungsdatei quittieren machten.

[ <zwid | [ weiter> | [ Hire

Abbildung 16: CmFAS - Lizenzanforderung erzeugen
2.7.1.11 Bestehende Lizenz erweitern

Handbuch
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Bei der Erzeugung einer Lizenzanforderung kdnnen sie wahlen, ob Sie eine bestehende Lizenz erweitern mdchten, oder die

Lizenz eines neuen Hersteller hinzufligen mochten. Klicken Sie auf die "Weiter"-Schaltflache.

(& CmFAS Assistent % [=]

Wihlen Sie die Option fiir die Lizenzanforderung

@ Bestehende Lizenz erweitern

Wihlen Sie diese Option, wenn Sie eine bereits bestehende Lizenz verandern oder zu einer
bereits bestehenden Lizenz eine weitere Lizenz des gleichen Herstellers hinzufiigen
machten,

7 Lizenz eines neuen Herstellers hinzufiigen

‘Wahlen Sie diese Option, wenn Sie eine neue Lizenz hinzufiigen machten und von diesem
Softwarehersteller noch keine Lizenz in dem ausgewshlten Lizenzcontainer vorhanden ist.

[ < Zuriick ][ Weiter = ][ Hilfe ]

Abbildung 17: CmFAS — Erweitern einer bestehenden Lizenz

Erweitern Sie eine bestehende Lizenz, so wahlen Sie die Software-Hersteller aus, fiir die Sie die Lizenzanforderung erstellen

mochten. Klicken Sie auf die "Weiter"-Schaltflache.

&) CmFAS Assistent [7ll=]

Wiabhlen Sie den Softwarehersteller

E License Borrowing Server (10)
[ Firm Security Box Item (39)
[ WIBU-SYSTEMS AG (100021)

Wahlen Sie den Softwarehersteller, an den Sie die Lizenzanforderungsdatei schicken méchten,
Der Hersteller sieht nur die Daten, die Sie hier auswahlen. Sie kénnen damit sicherstellen, dass
der Hersteller nicht sieht, welche Lizenzen Sie von anderen Anbietern besitzen.

[ <zwid | [ weter> | [ e |

Abbildung 18: CmFAS — Lizenzerweiterung — Hersteller auswahlen

Der nachste Dialog erlaubt ihnen das Abspeichern der Lizenzanforderungsdatei an einen von Ihnen ausgewahlten Ort. Klicken
Sie auf die "Anwenden"-Schaltflache, um die Datei zu erzeugen. Diese Datei konnen Sie dann, zum Beispiel per e-Mail, an den

Software-Hersteller schicken.
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& CrFAS Assistent [(7l=]

Wihlen Sie den Dateinamen
Ci\Users\fi|1-1234944, WibLCmRaC ]
Wahlen Sie den Dateinamen, unter dem Sie die Lizenzanforderungsdatei speichern machten,

Klicken Sie dann auf* Anwenden’, um die Datei zu erzeugen, Diese Datei kinnen Sie dann z.5.
per Email an den Softwarehersteller schicken.

[ <zwide | [ anwenden | [ Hie |

Abbildung 19: CmFAS - Lizenzerweiterung — Datei speichern

Ein Dialog erscheint, der die erfolgreiche Erzeugung der Lizenzanforderungsdatei bestatigt. Uber die "Anwenden"-Schaltflache
schliefsen Sie den Dialog. Senden Sie nun die Datei dem Software-Hersteller per e-Mail zu.

2.7.1.12 Lizenz eines neuen Herstellers hinzufiigen

Bei der Erzeugung einer Lizenzanforderung konnen sie wahlen, ob Sie eine bestehende Lizenz erweitern mochten, oder die
Lizenz eines neuen Hersteller hinzufliigen méchten. Wahlen Sie "Lizenz eines neuen Herstellers hinzufiigen" aus. Klicken Sie auf
die "Weiter" Schaltflache.

© CmFAS Assistent 7=

Wihlen Sie die Option fiir die Lizenzanforderung
= @ Bestehende Lizenz erweitern

Wahlen Sie diese Option, wenn Sie eine bereits bestehende Lizenz veréndern oder zu einer
bereits bestehenden Lizenz eine weitere Lizenz des gleichen Herstellers hinzufiigen
michten.

) Lizenz eines neuen Herstellers hinzufiigen

Wahlen Sie diese Option, wenn Sie eine neue Lizenz hinzuftigen méchten und von diesem
Softwarehersteller noch keine Lizenz in dem ausgewahlten Lizenzcontainer vorhanden ist.

[ <zwose | [ weters | [ wife

Abbildung 20: CmFAS — Neue Lizenz

Geben sie im Dialog den Firm Code an, der Ihnen vom Software-Hersteller genannt wurde. Klicken Sie auf die "Weiter"-
Schaltflache.

(& CmFAS Assistent T

Geben Sie den FirmCode ein

100

Geben Sie hier den FirmCode an, den Thnen der Softwarehersteller genannt hat.

[ zawis | [ weter> ][ HE ]

Abbildung 21: CmFAS - Lizenzerweiterung — Firm Code

Der nachste Dialog erlaubt ihnen das Abspeichern der Lizenzanforderungsdatei an einen von Ihnen ausgewahlten Ort. Klicken
Sie auf die "Anwenden"-Schaltfliche, um die Datei zu erzeugen. Diese Datei kdnnen Sie dann, zum Beispiel per e-Mail, an den
Software-Hersteller schicken.
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&) CmFAS Assistent [7][=

Wiahlen Sie den Dateinamen

Ci\Users\fs\1-1234544, WibUCmRaC )
Wahlen Sie den Dateinamen, unter dem Sie die Lizenzanforderungsdatei speichern machten.
Klicken Sie dann auf' Anwenden', um die Datei zu erzeugen. Diese Datei kisnnen Sie dann z.8.
per Emai an den Softwarehersteller schidken.

[ <zwide | [ anwenden | [ Hie |

Abbildung 22: CmFAS - Lizenzerweiterung — Datei speichern
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Sowohl bei der Erweiterung, als auch beim Hinzufligen erhalten Sie eine Bestatigung, dass die Lizenzanforderungsdatei

erfolgreich erstellt wurde. Klicken Sie auf die "AbschlieRen"-Schaltflache.

@ CmFAS Assistent TirsE

Die Lizenzanforderungsdatei wurde erfolgreich erzeugt.

Die Lizenzanforderungsdatei wurde erfolgreich erzeugt,
Sie kisnnen diese Datei nun per Email an den Softwarehersteller schicken,

< Zuriick Abschliefen Hilfe

Abbildung 23: CmFAS - Lizenzerweiterung — Bestatigung
2.7.1.2 Lizenzaktualisierung einspielen

Bitte beachten Sie, dass das Einspielen von aktualisierten Lizenzdateien im laufenden Betrieb eines CmContainers

l derzeit nicht unterstitzt wird.

Schliefsen Sie daher vor einer Aktualisierung alle anderen CodeMeter-geschiitzten Anwendungen, die Lizenzen aus dem
CmContainer beziehen, der aktualisiert werden soll und speichern gegebenenfalls Ihre Daten ab.

Um eine Lizenzaktualisierung einzuspielen, wahlen Sie im Ausgangsdialog die betreffende Option. Klicken Sie auf die "Weiter"-

Schaltflache.

(& CmFAS Assistent 7 ll=]

Wihlen Sie die gewiinschte Aktion
> @ Lizenzanforderung erzeugen

Wahlen Sie diese Option, wenn Sie eine Lizenzanforderungsdatei erzeugen méchten, um
diese an den Softwarehersteller zu schicken.

*) Lizenzaktualisierung cinspiclen

Wahlen Sie diese Option, wenn Sie eine Lizenzaktualisierungsdatei vom Softwarehersteller
erhalten haben und diese einspielen méchten.

© Quittung erzeugen

Wahlen Sie diese Option, wenn Sie dem Softwarehersteller das erfolgreiche Einspielen einer
Lizenzaktualisierungsdatei quittieren machten.

[ <z | [ weers | [ ik

Abbildung 24: CmFAS — Lizenzaktualisierung

Im nachsten Dialog wahlen Sie den Dateinamen, unter dem Sie die Lizenzaktualisierungsdatei, die ihnen zugeschickt wurde,
gespeichert haben. Klicken Sie die "Anwenden"-Schaltflache, um die Lizenzaktualisierungsdatei einzuspielen.
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@CmFASAsslstent 2=
Wéhlen Sie den Dateinamen
C:\Users\fs\Desktop| 1-1234344, WibuCmRaU ]
Wahlen Sie den Dateinamen, unter dem Sie die Lizenzaktualisierungsdatei auf Threm Computer
gespeichert haben.
[ <zwuck | [[anwenden | [ i |

Abbildung 25: CmFAS - Lizenzaktualisierung — Datei speichern

Der nachfolgende Dialog bestatigt das erfolgreiche Einspielen. Optional kdnnen sie hier auch eine Quittungsdatei fir den
Software-Hersteller erzeugen. Diese Option haben sie auch im Ausgangsmeni. Klicken Sie auf die "AbschliefSen"-Schaltflache.

@ CrmFAS Assistent [=]=]

Die Lizenzaktualisierungsdatei wurde erfolgreich
.. eingespielt.

Details zu den eingelesenen Lizenzen finden Sie im CodeMeter WebAdmin. Um eine
Quittungsdatei fiir den Softwarehersteller zu erzeugen kicken Sie bitte hier,

Abbildung 26: CmFAS — Lizenzaktualisierung — Bestatigung
2.7.1.3 Quittung erzeugen

Wahlen Sie im Ausgangsment die betreffende "Quittung erzeugen"-Option. Klicken Sie auf die "Weiter"-Schaltflache.

() CrFAS Assistent =]

Wihlen Sie die gewiinschte Aktion

"
@ Lizenzanforderung erzeugen

Wahlen Sie diese Option, wenn Sie eine Lizenzanforderungsdatei erzeugen méchten, um
diese an den Softwarehersteller zu schicken.

*) Lizenzaktualisierung einspielen

Wahlen Sie diese Option, wenn Sie eine Lizenzaktualisierungsdatei vom Softwarehersteller
erhalten haben und diese einspielen méchten,

) Quittung erzeugen

Wahlen Sie diese Option, wenn Sie dem Softwarehersteller das erfolgreiche Einspielen einer
Lizenzaktualisierungsdatei quittieren méchten.

[ < Zuriick H Weiter > H Hilfe

Abbildung 27: CmFAS — Quittung erzeugen

Wabhlen Sie im folgenden Dialog den Software-Hersteller, an den Sie die Quittungsdatei schicken méchten. Klicken Sie auf die
"Weiter"-Schaltflache.
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() CrmFAS Assistent

Wiabhlen Sie den Softwarehersteller

E License Borrowing Server (10)
[ Firm Security Box Item (39)
[ WIBU-SYSTEMS AG (100021)

Wahlen Sie den Softwarehersteller, an den Sie die Lizenzanforderungsdatei schicken méchten,
Der Hersteller sieht nur die Daten, die Sie hier auswahlen. Sie kénnen damit sicherstellen, dass
der Hersteller nicht sieht, welche Lizenzen Sie von anderen Anbietern besitzen.

[ <zwid | [ weter> | [ e |

Abbildung 28: CmFAS — Quittung erzeugen — Hersteller
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Speichern Sie die Quittung liber die "Anwenden"-Schaltflache unter dem gewahlten Dateinamen ab. Diese kdnnen sie nun den

Software-Hersteller zukommen lassen.

@ CmFAS Assistent [®l=]

Wiahlen Sie den Dateinamen

C:\Users\fs\1-1234944, WibuCmRaC ]

Wahlen Sie den Dateinamen, unter dem Sie die Lizenzanforderungsdatei speichern méchten.
Kicken Sie dann auf* Anwenden’, um die Datei zu erzeugen. Diese Datei kénnen Sie dann z.B.
per Email an den Softwarehersteller schicken.

[ <zuc | [ Anwenden | [ i |

Abbildung 29: CmFAS — Quittung erzeugen — Datei speichern

Die erfolgreiche Erstellung der Quittungsdatei wird ihnen bestatigt. Klicken Sie auf die "Abschlieen"-Schaltflache, um den

Vorgang zu beenden.

@ CmFAS Assistent G
Die Quittungsdatei wurde erfolgreich erzeugt.

Die Quittungsdatei wurde erfolgreich erzeugt.
Sie kiinnen die Datei nun per Email an den Softwarehersteller schicken.

<zurick | [ AbschiieBen

Abbildung 30: CmFAS — Quittung erzeugen — Bestatigung
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2.8 CodeMeter WebAdmin

Mit CodeMeter WebAdmin erhalten Sie Information iber verbundene CmContainer und die darin enthaltenen Lizenzeintrage.
Darliber hinaus ist eine Konfiguration des Dienstes CodeMeter License Server mdglich. Im Einzelnen bietet CodeMeter WebAdmin
vielfaltige Konfigurations- und Analyse-Mdéglichkeiten in den folgenden Bereichen:

e Statusinformationen: RechneQ%® | cmContaine1®

. KonfigurationD 75: Verwendung als Netzwerk Server, Proxy-Einstellungen, Zugriffsschutz, Fernzugriff, Zeitserver,
Datensicherung

. AnzeigeDGB: Anzeige aller vorhandener Lizenzen lokal und im Netzwerk, Einsicht der Lizenzkonditionen, Session-
Informationen

o VerwaltungD7: Verwaltung von Netzwerklizenzen tiber manuelle Freigabe von Lizenzen
o Diagnose[7: Protokollierung
o DatensicherungD%,

_ CodeMeter WebAdmin nutzt standardmafig das Verschliisselungsprotokoll TLS 1.3 zur sicheren Dateniibertragung
@ (Transport Layer Security).

In begriindeten Einzelfallen kénnen abweichende Versionen iiber das Profilingl1* gesetzt werden.

Die folgende Auflistung beschreibt kurz Begriffe, die auf einzelnen Seiten in CodeMeter WebAdmin immer wiederkehren.

Begriff Beschreibung

Aktivierungsdatum Informiert Gber den Aktivierungszeitpunkt einer Lizenz, d.h. ab wann die Lizenz einsetzbar.
Extended Protected Data Zusatzliches Eintragsfeld fir Lizenzgeber.
Feature Map Informiert Giber Lizenzen, die von Herstellern mit unterschiedlichen Funktionalitaten oder Modulen

ausgeliefert werden. Diese sind Uiber Feature Maps abgebildet, die einen bestimmtem Funktionsumfang
beschreiben. Der hier angegebene Wert informiert tber die giiltige Funktionalitat oder das freigeschaltete
Modul der Lizenz.

Firm Code Zahl, die den Lizenzcontainer von Lizenzgebern identifiziert.

Hidden Data Zusatzliches Eintragsfeld fiir Lizenzgeber.

Implicit Firm Item (IFI) Der Lizenzcontainer, der Lizenzen enthalt, die Benutzer ausschliefslich mit CmDongle Passwortern nutzen
konnen. Dieser Lizenzcontainer wird tber die Zahl "0" identifiziert.

Lizenz-Anzahl Informiert tiber die Gesamtanzahl der Lizenzen, die flr eine Anwendung zur Verfligung stehen.

Mindest-Laufzeitversion Informiert Gber die mindestens erforderliche Version der CodeMeter-Laufzeit.

Nachlaufzeit (Linger Time) Informiert tUber die Nachlaufzeit nach Freigabe oder Lizenz oder Beendigung der geschiitzten Anwendung.

Named User-Lizenz informiert iber Lizenzen, die Named User-Eintrage besitzen. Werte sind UserName, UserDomain,

UserDefined, SingleAllocation fiir einzelne NamedUser-Eintrage oder Namenslisten mit ID
(NamelList(NamelListId)).

n/a Informiert dariiber, dass es flr diese Lizenz keinen entsprechenden Eintrag gibt (nicht eingetragen).

Nutzungseinheiten Informiert Gber Lizenzen, die nutzungsabhangig abgerechnet werden (pay-per-use, pay-per-print, etc.).
Diese sind Uiber Zahler realisiert, die bei der Nutzung eines Produkts heruntergezahlt werden. Der hier
angegebene Wert informiert (iber die verbleibenden Nutzungseinheiten einer Lizenz.

Nutzungszeitraum Informiert Uber den Nutzungszeitraum einer Lizenz. Der hier angegebene Wert informiert iber den
Zeitraum der Nutzung einer Lizenz in Tagen. Er kann auch an einen Startzeitpunkt fiir die Giiltigkeit einer
Lizenz gebunden sein.

Product Code Zahl, die den Lizenzeintrag von Lizenzgebern identifiziert.

Protected Data Zusatzliches Eintragsfeld fir Lizenzgeber.

Secret Data Zusatzliches Eintragsfeld fir Lizenzgeber.

Status Informiert tiber das Verhaltnis, wie sich gestartete Instanzen einer geschiitzten Anwendung zur Belegung

von Lizenzen zueinander verhalten (Access Modes).
e User Limit: Hier belegt jede gestartete Instanz eine Lizenz.

e Shared: Uber die Lizenzoption "station share" kénnen Sie festlegen, dass pro Rechner die Anwendung
beliebig haufig gestartet werden kann, aber nur als eine Lizenz pro Rechner gezahlt wird. In diesem
Modus wird jede Terminalserver-Session und jede Virtual Machine wie ein separater PC gezahlt.
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Dabei vermeidet StationShare eine unnétige Doppelbelegung von Lizenzen, indem gewahrleistet wird,
dass sich Lizenzzugriffe lokal oder tber ein Netzwerk und die definierte Belegungsreihenfolge nicht
Uberlagern.

So wird beispielsweise ein liber das Netzwerk (LAN) mit StationShare erfolgter Lizenzzugriff (Handle)
erkannt und dann trotz der definierten Belegungsreihenfolge (erst lokal, dann liber das Netzwerk, d.h.
LOCAL_LAN-Kennzeichner) keine neue Lizenz mehr lokal belegt.

Aufderdem gilt auch: Wenn auf eine Lizenz bereits lokal zugegriffen wird, erfolgt tiber das Netzwerk kein
neuer Lizenzzugriff (Handle), falls der lokale Zugriff auch tiber StationShare erfolgen kénnte.

e Exklusiv: Hier kann die geschiitzte Anwendung nur einmal auf einem PC gestartet werden.

o No User Limit: Hier kénnen beliebig viele Instanzen der geschiitzten Anwendung im Netzwerk
gestartet werden wobei keine zusatzlichen Lizenzen belegt werden.

Universal Data Informiert tber die verschiedenen Universal Data-Typen (Schliissel, Daten, Passworter) sowie deren
maglichen Berechtigungen fiir einen lesenden, schreibenden oder nutzenden Zugriff.

User Data Zusatzliches Eintragsfeld fiir Lizenzgeber.

Verfallsdatum Informiert Gber das Verfallsdatum einer Lizenz, d.h. ab wann die Lizenz nicht mehr einsetzbar ist.

Wartungszeitraum Informiert Giber den Zeitraum innerhalb dessen eine geschiitzte Version der Software erstellt sein muss,

damit eine giiltige Lizenzierung vorliegt. Es wird der Beginn und das Ende des Zeitraumes angezeigt.
Zugriffsmodus Siehe: Status
Tabelle 2: CodeMeter WebAdmin - Begriffe in der Lizenzanzeige
Sollte CodeMeter WebAdmin nicht starten, so gehen Sie wie folgt vor:

1. Prifen Sie, ob sich der benutzte Web-Browser nicht im "Offline Modus" befindet.
2. Priifen Sie die JavaScript-Unterstiitzung Ihres Web-Browser (JavaScript muss aktiviert sein!).

3. Tippen Sie die URLs: http://localhost:22350 oder http://127.0.0.1:22350 direkt in Ihren Web-Browser ein.

Verwendung von TCP/IP in CodeMeter

Die Kommunikation zwischen geschitzten Anwendungen und CodeMeter Lizenzserver findet (iber die TCP/IP-Protokolle
(Transmission Control Protocol/Internet Protocol) statt. Das gilt sowohl fiir lokal vorhandene Lizenzen, als auch fiir Lizenzen,
die im Netzwerk bereitgestellt werden.

CodeMeter verwendet standardmafsig den Port 22350, dieser ist von Wibu-Systems bei IANA (Internet Assigned Numbers
Authority) registriert und eindeutig fiir die CodeMeter-Kommunikation vergeben. Die Liste der Port-Zuordnungen kann dort
eingesehen werden: www.iana.org/assignments/port-numbers.

Um einen Zugriff eines Clients auf einen CodeMeter Lizenzserver im Netzwerk zu ermdglichen, muss eine Kommunikation tiber
den CodeMeter-Port moglich sein. Sollte der Server in einem anderen Netzbereich stehen, muss ggf. der Port auf der
Infrastruktur durchgeleitet werden (Router, Firewall).

Flr den direkten Zugriff auf CodeMeter Lizenzserver im Netzwerk wird eine Kommunikation tGiber TCP verwendet. Flr eine
automatische Suche der Netzwerkserver wird zusatzlich ein Broadcast tiber UDP (User Datagram Protocol) durchgefiihrt.
 Der Zugriff Gber den CodeMeter-Port passiert nur fir den Zugriff auf die CodeMeter Lizenzserver und damit nur innerhalb
@ der Organisation, die den Netzwerkserver betreibt.
Insbesondere findet (iber diesen Port keine Kommunikation ins Internet statt.
In den CodeMeter-Einstellungen in CodeMeter WebAdmin ist es mdglich, den CodeMeter-Port abweichend zum Standard 22350

zu konfigurierenD® . Diese Anderung ist nur in seltenen Ausnahmefillen sinnvoll, z.B. bei parallelen Testaufbauten im selben
Netzwerk. Eine solche Anderung muss dann auf allen beteiligten CodeMeter Lizenzservern einheitlich konfiguriert werden.
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2.8.1 Voraussetzungen

TCP/IP basiert

Die Kommunikation zwischen CodeMeter WebAdmin und verbundenen CmContainern ist browserbasiert und fufdt auf der

Nutzung von Netzwerkkomponenten. Daher muss das Netzwerk-Protokoll TCP/IP installiert und der Zugriff auf den 1ocalhost
gestattet sein.

@ Eine tatsachliche Verbindung zum Internet wird jedoch nicht hergestellt.

Netzwerk-Server und Server-Zugriff

Im Standardfall ist CodeMeter Lizenzserver nur lokal (Localhost) verfligbar.

Wenn Sie den Fernzugriff auf CodeMeter WebAdminD7 im laufenden Betrieb andern wollen, so macht dies einen
Neustart des CmWebAdmin-Dienstes erforderlich. Bitte beachten Sie auch die Firewall-Einstellungen.

Firewall-Einstellung

Achten Sie auch darauf, dass Einstellungen Ihrer Firewall die Kommunikation nicht blockieren.

CodeMeter Lizenzserver benutzt einen bestimmten IP-Port (voreingestellt: 22350), um mit Ihrem PC und Ihrem Netzwerk
zu kommunizieren. Dieser Netzwerk Port ist bei der IANA (Internet Assigned Numbers Authority) registriert und
eindeutig fur die CodeMeter-Kommunikation vergeben.

Dieser Port darf also nicht von Ihrer Firewall geblockt werden. Sorgen Sie dafiir, dass der benutzte IP-Port 22350 flr
CodeMeter frei verwendbar ist, d.h. geben Sie die Kommunikation fiir diesen IP-Port in Ihrer Firewall frei.

Wird die CodeMeter WebAdmin-Kommunikation nicht nur lokal, sondern auch im Server-Betrieb bendtigt, miissen Sie

auch den Port 22352 freigeben (im Fall von HTTPS den Port 22353), da eine automatische Weiterleitung von Port 22350
besteht.

Kommunikationsmodus

Uber Registry- bzw. Server-Eintrige kdnnen sie zusétzlich festlegen, welchen Kommunikationsmodus CodeMeter License Server
verwendet.

Die folgende Tabelle zeigt Ihnen wo sie fiir welches Betriebssystem im Profiling den Kommunikationsmodus setzen kénnen.

Windows HKLM/SOFTWARE/WIBU-SYSTEMS/CodeMeter/Server/CurrentVersion
macOS /Library/Preferences/com.wibu.CodeMeter.Server.ini
Linux /etc/wibu/CodeMeter/Server.ini

Den Kommunikationsmodus setzen Sie im Parameter ApiCommunicationMode.

Die folgenden Eintrage sind méglich:

kleiner als 4.40 '1" TCP/IP (Standard)
'2' Shared Memory
ab 4.40 '1' Plattform-spezifisch (Standard)

Plattform-spezifische Standards:

e Windows: IPv6, IPv4; Shared Memory

e Linux/macQOS:IPv6, IPv4

e WinCE: IPv4, Shared Memory

‘2" Shared Memory

'4' IPv4

's' IPv6

Die einzelnen Modi kénnen kombiniert werden.

Wibu-Systems empfiehlt die jeweiligen Standard-Einstellungen beizubehalten, falls keine begriindete Ausnahmen
bestehen.

56




Handbuch
CodeMeter WebAdmin

2.8.2 Offnen von CodeMeter WebAdmin

CodeMeter WebAdmin ist ein webbasiertes Tool, das mit jedem Standard Internet Browser angezeigt werden kann.

Die folgende Tabelle zeigt die Startoptionen.

— . ) . e .
@:_r =8 Windows o (iber das CodeMeter-Symbol in der Task-Leiste (rechte Maustaste) WebAdmin
o (iber die Option WebAdmin im CodeMeter Kontrollzentrum

o direkt in Ihrem Internet Browser, wenn Sie die URLs: http://localhost:22352 oder http://127.0.0.1:22352
eingeben.

"_ '-:5 mac0s / o (iber das CodeMeter-Symbol in der Task-Leiste (rechte Maustaste) WebAdmin

Linux o (iber die Option WebAdmin im CodeMeter Kontrollzentrum
e direkt in Ihrem Internet Browser, wenn Sie die URLs: http://localhost:22352 oder http://127.0.0.1:22352
eingeben.

Sollte CodeMeter WebAdmin nicht starten, versuchen Sie folgendes:
1. Prifen Sie, ob sich der benutzte Internet Browser nicht im "Offline Modus" befindet.

2. Priifen Sie die JavaScript-Unterstiitzung Ihres Internet Browsers.

@ JavaScript muss zur effektiven Verwendung von CodeMeter WebAdmin aktiviert sein.

3. Geben Sie die URLs: http://localhost:22352 0der http://127.0.0.1:22352 direkt in die Adresszeile Ihres
Internet Browser ein.

Auf allen Seiten ist es moglich, den aktuellen CodeMeter Lizenzserver aus einer Liste verfligbarer Server auszuwahlen.

Hinter der Angabe "Aktueller Server" steht der Name des aktuellen Rechners, auf dem der Dienst CodeMeter Lizenzserver
gestartet ist. Es wird eine Suchanfrage tiber den Port 22352 tiber das Netzwerk gesendet. Zum Andern des Rechners gehen Sie
wie folgt vor:

1. Klicken des @ Icon.
Ein Dialog mit einer Liste verflighbarer Server erscheint.

Gefundene Server:

localhost (127.0.0.7)
alf2.wibu.local (10.49.12.10)

wv3.wibu.local (10.49.12.26)

B Netzwerk Adresse verwenden

|. Ubernehmen | | Abbrechen ‘

Abbildung 31: CodeMeter WebAdmin — Verfligbare Server

2. Auswahlen eines anderen Rechner, auf dem ebenfalls CodeMeter gestartet ist und der Dienst CodeMeter
Lizenzserver lauft.

Der Eintrag farbt sich orange und die "Ubernehmen"-Schaltfliche wird bedienbar.
3. Klicken der "Ubernehmen"-Schaltflache.

4. Ankreuzen des "Netzwerk Adresse verwenden"-Kontrollkdstchens, wenn Sie wiinschen, dass die Netzwerk Adresse (IP
Adresse) verwendet werden soll.
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2.8.3 Bedienung

CodeMeter WebAdmin verfligt Uber die folgenden Elemente, die die Navigation durch die Seiten, die Anzeige von Informationen
und Aktionen umfassen.

Navigationselement Beschreibung

Klassisches Karteireiter-Menii mit Dropdown.

License Monitoring v
All Licenses &

Sessions

License Tracking

E Server Configuration Server Access BrOtkrumen'NaVigatiOn

oder Erweitern oder Zusammenklappen von zusatzlichen Detail-Informationen

@ @ informieren iiber Lese- (Read) und Schreib- (Write)-Zugriffe. Beim Uberfahren mit der Maus werden in
einem Tooltipp-Fenster zusatzliche Details des Zugriffsmodus angezeigt.

Ein Klick auf ein Piktogram o6ffnet - falls erforderlich - die notwendige Anmeldung auf einer separaten
Seite.

In Abhangigkeit der gesetzten Zugriffsmodi stehen Ihnen in einem Aufklapp-Menii die folgenden
Eintrage zur Verfligung:

e Schreib-Zugriff erlauben
o Lese-Zugriff entziehen
e Lese- und Schreibzugriff entziehen.

Zu Zugriffseinstellungen siehe WebAdmin-Konfigurationsseite[178 .

Anzeige-Elemente Beschreibung

Grafik, die anzeigt, dass es sich bei dem CmContainer um einen CmDongle handelt.

Grafik, die anzeigt, dass es sich bei dem CmContainer um CmActLicense handelt.

Grafik, die anzeigt, dass es sich bei dem CmContainer um CmCloudContainer handelt.

Grafik, die anzeigt, dass es sich bei dem CmContainer um einen virtuellen CmContainer handelt.

Icon, dessen Farbe von orange auf rot wechselt und wichtige Information anzeigt, z.B. Neustarten CodeMeter
Lizenzserver-Dienst.

Anzeige von Lizenztransfer-Optionen.
Beim Uberfahren mit der Maus &ndert sich die Farbe auf orange und die Product Item-Detail-Seite 6ffnet sich.
Anzeige der Lizenztransfer-Historie.

Beim Uberfahren mit der Maus andert sich die Farbe auf orange und die Product Item-Detail-Seite 6ffnet sich.

Aktionselemente Beschreibung

Offnen eines Dialoges, iiber den verfiighare Server ausgewahlt werden kénnen.

Defragmentieren des CmDongles Chip-Speicher.

Aktualisierung der zertifizierten Uhrzeit des CmContainers (iber einen CodeMeter Time Server.

Fligt einen neuen Listen-Eintrag zu einer Liste hinzu.
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Aktionselemente Beschreibung

Loscht einen Listen-Eintrag.
o Stuft einen Listen-Eintrag eine Ebene hdher.
0 Stuft einen Listen-Eintrag eine Ebene niedriger.

2.8.4 Dashboard

Uber den Dashboard-Navigationseintrag finden Sie grundsatzliche Server-Informationen.der CodeMeter-Laufzeitumgebung.

CodeMeter WebAdmin (g

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v Einstellungen v  Infos x

@ Dashboard @ (2] Deutsch

Aktueller Server:  fsi

IP Adresse: 10.49.36.20

Betriebssystem: Windows 10

Server-Startzeit: 2021-10-01 11:37:26

Server-Version: Version 7.30 of 2. August 2021 (Build 4810)
Runtime-Version:  7.30

Aktueller Server: localhost (127.0.0.1) % i WebAdmin-Version: 7.30

Abbildung 32: CodeMeter WebAdmin — Dashboard

Aktueller Server Name des aktuellen Rechners, auf dem der Dienst CodeMeter Lizenzserver gestartet ist.
IP Adresse Zeigt die verwendete Netzwerk-Adresse an.

Betriebssystem Zeigt Informationen (iber das verwendete Betriebssystem.

Server-Startzeit Gibt Information Uber die Server Startzeit aus.

Server Version Zeigt Informationen liber die verwendete CodeMeter-Version auf dem Server

Runtime Version Zeigt Informationen Uber die verwendete CodeMeter-Laufzeitumgebung.

Zertifikatsverfallsdatum Zeigt optional Details Uber das Zertifikatsverfallsdatum, wenn HTTPS als Protokoll ausgewahlt wurde und selbst-
signierte Zertifikate verwendet werden, wie auf der WebAdmin-Konfigurationsseite[180 angegeben.

Zertifikatsverfallsdatum: Das verwendete selbst-signierte Zertifikat lauft ab am 14 Nov 17 12:00 UTC. Das Zertifikat wird
automatisch erneuert beim ersten Server-Neustart nach 13 Jan 18 12:00 UTC. Diese
Zertifikatserneuerung wird eine Browser-Warnung anstoBen.

2.8.5 Container

Uber den Container-Navigationseintrag finden Sie Informationen (iber angeschlossene CmContainer. Diese umfassen im
einzelnen:

e LizenzenD® inklusive Detailinformationen tiber Firm ItemsD® und Product ItemsD®2 .

e CmContainer Infos[®

e BenutzerdatenD® inklusive Detailinformationen tiber Product Ttems0%
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e Sicherung und Wiederherstellungl1%

Offnen Sie einen ausgewahlten CmContainer iber die Verwendung des CodeMeter Kontrollzentrums, so wird nur dieser

eine CmContainer angezeigt. Gleichzeitig 6ffnet sich der Lizenzen-Karteireiter. Dies geschieht auch, wenn Sie einen
@ einzelnen Container aus der Liste Alle Container auswahlen.

Ein Klick auf Alle Container 6ffnet eine Ubersicht aller verbundenen CmContainer.

2.8.5.1 Lizenzen

Der "Lizenzen"-Bereich zeigt Ihnen alle Lizenzen an, die der ausgewahlte CmContainer enthalt.

CodeMeter WebAdmin C

SYSTEMS

Dashboard Container ~ Lizenz-Monitor ~  Diagnose ~  Einstellungen ~  Infos

i Alle Container Beispiel CmDongle (3-3448482) (2] Deutsch ~
' Beispiel CmDongle 3-3448482 CmsStick 3.10 @

’ A Lizenzen CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
A 6000010 Hersteller 1 CodeMeter Evaluierungslizenz - nicht fur kommerzielle Zwecke einsetzen!
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

10 Text-Anwendung 200 nfa 3 n/a

13 Tabellen-Anwendung 400 2016-12-10 08:59:11 5 n/a

14 Chart-Anwendung 195 nfa 2 nja

15 Fax Add-on nfa 2018-01-18 15:20:16 4 n/a

Aktueller Server: localhost (127.0.0.1) % i WebAdmin-Version: 6.10

Abbildung 33: CodeMeter WebAdmin — CmContainer Details - Lizenzen

Die Anzeige der Lizenzen ist nach unterschiedlichen Lizenzgebern gegliedert. Lizenzgeber sind durch einen Zahlenwert, den

Firm Code, und einen Namen eindeutig gekennzeichnet. In der obigen Abbildung ist dies z.B. der Firm Code "6000010" von
"Hersteller 1".

e Isteine Lizenz zeitlich abgelaufen oder sind keine Nutzungseinheiten mehr vorhanden, wird dies {iber eine rote
Schriftfarbe des Lizenzeintrages angezeigt.

e Sehen Sie die @ 0 oder Piktogramme, so ist mit den betreffenden Firm Codes und Product Codes ein LizenztransferD™
verbunden.

@ @ informiert tber Lizenztransfer-Optionen

0 informiert Gber die Lizenztransfer-Historie.

Beim Uberfahren der Piktogramme informiert ein separater Kasten. Beim Klicken der Piktogramme &ffnen sich die
Firm Item Detail®' - bzw. Product Item Detail(% -Seite.

e Mit Pfeilsymbolen ( ©) versehene Unter-Eintrage zeigen an, dass Module ftemsD™ existieren.

Alle zugehdrigen Produkte, und damit die Lizenzen, sind unterhalb der einzelnen Lizenzgeber mit ihren jeweiligen Product Codes,
einem eindeutigen Zahlenwert, aufgelistet.

60




Handbuch
CodeMeter WebAdmin

In der obigen Abbildung ist dies zum Beispiel das Produkt "Tabellen-Anwendung" mit einem Product Code 13 oder das Produkt
"Chart-Anwendung" mit einem Product Code 14.

Dariiber hinaus erhalten Sie weitere Informationen iiber die Lizenz0% , wie vorhandene Nutzungseinheiten, Giiltig bis
(Verfallsdatum, Nutzungszeitraum. Aktivierungsdatum), Lizenz-Anzahl und Feature Map.

Klicken Sie auf den Firm Codel18! | um detailliertere Information tiber die Lizenzierung von Produkten bestimmter Anbieter
angezeigt zu bekommen.

Klicken Sie auf den Product Codel1%? | um detailliertere Information iber die Lizenzierung der Produkte bestimmte Lizenzgeber
angezeigt zu bekommen.

2.8.5.2 Firm Item Details

Diese Seite zeigt detailliertere Information tber:

e Fimm ltem-Optionen des ausgewahlten CmContainers

CmContainer Name des CmContainer inklusive Masken- und Seriennummer.
zi"“ t‘\ccess Zeigt Stand des Firm Access Counter an. Der Firm Access Counter (FAC) liegt auf der Firm Item-Ebene eines CmContainers.
ounter

Uber diesen Zahler ist es méglich zu kontrollieren, ob ein Firm Item fiir Ver- und Entschliisselungsvorginge benutzt
werden kann oder nicht.

Standardmafig ist der FAC deaktiviert und besitzt den Wert 65535 (0xFFFF). Er kann jedoch vom Software-Hersteller
auf andere Werte programmiert werden.

(F:i"thPdate Zeigt Stand des Firm Update Counter (FUC) an. Dieser Zahler wird beim Programmieren von Eintragen automatisch
ounter
'hochgesetzt’.

Firm Precise Time 7gjgt Zeitpunkt der Firm Item-Programmierung an.

e die Lizenzierung von Produkten eines bestimmten Anbieters.

In der folgenden Abbildung sehen Sie z.B. alle Lizenzen des Herstellers 1. Zusétzliche Informationen0% umfassen den
Product Code, CmContainer-Seriennummer, Name, Nutzungseinheiten, Giiltig bis (Aktivierungsdatum und/oder
Verfallsdatum), Lizenz-Anzahl und Feature Map.

CodeMeter WebAdmin C

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v  FEinstellungen v  Infos

E Alle Container Beispiel CmDongle (3-3448482) Firm Code 6000010 o Deutsch ~

Firm Item Details

Firm Item 6000010 des CmContainers "Beispiel CmDongle" (3-3448482)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Beispiel CmDongle (3-3448482) 65535 22 2016-01-18 14:25:50

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
10 Beispiel CmDongle (3-3448482) Text-Anwendung 200 2018-01-18 14:22:44 3 0Ox10
13 Beispiel CmDongle (3-3448482) Tabellen-Anwendung 400 2016-12-10 08:59:11 5 nfa
14 Beispiel CmDongle (3-3448482) Chart-Anwendung 195  nfa 2 nfa

Aktueller Server: localhost (127.0.0.1) WebAdmin-Version: 6.10

Abbildung 34: CodeMeter WebAdmin — Firm Item Details
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2.8.5.21 Product Item Details

Diese Seite zeigt detailliertere Information liber die Lizenzierung der Produkte bestimmter Lizenzgeber.

In der folgenden Abbildung sehen Sie z.B. alle Informationen% {iber das Produkt "Text-Anwendung" mit Product Code "10" des
Lizenzgebers auf der Firm ftem-Ebene mit dem Firm Code "6000010".

Die Lizenzeigenschaften so wie sie in der obigen Abbildung erscheinen, missen nicht alle gesetzt sein. Die Anzeige
@ Ihrer Lizenzen kann gegebenenfalls abweichen.

Werden die Eigenschaften (Product Item Optionen) in roter Schrift angezeigt, so sind diese Eigenschaften ungiiltig.

CodeMeter WebAdmin C

SYSTEMS

Dashboard Container v Lizenz-Monitor v  Diagnose ¥  Einstellungen ~  Infos

E Alle Container Beispiel CmDongle (3-3448482) Firm Code 6000010 Product Code10 (2] Deutsch v

Product Item Details

Product Item 6000010:10 des CmContainers "Beispiel CmDongle" (3-3448482)

Product Item Optionen GroBe (Bytes) Abhdngigkeiten Wert

Text 14 Text-Anwendung

Feature Map 4  data, serial, counter 0000 0000 0000 0000 0000 0000 0001 0000 (0x10)
Nutzungseinheit 4 data, serial, counter 200

Verfallsdatum 4  data, serial, counter 2018-01-18 14:22:44

Nutzungszeitraum 20 data, senal, counter 90 Tage - Startzeitpunkt: n/a

Lizenz-aAnzahl 4 data, serial, counter 3

Lizenz-Information 17 data, serial, counter Lizenzinformation

Beginn: 2016-01-18 14:22:55

Wartungszeitraum 4 data, serial, counter Ende: 2018-01-18 14:22:56

Nachlaufzeit 8 data, serial, counter 30 Sekunden

Mindest-Laufzeitversion 8 data, serial, counter 6.10.0

Extended Protected Data #1 18  data, serial, counter 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 O

x00 0x00 0x00 0x00 0x00 0x00

Aktueller Server: localhost (127.0.0.1) WebAdmin-Version:

Abbildung 35: CodeMeter WebAdmin — Product Item Details

Product Item Optionen In der ersten Spalte sehen sie die Product Item Optionen und zeigt bei Datenfeldern iiber ein #-Zeichen das Index-Feld
an. Dies sind Lizenzeigenschaften, die durch Lizenzgeber gesetzt worden sind. Zur Verdeutlichung sind in
der Abbildung die meisten verfligbaren Optionen gesetzt. Bei der Auflistung im konkreten Fall werden
nicht alle Optionen1% aufgelistet .

Grofie Die Spalte gibt die Byte-Zahl an, die eine aufgefiihrte Lizenzeigenschaft belegt.

Abhéngigkeit Die Spalte informiert darlber, ob Lizenzgeber in der Programmiersequenz fiir CmContainer
Abhangigkeiten gesetzt hat.

Wert Die letzte Spalte gibt den eingetragenen Wert der einzelnen Lizenzeigenschaft an.

Anzeige von Universal Data (UvD)

Die Detail-Informationen der Product Item Option Universal Data (UvD) informieren (iber die UvD-Datentypen sowie deren
Zugriffsberechtigungen fiir die unterschiedliche Zugriffsarten.
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CodeMeter WebAdmin CH

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v Einstellungen v Infos

@ AleContainer . FSB (3-3541282)  Firm Code 6000010 - Product Code 101 ® © = peusa

Product Item Details

Product Item 6000010:101 des CmContainers "Sample" (3-3541282)

Product Item Optionen GroBe (Bytes) Abhdngigkeiten Berechtigungen

Extended Protected Data #1 3 data, serial, counter 0x00 0x01 Ox01

lesen: verweigert
Universal Data #2 76 Password schreiben: verweigert
nutzen: uneingeschrankt

lesen: verweigert
Universal Data #3 76 Password schreiben: Passwort erforderlich, Index-Feld{er): #2
nutzen: uneingeschrankt

lesen: verweigert
Universal Data #4 76 Password schreiben: Passwort erforderlich, Index-Feld(er): #2, #4
nutzen: uneingeschrankt

lesen: uneingeschrankt
Universal Data #10 [ Data (0) schreiben: verweigert
nutzen: uneingeschrankt

lesen: Passwort erforderlich, Index-Feld(er): #2
Universal Data #11 [} Data (0) schreiben: verweigert
nutzen: uneingeschrankt

lesen: verweigert
Universal Data #37 533 Schlissel (RSA 4096) schreiben: Passwort erforderlich, Index-Feld{er): #2
nutzen: uneingeschrankt

lesen: verweigert
Universal Data #39 279 Schlussel (RSA 2048) schreiben: Passwort erforderlich, Index-Feld(er): #2
nutzen: Passwort erforderlich, Index-Feld(er): #2

lesen: verweigert
Universal Data #40 652 Schlossel (RSA 3072) schreiben: Passwort erforderlich, Index-Feld{er): #2
nutzen: Passwort erforderlich, Index-Feld(er): #2

lesen: verweigert
Universal Data #41 9 Schlissel (RSA 4096) schreiben: Passwort erforderlich, Index-Feld(er): #2
nutzen: uneingeschrankt

Abbildung 36: CodeMeter WebAdmin — Product Item Details - Universal Data (UvD)

Product Item Optionen Die Spalte informiert Gber die ProductItem Option und zeigt liber das #-Zeichen das Index-Feld an.

Grofie Die Spalte gibt die Byte-Zahl an, die eine aufgeflhrte Lizenzeigenschaft belegt.

Abhéngigkeit Die Spalte informiert dariber, ob Lizenzgeber in der Programmiersequenz fiir CmContainer
Abhangigkeiten gesetzt hat.

Wert Die Spalte informiert Giber den verwendeten UvD-Datentypen (Schliissel, Data und Password).

Berechtigungen Die Spalte informiert fiir jede Zugriffsart (lesen, schreiben, nutzen) (iber die Zugriffsberechtigungen mit den

Werten verweigert, uneingeschrinkt oder mit Passwort erforderlich. Die Index-Feld(er) zeigen an, in welchem #-
Index-Feld erforderliche Passworter stehen (ein einzelnes oder zusatzlich mit Master-Passwort).
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2.8.5.3 CmContainer Infos

Der "CmContainer Infos"-Bereich informiert (iber den ausgewahlten CmContainer.

LJIBU CodeMeter WebAdmin C

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v Einstellungen v Infos

i Alle Container Beispiel CmDongle (3-3448482) (2] Deutsch v
& Beispiel CmDongle 3-3448482 CmStick 3.10 o
Q
* Lizenzen A CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
Name Beispiel CmDongle
Seriennummer 3-3448482
CmContainer-Typ CmStick 3.10
Laufwerk Keinem Laufwerk zugeordnet (HID)
Status @ Aktiviert
Systemzeit (PC) 2016-01-18 12:51:40
Systemzeit (CmContainer) 2016-01-18 12:51:12
Zertifizierte Uhrzeit (CmContainer) 2015-10-08 08:33:13 E
Frefer Speicher a

Aktueller Server: localhost (127.0.0.1) WebAdmin-Version: 6.10

Abbildung 37: CodeMeter WebAdmin — CmContainer Infos

Die folgenden Informationen und Elemente sind verfiigbar.

Name Zeigt den Namen des ausgewahlten CmContainers an. Falls Sie den Namen Ihres CmContainers andern mochten,
kénnen Sie dies tiber CodeMeter Kontrollzentrum tun.

Seriennummer Zeigt die Seriennummer des ausgewahlten CmContainers an.
CmContainer Typ Zeigt den Typ des ausgewahlten CmContainers inklusive Firmware Version an.
Laufwerk Zeigt die Laufwerksinformationen des ausgewahlten CmDongles falls er als Massenspeicher konfiguriert ist.

Alternativ zur Massenspeicher-Anzeige (Mass Storage Device) kénnen sich CmDongles auch als HID (Human Interface
Device) am System anmelden. Dann wird kein Laufwerk angezeigt (Keinem Laufwerk zugeordnet (HID). Beide
Zustande kénnen konfiguriertD'™ werden.

@ Die Laufwerksgrofse wird nur bei CmDongles mit Flash-Speicher angezeigt.

Status Zeigt den aktuellen Aktivierungsstatus des ausgewahlten CmContainers an. Die folgenden Statuszustande werden
angezeigt:

e Deaktiviert: .
Der verbundene CmContainer ist deaktiviert und kann von keiner Anwendung verwendet werden.

e Aktiviert solange angeschlossen:
Der CmDongle ist aktiviert, solange er angeschlossen ist und Strom zugefiihrt wird. Nach Entfernen vom PC wird ein
CmbDongle automatisch deaktiviert.

e Aktiviert: .
Der CmContainer ist voll aktiviert. Im Fall eines CmDongles ist der Zugriff aus Lizenzen immer noch méglich, selbst
wenn der CmDongle abgezogen wird.

® Leer .

Der CmContainer ist leer und muss noch aktiviert (CmActLicense - LIF) werden.
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Der Aktivierungsstatus eines CmContainers kann iiber CodeMeter Kontrollzentrum[I3 geandert werden.

Wibu-Systems empfiehlt den "Aktiviert solange angeschlossen"-Aktivierungsstatus fiir CmDongles zu verwenden.
Nur das stellt sicher, dass bei Verlust des CmDongles Unbefugte nicht auf Lizenzen oder persénliche Daten im
CmDongle zugreifen kdnnen.

Systemzeit (PC) Zeigt die System zeit (lokale Zeit auf dem Computer) zum Startzeitpunkt des Dienstes CodeMeter Lizenzserver an.

Systemzeit Zeigt die gespeicherte System zeit (interne Zeit) des CmContainers an.
(CmContainer)

Diese beiden Zeiten konnen voneinander abweichen im Falle, dass die System Zeiten des PC und des CmContainers
noch nicht synchronisiert haben

(Zertiﬁzierte U)hrze" Zeigt die im CmContainer gespeicherte, zertifizierte Uhrzeit an. Um die zertifizierte Uhrzeit ihres CmContainers (iber
CmContainer,

einen CodeMeter Time Server zu aktualisieren, klicken Sie auf die Schaltflache E Diese Aktion wird durch einen
E Dialog bestatigt.

Meldung ven Webseite =]

@ Alle Zeitstempel auf dem CmStick werden hiermit aktualisiert.

Abbildung 38: CodeMeter WebAdmin — Zertifizierte Zeit aktualisieren

Freier Speicher Zeigt den Freien Speicher des SmartCard Chips des CmDongles an, d.h. wieviel Platz fiir die zusatzliche
Programmierung von Lizenzeintragen noch verflighar ist.

ﬂ Durch Klicken der Schaltflache wird der Speicher des CmDongles Chips defragmentiert.

2.8.5.4 Benutzerdaten

Der "Benutzerdaten"-Bereich zeigt Ihnen detaillierte Informationen0® {iber Produkte (Lizenzen), die Benutzer ausschlieRlich
mit ihren CmDongle Passwort nutzen kdnnen. Dieser Lizenzcontainer wird tiber die Zahl "0" identifiziert.

LJIBU CodeMeter WebAdmin C

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v Einstellungen v Infos

E Alle Container Beispiel CmDongle (3-3448482) (2] Deutsch v~
& Beispiel CmDongle 3-3448482 CmStick 3.10 .
Lizenzen CmcContainer Infos A Benutzerdaten Sicherung und Wiederherstellung
0 Benutzerdaten
Product Code Name Mutzungseinheit Verfallsdatum Lizenz-Anzahl Feature Map

o - n/a n/a 1 nfa

50 Field Update nfa n/a 1 nfa

60 PKI nfa n/fa 1 n/fa

1000 - nfa nfa 1 nfa

Aktueller Server: localhost (127.0.0.1) % WebAdmin-Version:
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Abbildung 39: CodeMeter WebAdmin — Benutzerdaten
2.8.5.5 Benutzerdaten Details

Die "Benutzerdaten Details"-Seite zeigt Lhnen detaillierte InformationenD® {iber Produkte (Lizenzen), die Benutzer
ausschliefslich mit ihren CmDongle Passwortern nutzen kénnen.

LJIBU CodeMeter WebAdmin C

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v Einstellungen v Infos

E Alle Container Beispiel CmDongle (3-3448482) Benutzerdaten (Product Code 0) (2] Deutsch ~

Benutzerdaten Details

Product Item 0:0 des CmContainers Beispiel CmDongle (3-3448482)

Product Item Optionen Typ GriBe (Bytes) Abhingigkeiten Wert

Benutzerdaten 2 0x00 0x00

Extended Protected Data 128 3 data 0x01 0x00 0x00

Extended Protected Data 129 10 data, serial 0x00 0x00 0x63 0x00 0x00 0x00 0x62 0x00 0x00 0x00
Extended Protected Data 120 4  data, serial 0x02 0x00 0x00 0x00

Extended Protected Data 131 8 0x01 0x00 0x00 0x00 0x00 0x00 0x00 0x00

Hidden Data 128 14 data, serial <hidden=

Secret Data 128 32 data <secret=

Aktueller Server: localhost (127.0.0.1) % WebAdmin-Version: 6.10

Abbildung 40: CodeMeter WebAdmin — Benutzerdaten Details

2.8.5.6 Datensicherung - und Wiederherstellung

Der "Sicherung und Wiederherstellung"-Bereiche zeigt ermdglicht Ihnen die Sicherung persdnlicher Daten, die sich auf einem
CmbDongle befinden, oder gesicherte Daten wieder auf den CmDongle zurlickzuspielen.

@ Dieser Bereich wird flr die CmContainer-Typen CmActLicense und CmCloudContainer nicht angezeigt.

Bitte beachten Sie, dass damit nur die Benutzerdaten des CmDongles gesichert und zuriickgeschrieben werden, nicht aber
Lizenzinformation von anderen Lizenzgebern. Die Sicherung bezieht sich ausschliefslich auf den Lizenzcontainer mit dem Firm
Code "0".

Um Lizenzen wiederherzustellen, die nicht im persdnlichen Bereich liegen (Firm tem-Ebenen, die nicht den Firm Code "0" haben),
kontaktieren Sie bitte den WIBU Support.
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CodeMeter WebAdmin C

SYSTEMS

Dashboard Container ~ Lizenz-Monitor v~  Diagnose ~  Einstellungen v  Infos

E Alle Container Beispiel CmDongle (3-3448482) (2] Deutsch ~
' Beispiel CmDongle 3-3448482 CmsStick 3.10 @
* . Lizenzen CmContainer Infos Benutzerdaten # Sicherung und Wiederherstellung
Datensicherung Alle Lizenz-Daten in eine Sicherungsdatei schreiben:

Jetzt sichern

Datenwiederherstellung Wiederherstellen der persénlichen Daten (inkl. CM Password Manager):

Durchsuchen... | Keine Datei ausgewahlt.

Um Lizenzen wiederherzustellen, welche nicht im persénlichen Bereich (Firm Code 0) liegen, kontaktieren Sie bitte unseren
Support.

Aktueller Server: localhost (127.0.0.1) % WebAdmin-Version: 6.10

Abbildung 41: CodeMeter WebAdmin - "Sicherung und Wiederherstellung"

Datensicherung 1. Klicken Sie auf die "Jetzt sichern"-Schaltflache, um eine sofortige Sicherung der personlichen CmDongli

durchzufiihren. Es wird Ihnen zusatzlich das Datum und die Uhrzeit der letzten Sicherung angezeigt.
2. Bestatigen Sie im folgenden Dialog die Erstellung der Sicherheitskopie.

Mekdung von Webseze &=

W Eine Sicherneitskepie wird em Ordner C\Prageam
Files\Codebeter\ Backup’ erstellt.

o | Abbrechen

L S e LT 1. Klicken Sie auf die "Durchsuchen”-Schaltfliche, um die Sicherheitskopie, die wiederhergestellt werden s

Speicherort des Sicherheitsordners wird angezeigt.
2. Klicken Sie auf die "wiederherstellen"-Schaltflache, um den Einspielvorgang zu starten.

3. Bestatigen Sie den folgenden Dialog mit der "oK"-Schaltflache.

Meddung von Webtete E=4]

Wierller Som watkhich dhre Berustzercaten mil des Sachheittkopee
Uberschreiben?

* Wenn Sie eine Sicherheitskopie des CmDongles einspielen, gehen alle Anderungen vom Zeitpunkt del

Geben Sie das Kennwort des CmDongles ein, in den die Sicherheitskopie liberspielt werden soll.
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© CodeMeter - Kennwort =]

CodeMeter C\d

Bitte autorisieren Sie den privilegierten Zugriff auf den CmDongle
3-3541z282.
Geben Sie hierzu das CmDongle Kennwort ein.

Kennwort:

o) [Cammsen ]

Sie koénnen Ihre gesicherten Daten auch auf einen anderen CmDongle (iberspielen, beachten Sie abx
CmbDongle das "gleiche Kennwort" besitzen muss!

2.8.6 Lizenz-Monitor

Die "Lizenz-Monitor"-Seite zeigt alle vorhanden Lizenzen sowie Informationen zu deren Belegung an, geordnet nach
Lizenzgebern und zugehdorigen Lizenzen. Neben beschreibenden Informationen zu Product Code, Name und Feature Map, zeigt
die Lizenz-Anzahl-Spalte die jeweilige Gesamtanzahl von vorhandenen Lizenzen an.

Belegte und freie Lizenzen

Zusatzlich zeigt ein ausklappbarer Bereich die Lizenzen nach Zugriffsmodi (access modes) (User Limit (Ausgeliehen), No User
Limit, Exklusiv, Shared) sowie verfiighare Lizenzen an .

CodeMeter WebAdmin C

SYSTEMS

Dashboard  Container ~ EREERFREGOTIGIESE Diagnose v~ Einstellungen ~  Infos

% Alle Lizenzen (2] Deutsch

Verfiigbare Lizenzen auf 'FS’'

A 6000010 Hersteller 1

Product Code Name Feature Map Lizenz-Anzahl (Ausugs:lirel;:tr:r:;: S t:'s'ﬁ: Exklusiv Shared Verfiigbar
10 Text-Anwendung 0x10 3 0{-) 5 o 0 3
13 Tabellen-Anwendung - 5 5(-) 0 vl 0 0
14 Chart-Anwendung - 2 0{-) 0 0 1 1
15 Fax Add-on - 4 0(-) 0 1 0 3

Stand: 2016-01-18 15:49:29

Aktueller Server: localhost (127.0.0.1) WebAdmin-Version: 6.10

Abbildung 42: CodeMeter WebAdmin - "Lizenz-Monitor | Verfligbhar"

User Limit Hier belegt jede gestartete Instanz eine Lizenz. Dabei spielt es keine Rolle, ob der CmContainer lokal an einem PC, oder
in einem Netzwerk gefunden wurde.

In Klammern dahinter wird die Anzahl ausgeliehene Lizenzen angezeigt, falls vorhanden.

Station Share  Hier belegen mehrere gestartete Instanzen auf demselben PC lediglich eine Lizenz.

Diese Option setzen sie beispielsweise ein, wenn Sie dem Anwender die Mdglichkeit bieten mdchten, die
geschiitzte Anwendung mehrmals zu starten. Auf Terminal Server belegt jede Session eine Lizenz. In virtuellen
Maschinen belegt jede virtuelle Maschine eine Lizenz.

Dabei vermeidet StationShare eine unnétige Doppelbelegung von Lizenzen, indem gewahrleistet wird, dass sich
Lizenzzugriffe lokal oder (iber ein Netzwerk und die definierte Belegungsreihenfolge nicht liberlagern.

68



Handbuch
CodeMeter WebAdmin

So wird beispielsweise ein liber das Netzwerk (LAN) mit StationShare erfolgter Lizenzzugriff (Handle) erkannt und
dann trotz der definierten Belegungsreihenfolge (erst lokal, dann tber das Netzwerk, d.h. LOCAL_LAN-
Kennzeichner) keine neue Lizenz mehr lokal belegt.

Aufderdem gilt auch: Wenn auf eine Lizenz bereits lokal zugegriffen wird, erfolgt tiber das Netzwerk kein neuer
Lizenzzugriff (Handle), falls der lokale Zugriff auch ber StationShare erfolgen kdnnte.

Exklusiv Hier kann die geschiitzte Anwendung nur einmal auf einem PC gestartet werden.

Kein User Limit Hier konnen beliebig viele Instanzen der geschitzten Anwendung lokal oder im Netzwerk gestartet werden wobei keine
zusatzlichen Lizenzen belegt werden. Belegte Lizenzen kdnnen in diesem Modus nochmal verwendet werden.

2.8.6.1 Lizenz-Monitor Details

Die "Lizenz-Monitor Details"-Seite zeigt detailliertere Informationen% (iber die Belegung einer Lizenz an.

CodeMeter WebAdmin C

SYSTEMS

Dashboard Container ~ Lizenz-Monitor ~ Diagnose ~ Einstellungen ~ Infos

‘1&" Alle Lizenzen Beispiel CmDongle (3-3448482) - Eintrag 6000010:14 (-) (2] Deutsch ~
Lizenz-Monitor Details

CmContainer Eintrag Verfiigbar Summe

Beispiel CmDongle (3-3448482) 6000010:4567 (-) 1 2

Client Client-Prozess

D (Benutzer) D Anwendungsinformationen Zugriffsmodus Erster Zugriff Letzter Zugriff Ablaufzeit

560 ::1 (WIBU \ fs) 4016  Chart-Anwendung.exe Station Share ?2126.;0;'5: 18 ?21565;05117 18
502 i1 (WIBU \ fs) 4500  Chart-Anwendung.exe Station Share iglzss-ﬂf; 18 iglsss_nsl_r: 18 @
564 1 (WIBU \ fs) 3620 Chart-Anwendung.exe Station Share iglzz-uzln_ 18 iglsss_uzls_ 18
566 ::1 (WIBU \ fs) 4696  Chart-Anwendung.exe Station Share ?2126.;0215: 18 ?EISéO;I 18

Stand: 2016-01-18 15:55:56

Aktueller Server: localhost (127.0.0.1) % i WebAdmin-Version: 6.10

Abbildung 43: CodeMeter WebAdmin — "Lizenz-Monitor | Lizenz-Anzeige Details"
In der Beispiel-Abbildung sehen Sie:

¢ die Lizenzen der Anwendung stammen vom Lizenzgeber mit dem Firm Code 6000010 und umschreiben das Produkt mit dem
Product Code 14.

e die Lizenzen befinden sich im CmContainer mit der Seriennummer 3-3448482.

e insgesamt 1 Client, identifiziert (iber die ID, Client (: : 1 (WIBU \ fs) und Client Prozess ID greift (iber Station Share 4 Mal auf
die Anwendung zu. Hier belegen mehrere gestartete Instanzen auf demselben PC lediglich eine Lizenz. Ein Zugriff von einem
anderem PC ware also noch moglich, wie die obere Tabelle anzeigt (Summe 2, Verfligbar 1).

Dabei vermeidet StationShare eine unnétige Doppelbelegung von Lizenzen, indem gewahrleistet wird, dass sich
Lizenzzugriffe lokal oder tGiber ein Netzwerk und die definierte Belegungsreihenfolge nicht tiberlagern.

So wird beispielsweise ein tiber das Netzwerk (LAN) mit StationShare erfolgter Lizenzzugriff (Handle) erkannt und dann trotz
der definierten Belegungsreihenfolge (erst lokal, dann iber das Netzwerk, d.h. LOCAL_LAN-Kennzeichner) keine neue Lizenz
mehr lokal belegt.

Aufderdem gilt auch: Wenn auf eine Lizenz bereits lokal zugegriffen wird, erfolgt (iber das Netzwerk kein neuer Lizenzzugriff
(Handle), falls der lokale Zugriff auch Gber StationShare erfolgen kdnnte.

e Eine Ablaufzeit existiert nicht.

e Client (::1 (WIBU \ fs) hat das erste Mal auf die Anwendung zugegriffen (Erster und Letzter Zugriff sind datumsgleich).
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e Uberdas -Piktogram der Aktion-Spalte kdnnen Sie einzelne Zugriffe l6schen und dadurch belegt Lizenzen wieder
freigeben.

@ Ausgeliehene Lizenzen kdnnen Sie durch Léschen nicht freigeben. Sie miissen dazu erst wieder zuriickgebucht sein.

Das ist beispielsweise notwendig, wenn alle Lizenzen belegt sind, aber noch eine weitere Anwendung gestartet werden soll.

Nach Léschen eines Zugriffs wird die Lizenz freigegeben, ist somit verfiigbar, und der Client der Anwendung erhalt
eine entsprechende Fehlermeldung.

2.8.6.2 Sitzungen

Die "Lizenz-Monitor | Sitzungen"-Seite zeigt Ihnen alle vorhanden Lizenzen geordnet nach aktuell angemeldeten Benutzern
(Clients).

CodeMeter WebAdmin C

SYSTEMS

Dashboard  Container ~ EErELFCGOTIGIEE Diagnose -~ Einstellungen ~  Infos

% Sitzungen (7] Deutsch ~

Sitzungen
Client CmContainer Firm Item Product Item Zugriffsmodus
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 10 : Text-Anwendung No User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 10 : Text-Anwendung No User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 10 : Text-Anwendung Mo User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 10 : Text-Anwendung No User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 10 : Text-Anwendung No User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 13 : Tabellen-Anwendung User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 13 : Tabellen-Anwendung User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 13 : Tabellen-Anwendung User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 13 : Tabellen- Anwendung User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 13 : Tabellen-Anwendung User Limit
FS.wibu.local Beispiel CmDongle (3-3448482) 5000010 : Hersteller 1 14 : Chart-Anwendung Station Share
FS.wibu.local Beispiel CmDongle {3-3448482) 6000010 : Hersteller 1 14 : Chart-Anwendung Station Share
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 14 : Chart-Anwendung Station Share
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 14 : Chart-Anwendung Station Share
FS.wibu.local Beispiel CmDongle (3-3448482) 6000010 : Hersteller 1 15 : Fax Add-on Exclusive

Stand: 2016-01-18 15:43:46

Aktueller Server: localhost (127.0.0.1) % WebAdmin-Version: 6.10

Abbildung 44: CodeMeter WebAdmin — "Lizenz-Monitor | Sitzungen"

Hier erhalten Sie beschreibende Informationen0% zu CmContainer, Lizenzgeber (Firm Item), Lizenz (Product Item) und
Zugriffsmodus.

2.8.6.3 Lizenz-Verfolgung

Die "Lizenz-Monitor | Lizenz-Verfolgung"-Seite erlaubt Ihnen nachzuverfolgen, wer, wann, von wo aus, wie oft Lizenzen
CodeMeter-geschutzter Anwendungen liber einen Server nutzt bzw. wieviel Lizenzanfragen zuriickgewiesen wurden.

Das Mitprotokollieren von Lizenzierungsdaten muss zusammen mit CodeMeter License Server aktiviert werden. Dies
bewerkstelligen Sie tber die direkte Aktivierung in der CodeMeter Profiling-Umgebung.
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Flr Windows Betriebssysteme finden Sie die Profiling-Eintrage in der Registry abgespeichert. Flir andere
Betriebssysteme werden diese Eintrage in der Datei server.ini gesetzt. Die folgende Tabelle listet die
entsprechenden Orte bzw. Dateien auf.

Betriebssystem Registry / Server.ini-Eintrag

Windows HKLM/SOFTWARE /WIBU-SYSTEMS/CodeMeter/Server/CurrentVersion
macOS /Library/Preferences/com.wibu.CodeMeter.Server.ini
Linux /etc/wibu/CodeMeter/Server.ini

Es existieren die folgenden zwei relevanten Profiling-Eintrage fir das License Tracking.

LogLicenseTracking [DWord] [0;1]

Die Standardeinstellung besitzt den Wert 0 und die Protokollierung fiir das License
Tracking ist abgeschaltet.

LogLicenseTrackingPath [SZ] <path>

Der Standard-Pfad fiir Windows Betriebssysteme ist $ProgrambData$%
\CodeMeter\LicenseTracking.

Fiir andere Betriebssysteme besitzt der Standard-Pfad den gleichen Wert wie der
Eintrag fir die allgemeine Protokollierung LogPath.

Bitte beachten Sie, dass Sie vor der Z\nderung den CodeMeter Lizenzserver-Dienst beenden, die Anderung
durchfiihren und dann den CodeMeter Lizenzserver-Dienst wieder starten miissen, damit die vorgenommenen
Anderungen an den Einstellung wirksam werden.

Die Lizenzanfragen werden auf Grundlage auswahlbarer Protokollierungsdateien und Lizenzen in einem Bericht grafisch und im
Detail angezeigt. Der Bericht kann dazu dienen, aus Informationen zu Lizenzanfragen und -zugriffen mogliche Lizenzkosten zu
senken sowie Prognosen zu erstellen.

Die Zahl und der Ursprung belegter, zurlickgewiesener sowie freigegebener Lizenzen lasst sich Gber eine separate Navigation
zeitlich in verschiedenen Ansichtsmodi (monatlich, taglich, stiindlich) nachverfolgen. Das Klicken auf die in der Grafik
angezeigten Balken zeigt weitere Details der Lizenzverwendung.

Zur Nutzung der Lizenzverfolgung gehen Sie wie folgt vor:

1. Wabhlen des Firm Codes fiir die Lizenzverfolgung iber das "Auswahl des Firm Codes"-Feld.

Auswahl des Firm Codes

| 10: CodeMeter Test Firm Code V| Neu laden

Klicken der "Neu laden"-Schaltflache aktualisiert die angezeigten Firm Codes.

2. Wabhlen der Protokolldatei Giber das "Auswahl der Log-Datei"-Feld.

Auswahl der Log-Datei

| 2015-12-11T13:16 - 2015-12-11T13:17 Neu laden

Klicken der "Neu laden"-Schaltflache aktualisiert die angezeigten Log-Dateien.

3. Wahlen der Lizenz, die nachverfolgt werden soll, iber das "Lizenzen auswihlen"-Feld.

Auswahl der Lizenz

1-1234944-10-132 LQ:11 (Lizenzdemo)

Bericht erstellen

4. Klicken der "Bericht erstellen"-Schaltflache.
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Der separate Bereich Navigation:
Navigation

0

«K & = »

Ansichtsmodus: Monat
Von: 2013-09-20T10:00
Bis: 2013-09-20T11:00

e nformiert Gilber den Ansichtsmodus (Monat, Tag, Stunde),
e zeigt den beobachteten Zeitraum (Von-Bis) an,

¢ erlaubt Giber Pfeiltasten zeitlich nach vorne und zurlck zu blattern und zum jeweilig vorhergehenden Ansichtsmodus zu
wechseln.

Unterhalb des Eingabebereiches erscheint eine Balkendiagram m-Grafik, die die maximale Anzahl an belegten und
zurlickgewiesenen Anfragen anzeigt.

6
Ml Maximale Anzahl belegter Lizenzen

Ml Maximale Anzahl zuriickgewiesener Anfragen

5 —

0
Die Standard-Einstellung steht auf dem Ansichtsmodus Monat.

5. Uberfahren der farbigen Balken 6ffnet einen liberlagernden Dialog, der zusatzliche Informationen anzeigt.

Von: 2013-10-10T00:00
Bis: 2013-10-10T23:59
Belegte Lizenzen: 4
=Linksklick fir Tag>

6. Linksklicken wechselt in den Ansichtsmodus Tag.
Zum Zuriickkehren in den Ansichtsmodus Monat kann das Pfeilsymbol des Bereiches Navigation verwendet werden.

7. Erneutes Uberfahren und Linksklicken wechselt in den Ansichtsmodus Stunde.

Von: 2013-10-10T14:00
Bis: 2013-10-10T14:59
Belegte Lizenzen: 4

< Linksklick fir Stunde=

8. Erneutes Uberfahren und Linksklicken &ffnet einen separaten Bereich Details.

Von: 2013-10-10T14:45:00
Bis: 2013-10-10T14:45:59
Belegte Lizenzen: 4

< Linksklick far Details=
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Tabellarisch werden hier Detailinformationen zu Aktive Benutzer, Zuriickgewiesene Anfragen und Alle Ereignisse

aufgelistet.

Details

Zeitraum: 2013-10-10T15:40:00 - 2013-10-10T15:40:59
Maximale Anzahl gleichzeitig belegter Lizenzen: 3
Maximale Anzahl zuriickgewiesener Anfragen verschiedener Benutzer: 1

Aktive Benutzer (Lizenz, ID, Client, Benutzer)

Aktive Benutzer

D Client Benutzer
37 10.49.12.17 wv
38 10.49.12.17 wv
39 10.49.12.17 wv
40 10.49.12.17 wv
41 10.49.12.17 wv
42 10.49.12.17 wv
43 10.49.12.17 wv
44 10.49.12.17 wv
45 10.49.12.17 wv
46 10.49.12.17 wv
47 10.49.12.17 wv
48 10.49.12.17 wv
49 10.49.12.17 wv
50 10.49.12.17 wv
51 10.49.12.17 wv
52 10.49.12.17 wv
53 10.49.12.17 wv
54 10.49.12.17 wv
55 10.49.12.17 wv
56 10.49.12.17 wv
57 10.49.12.17 wv
58 10.49.12.17 wv

Zuriickgewiesene Anfragen (Sekunde, Ereignistyp, Lizenz, Client, Benutzer)

Zuriickgewiesene Anfragen

Sekunde Event-Typ Client Benutzer
3 Ablehnung 192.168.0.18 fs
7 Ablehnung 192.168.0.18 fs
26 Ablehnung 192.168.0.18 fs
33 Ablehnung 192.168.0.18 fs
37 Ablehnung 192.168.0.18 fs
41 Ablehnung 192.168.0.18 fs
44 Ablehnung 192.168.0.18 fs
48 Ablehnung 192.168.0.18 fs
52 Ablehnung 192.168.0.18 fs

Alle Ereignisse (Sekunde, Ereignistyp, Lizenz, ID, Client, Benutzer)
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Alle Ereignisse

Sekunde Ereignistyp D Client Benutzer
1 37
1 38
3 Zugriff 39 10.49.12.17 wv
4 Zugriff 40 10.49.12.17 WV
4 39
4 40
12 Zugriff 41 10.49.12.17 WV
13 Zugriff 42 10.49.12.17 wv
13 Zugriff 43 10.49.12.17 WV
13 41
19 42
19 43
20 Zugriff 44 10.49.12.17 wv
21 Zugriff 45 10.49.12.17 wv
21 Zugriff 46 10.49.12.17 WV
26 44
27 45
27 46
28 Ablehnung 10.49.12.17 fs
29 Zugriff 47 10.49.12.17 wv

Die Detail-Ansicht verwendet die folgenden Elemente:

Beschreibung

1D kennzeichnet eindeutig und unterscheidet Anfrage- und Zugriffsprozesse.
Sl identifiziert die IP Adresse der anfragenden / zugreifenden Maschine.
Benutzer identifiziert die anfragenden / zugreifenden Benutzer.

Sekunde informiert Giber den Sekunden-Wert der Anfrage / des Zugriffs.

Ereignistyp Ablehnung

zeigt, dass Benutzer eine Lizenzzugriff-Anfrage haben, die Lizenz aber nicht zugewiesen werden konnte, weil keine
Lizenzen auf dem Server verfligbar sind.

Er zeigt nicht an, dass auf Lizenzen zugegriffen werden soll, die auf diesem Server nicht vorhanden sind.
Der Ablehnungseintrag wird in dem Moment geschrieben, indem ein Lizenzzugriff fehlgeschlagen ist.
Zugriff

Eintrag zeigt, dass Benutzer eine Lizenz auf dem Server beleget.

Freigabe

Eintrag zeigt, dass Benutzer eine zuvor auf dem Server belegte Lizenz freigegeben haben.

2.8.7 Diagnose
Die "Diagnose"-Seite erlaubt Ihnen Vorgange, die den Dienst CodeMeter License Server betreffen, zu analysieren.
2.8.7.1 Ereignisse

Die "Diagnose | Ereignisse"-Seite unterstiitzt Sie bei der Suche nach eventuellen Fehlern.

Damit CodeMeter WebAdmin auf dieser Seite das Ereignis-Protokoll anzeigt, muss vorher in CodeMeter Kontrollzentrum
diese Funktion aktiviertD® werden. Dort finden Sie auch weitere Hinweise zum Speichern der Protokollierungsdateien.
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CodeMeter WebAdmin C

SYSTEMS

Dashboard  Container ~  Lizenz-Monitor ~ [EDMEWRLECRAE Einstellungen ~  Infos

Qj Ereignisse © Deutsch

Ereignisse

2016-01-18 10:43:04: License tracking activated.

2016-01-18 10:43:05: CodeMeter for Windows (B6.10.2004.202.32.180)

2016-01-18 10:43:05: Running on Microsoft Windows 8.1 Pro, 64-Bit

2016-01-18 10:43:05: Execution path: C:\Program Files (x86)\CodeMeter\Runtime\bin

2016-01-18 10:43:05: Found IPv4 address: 10.49.12.35 | 127.0.0.1 | 192.168.115.1 | 192.168.152.1
2016-01-18 10:43:05: Found IPvé address: ::1 | feB0::287e:6191:e3c6:faB6%3 | feB0::bldB:4086:3e6c:2abail |
fe80::bd0c:b%946:58d9:bdc0%7

2016-01-18 10: : Used Communication Mode: IPvé IPv4 SharedMemory

2016-01-18 10: : Used IFP address: default address

2016-01-18 10: : Used IP port: 22350

2016-01-18 10: : Used CnWAN port: 22351

2016-01-18 10: : Multicast server search: not available

2016-01-18 10: : Run as network server: no

2016-01-18 10: : Run as CmWAN server: no

2016-01-18 10: : Run as system service: yes

2016-01-18 10: : Box Access: use direct access mode

2016-01-18 10: : License file "5010 0001-0.wbb" loaded successfully.

2016-01-18 10: : Incompatible File Format detected: CmContainer with Serial NHumber 130-3731836059
2016-01-18 10: : Created with Codemeter Version 6.10 build 1974. Please upgrade license!

2016-01-18 10: : License file "6000010 82000d39334a014dell85l8df69ccci3f6lad3ad.WibulmactLic” loading failed. (Erroxr
0x0-0x0)

2016-01-18 10:43:06: Incompatible File Format detected: CmContainer with Serial Number 130-3719569329
2016-01-18 10:43:06: Created with Codemeter Version 6.10 build 1974. Please upgrade license!

2016-01-18 10:43:06: License file "6000010_820058d3%ae3dd4e3d9ceeld4cfl27570d66b34ce.WibuCmhctlic" loading failed. (Error

Paent Aaenin

Abbildung 45: CodeMeter WebAdmin — Ereignisse
2.8.8 Einstellungen

Uber den Einstellungen-Navigationseintrag lassen sich diverse Konfiguration vornehmen. Diese umfassen die einzelnen
Punkte:

e Basis[™
e Servel1®

o ErweitertD®

2.8.8.1 Server-Suchliste

Die "Einstellungen | Basis | Server-Suchliste"-Seite erlaubt iber Server-Suchlisten Einstellungen zur Zugriffsreihenfolge auf
eingerichteteD 8 CodeMeter-Netzwerk- und WAN (Wide Area Network)-Server vorzunehmen.

Server-Suchliste Proxy WebAdmin Datensicherung
Server-Suchliste
1. Automatische Server-Suche (255.255.255.255) [}

o neuen Server hinzufiigen

Standard wiederherstellen

Abbildung 46: CodeMeter WebAdmin — "Einstellungen | Netzwerk*

Die Server-Suchliste wird verwendet fiir die Zugriffe auf und die Reihenfolge von eingerichteten CodeMeter-Netzwerk- und
WAN (Wide Area Network)-Server.

Standardmaéfig ist in der Server-Suchliste der Eintrag "Automatische Server-Suche (255.255.255.255)" vorhanden.
Uber ihn ist wird zun&chst lokal und danach im Netzwerk (Subnnetz) nach Lizenzen gesucht. Uber den Eintrag "neuen Server
hinzufiigen" lassen sich dezidiert auch einzelne Server hinzufiigen.

neuen Server hinzufiigen Die Server-suchliste bearbeiten Sie, indem Sie tiber die entsprechenden Schaltflichen @ neue server

hinzufiigen, "2 Entfernen, aber auch in der Reihenfolge andern (0 Auf und 0 Ab). Mit der "Ubernehmen"-
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Schaltflache speichern Sie diese Einstellungen ab.

rServer-Suchliste

1. Serverl @ O

2. Server3 @ O O
3. Server2 @ 0 O
4. Automatische Server-Suche (255.255.255.255) ®@ O

e neuen Server hinzufiigen

Standard wiederherstellen

Mit der "Standard wiederherstellen"-Schaltflache setzen Sie die Einstellungen der Server-Suchliste
zurlick.

Alternativ, kénnen Sie die Server Suchliste auch iiber die CodeMeter.ini bzw Server.ini setzen.
Die untenstehende Tabelle zeigt Ihnen, wo sie die Dateien finden.

Betriebssystem Konfigurationsdatei

Windows $Program Files%\CodeMeter\Runtime\bin\CodeMeter.ini

macOS \Library\Preferences\com.wibu.CodeMeter.Server.ini

Linux \etc\wibu\CodeMeter/Server.ini

Setzen Sie im separaten Bereich [ServerSearchList] die Server wie im unteren Beispiel gezeigt.

[ServerSearchList]

[ServerSearchList\Serverl]

Address=184.45.89.5

[ServerSearchList\Server2]

Address=185.55.78.6

Das Setzen der Netzwerkeinstellungen macht fiir manche Anderungen einen Neustart des CodeMeter
Dienstes erforderlich. Dazu missen Sie den CmContainer aber nicht auswerfen oder deaktivieren.
Nachdem Sie die Anderungen durchgefiihrt haben, kénnen Sie in CodeMeter Kontrollzentrum39 den
CodeMeter Lizenzserver neu starten. Fiir Nicht-Windows-Betriebssysteme siehe hier[1% .

Uberpriifen Sie, ob eine Verbindung zustande gekommen ist, indem Sie auf der "Home"-Seite die
"Rechnername"-Schaltflache klicken und in der Liste der gefundenen Server tiberpriifen, ob der Rechner
aufgenommen wurde. Sie kénnen die Uberpriifung ebenfalls vornehmen, indem Sie CodeMeter
Kontrollzentrum auf den Clients und dem Server 6ffnen und im "Ereignisse" Karteireiter den
Kommunikationsstatus einsehen.

Falls keine Verbindung zustande gekommen, geben Sie auf den Client-Rechnern die Server IP-
Adresse ein.

Verwendung im Netzwerk (LAN):

Uber die Eingabe der Rechnernamen oder IP-Adressen bestimmen Sie, dass sich die Anfragen des Clients
genau an den definierten CodeMeter-Netzwerkserver richten. Dies erhéht die Performance im Netz.

Falls sich der CodeMeter-Netzwerkserver in einem anderen Teilnetz (Subnetz) befindet, sollten Sie
@ immer die IP Adresse in die Serversuchliste eintragen, um UDP Broadcast-Problemen
vorzubeugen.

Standardmafig bindet sich der CodeMeter Lizenzserver auf den ersten gefunden Netzwerkadapter.

Verwendung im Weitverkehrsnetz (Wide Area Network, WAN):

Bitte beachten Sie, dass eine WAN-Verbindung durch den Software-Hersteller eingerichtet sein
muss.

Uber die Eingabe der IP-Adressen bestimmen Sie, dass sich die Anfragen des Clients genau an den
definierten CodeMeter License Server in einem Wide Area Network richten.
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automatische Server-Suche
hinzufiigen

2.8.8.2 Proxy

Bitte beachten Sie, dass Sie bei der Angabe der IP-Adresse immer ein "https: \\" voranstellen
Diese wird flr die abgesicherte Kommunikation zu einem Reverse Proxy im WAN benétigt.

Dieser Eintrag erlaubt Ihnen automatisch nach Lizenzen auf Servern zu suchen; zunachst lokal und
danach im Netzwerk (Subnetz). Es wird ein sogenannter Broadcast durchgefiihrt.

Findet CodeMeter WebAdmin den Eintrag 255.255.255.255 vor, stellt er ihn als "Automatische
Server-Suche (255.255.255.255)" in der Liste dar.

Der Eintrag wird am Ende der Liste hinzugefiigt.

Wenn in der Liste der Eintrag als letzter Eintrag enthalten ist, wird bei "neuen Server hinzufiigen" der neue
Server als vorletzter Eintrag hinzugefiigt. D.h. ohne Anderung verbleibt der Eintrag "Automatische Suche
(255.255.255.255)" immer am Ende der Liste.

Wenn in der Liste dieser Eintrag an anderer Stelle als dem Ende enthalten ist, wird bei "neuen Server
hinzufiigen" der neue Server wie bisher als letzter Eintrag hinzugefiigt.

rServer-Suchliste

e neuen Server hinzufiigen

e automatische Server-Suche hinzufiigen

Standard wiederherstellen

Auf der "Einstellungen | Basis | Proxy"-Seite nehmen Sie Einstellungen vor, wenn Sie einen Proxy Server verwenden. Ein Proxy
wird beispielsweise in den folgenden Zusammenhangen bendtigt:

o Aktualisierung der Firmware

o Aktualisierung der zertifizierten Zeit iber den Wibu-Systems Zeitserver

o Zugriff per CmMWAN auf einen entfernten CodeMeter Server.

In der Standard-Einstellung werden die Proxy-Systemeinstellungen verwendet.
Unter & Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht

unterstutzt.

77



CodeMeter Administrator Handbuch 7.51 - August 2022

Server-Suchliste Proxy WebAdmin Datensicherung

— Proxy
O Keinen Proxy
O  Proxy-Systemeinstellungen verwenden

® Manuelle Proxy-Konfiguration

Proxy Server: I |

Proxy Port: | |

Authentifizieren mit Benutzername/Passwort

Benutzername: | |

Passwort: | |

Abbildung 47: CodeMeter WebAdmin — "Einstellungen | Proxy“
Sie besitzen mehrere Einstellungsoptionen:

a) Keinen Proxy setzen
Dann erfolgt die Client-Server-Netzwerk-Kommunikation direkt.

Wenn Sie einen Proxy nutzen, haben Sie die folgenden Alternativen:

b) Verwenden der Proxy-Systemeinstellungen

Unter & Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch) nicht
unterstitzt.

c) Manuelle Proxy-Konfiguration
Bitte gehen Sie dazu bitte wie folgt vor:

1. Angeben des Proxy Server als IP-Adresse oder DNS-Namen des Proxy Servers.
2. Angeben des Proxy Port.
Die Authentifizierung geschieht hier automatisch.

Fur die ausdrickliche Verwendung von Anmeldedaten fiir den authentifizierten Zugriff auf den Proxy Server gehen Sie bitte
wie folgt vor:

1. Klicken des "Authentifizieren mit Benutzernamen/Passwort"-Kontrollkdstchens.
2. Angeben des Benutzernamen-Wertes im gleichnamigen Feld.

3. Angeben des Passwort-Wertes im gleichnamigen Feld.

Auf diese Einstellungen kénnen Sie auch tiber cmul™ und das ProfilingD? zugreifen.

Ein Klicken der "Ubernehmen"-Schaltfliche speichert vorgenommene Anderungen.
2.8.8.3 WebAdmin

Auf der "Einstellungen | Basis | WebAdmin"-Seite nehmen Sie Einstellungen vor, die den lokalen bzw. den Fernzugriff auf
CodeMeter WebAdmin regeln, wahlen das gewilinschte Protokoll (HTTP oder HTTPS) aus und geben eventuell erforderliche
Authentifizierungsdaten an.
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Server-Suchliste Proxy WebAdmin Datensicherung

r Entfernter Lese-Zugriff
O Erlauben

® Verweigern

Anderungen machen einen Neustart des CmWebAdmin-Dienstes erforderlich

—Protokoll-Auswahl
@ HTTP (setzt erforderliche Authentifizierung auf 'Keine')
O HTTPS (mit automatisch generiertem selbst-signierten Zertifikat)
O HTTPS (mit separatem Anbieter-Zertifikat)

—Erforderliche Authentifizierung
@ Keine (kein entfernter Schreib-Zugriff méglich!)
O Schreib-Zugriff (erfordert HTTPS)

O Lese- und Schreib-Zugriff (erfordert HTTPS)

Standard wiederherstellen

Abbildung 48: CodeMeter WebAdmin - "Konfiguration | WebAdmin"

Die Piktogramme @ und @ informieren tiber Lese- (Read) und Schreib- (Write)-Zugriffe. Beim Uberfahren mit der Maus
werden in einem Tooltipp-Fenster zusatzliche Details des Zugriffsmodus angezeigt.

Ein Klick auf ein Piktogramm 6ffnet - falls erforderlich - die notwendige Anmeldung auf einer separaten Seite.

@ In Abhéangigkeit der gesetzten Zugriffsmodi stehen Ihnen in einem Aufklapp-Menii die folgenden Eintrage zur
Verfligung:

e Schreib-Zugriff erlauben

e Lese-Zugriff entziehen

¢ Lese- und Schreibzugriff entziehen

Entfernter Lese-Zugriff

In der Standardeinstellung wird der entfernte Lese-Zugriff verweigert.

Erlauben Aktivieren Sie diese Option, um den entfernten Schreibzugriff auf CodeMeter WebAdmin zu erlauben.

Verweigern Aktivieren Sie diese Option, um den entfernten Lese-Zugriff auf CodeMeter WebAdmin zu verweigern.

Eine Anderung im laufenden Betrieb macht einen Neustart des CmWebAdmin-Dienstes erforderlich. Bitte beachten Sie,
dass Sie aufserdem auch die Firewall dementsprechend einstellen miissen.

Zum Neustart des CmWebAdmin-Dienstes unter Windows gehen Sie bitte wie folgt vor:
1. Eingeben "Dienste" in Windows Suchfeld.
2. Finden in ge6ffnetem Dienste-Fenster CmWebAdmin.

@ 3. Klicken rechte Maustaste und Auswahlen Neu starten.

Fir macOS stoppen Sie zunachst den Dienst und starten ihn dann erneut Gber die folgenden Kommandozeilen:

sudo launchctl stop com.wibu.CodeMeter.WebAdmin
sudo launchctl start com.wibu.CodeMeter.WebAdmin

Fur Linux rufen Sie zum Neustart die folgende Kommandozeile auf:

sudo service codemeter-webadmin restart

Protokoll-Auswahl

Diese Gruppe erlaubt es, das fiir die Zugriffe zu verwendende Protokoll auszuwahlen.Optional kann zwischen HTTP und HTTPS
gewahlt werden.
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Protokoll-Auswahl

(® HTTP (setzt erforderliche Authentifizierung auf ,keine')
O HTTPS (mit automatisch generiertem selbst-signierten Zertifikat)
O HTTPS (mit separatem Anbieter-Zertifikat)

Abbildung 49: CodeMeter WebAdmin - "Konfiguration | Protokoll-Auswahl"

HTTP (setzt erforderliche

Wenn Sie HTTP (Standard) verwenden, dann erfordert dies keine Authentifizierung. Die entsprechende
Authentifizierung auf ,keine‘)

Radio-Schaltflache 'keine' in der Gruppe "Erforderliche Authentifizierung" wird automatisch gesetzt.

Wenn Sie HTTPS verwenden, kdnnen Sie zusatzlich entscheiden, ob Sie ein automatisch erstelltes, selbst-
signiertes Zertifikat verwenden wollen, oder ein separates Zertifikat einer Anbieter-Zertifizierungsstelle.

HTTPS (mitautomatisch generiertem ~Protokoll-Auswahl
selbst-signierten Zertifikat)

O HTTP (setzt erforderliche Authentifizierung auf ,keine")
® HTTPS (mit automatisch generiertem selbst-signierten Zertifikat)

Verwenden der selbst-signierten Zertifikatsdateien an den folgenden Stellen
(wird erstellt, falls diese nicht existieren):

Zertifikatskette/-datei: C:\ProgramData\CodeMeter\WebAdmin\SelfSignedCert.pem

Schlussel-Datei: C:\ProgramData\CodeMeter\WebAdmin\SelfSignedCertkey.pem

O HTTPS (mit separatem Anbieter-Zertifikat)

Es werden automatisch erstellte, selbst-signierte Zertifikatsdateien verwendet, d.h. die Zertifikatskette/-
datei und die Schliissel-Datei werden erstellt, falls diese noch nicht an der angezeigten Stellen existieren
sollten.

HTTPS (mit separatem Anbieter- —Protokoll-Auswahl
Zertifikat)

O HTTP (setzt erforderliche Authentifizierung auf ,keine")
O HTTPS (mit automatisch generiertem selbst-signierten Zertifikat)

® HTTPS (mit separatem Anbieter-Zertifikat)
Zertifikatskette/-datei: ‘ |

Schlissel-Datei: ‘ |

Hier geben Sie die Pfad- und Datei-Informationen der Zertifikatsdateien an, die Sie von Ihrer Anbieter-
Zertifizierungsstelle erhalten haben.

Bitte beachten Sie, dass der CmWebAdmin-Dienst nur noch unter dem "Lokalen Dienst (Local
Service)" Account und nicht unter dem "System"-Account lauft.

Damit ist er nicht mehr berechtigt, auf Dateien/Ordner zuzugreifen, die zu einem Benutzer (User
Account) gehoren, wie z. B. Dateien der aktuell angemeldeten Benutzer (alles unterhalb von C :
\Users\<Benutzername>).

Bitte legen Sie die Zertifikate daher direkt unter Laufwerk C: \ oder einer anderen Partition ab,
z.B.D:\.

HTTPS-Protokoll und Webbrowser

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin warnen die Webbrowser zunachst, dass
Verbindungen nicht sicher seien.

Wenn Sie die automatisch erstellten, selbst-signierten Zertifikatsdateien fiir den WebAdmin-Dienst verwenden, miissen
Sie dem unsicheren Zugriff dennoch zustimmen und eventuell bei Bedarf eine Ausnahme festlegen. Dies liegt daran,

dass es sich um selbst-signierte Zertifikate handelt und nicht um solche, die Sie von einer Anbieter-Zertifizierungsstelle
@ erhalten haben.

Haben Sie Zertifikatsdateien von einer Anbieter-Zertifizierungsstelle erhalten, so gehen Sie zum Import der
Zertifikatsdateien vor, wie von Ihrem Anbieter beschrieben. Dann wird diese Meldung nicht mehr erscheinen.
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DashboardD® -Seite {iber Details des Zertifikatsverfallsdatums.

Wenn die selbst-signierten Zertifikate zeitlich auslaufen und ungliltig werden, informiert Sie ein separater Eintrag auf der

Gehen Sie fiir Firefox, Chrome, Internet Explorer, Microsoft Edge und Safari wie folgt vor.

= Firefox

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin erscheint die folgende Seite.

Diese Verbindung ist nicht sicher

Der Inhaber von localhost hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser Website
aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren b&swilliger Websites zu helfen

et

Danach gehen Sie bitte wie folgt vor:
1. Klicken der Schaltfliche "Erweitert".

Eine Seite zum Import des Zertifikates erscheint.

# Diese Verbindung ist nicht sicher

Inhaber von loc t die Website nicht richtig konfiguriernt. Firefox hat keine Vierbindung mit dieser Website

sorven wor Dielostahl zu schilzen,

Fehler an Mozilla melden, um beim Identifizieren und Blockieren htswilliger Websites zu heifen

Dem Zertifikat wird nscht vertraul, weil es vom Aussteller sefbst signeert wurde,

Fehlercode: SEC_ERROR_UNKNOWN_ISSUER
Ausnahme hinzufbgen..

2. Klicken der Schaltflache "Ausnahme hinzufiigen".

Ein Bestatigungsdialog erscheint.

Hiermit Gbergehen Sie die |dentifikation dieser Website durch Firefox.

| e .'5 Serigse Banken, Geschifte und andere ffentliche Seiten werden Sie nicht bitten,
B ~ Derartiges zu tun.

Server

Adresse: |https:,.".-l'locaIhost:?_B53.-":0ntainer.-"cmcontainer_details.ht| |Zer‘tifikatherunter|aden

Zertifikat-5tatus

Diese Website versucht sich mit ungiltigen Informationen zu identifizieren. Opedi

| Unbekannte Identitit

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer
vertrauenswiirdigen Autoritdt unter Verwendung einer sicheren Signatur herausgegeben wurde.

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestatigen Abbrechen
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3. Klicken der Schaltflache "Sicherheits-Ausnahmeregel bestatigen".

CodeMeter WebAdmin 6ffnet sich.

= Chrome

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin erscheint die folgende Seite.

A

Your connection is not private

Attackers might be trying to steal your information from localhost {(for example,
passwords, messages, or credit cards). Learn more
MNET::ERR_CERT_AUTHORITY_INVALID

ADVANCED Back to safety

Danach gehen Sie bitte wie folgt vor:

1. Klicken der Schaltflache "Erweitert".

A

Your connection is not private

Attackers might be trying to steal your information from localhost (for example,
passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

HIDE ADVANCED Back to safety

This server could not prove that it is localhost; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker
intercepting your connection.

Proceed to localhost {unsafe

2. Klicken der Schaltflache "Weiter zu localhost (unsicher)".

In der Adresszeile wird a netsecur= | me= angezeigt.

= Internet Explorer

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin erscheint die folgende Seite.

There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this weby and do not i to this website.

@ Click here to close this webpage.

@' Continue to this website (not recommended).

@ More information

Danach gehen Sie bitte wie folgt vor:

1. Klicken der Schaltflache "Weitere Informationen".
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Diese Website ist nicht sicher.

Dieses Prablem deutet eventuell auf den Versuch hin, Sie zu tduschen bzw. Daten abzufangen, die Sie an
den Server gesendet haben. Die Website sollte sofort geschlossen werden.

& Diese Registerkarte schiiefien

= Weitere Informationen

Dem Sicherheitszertifikat dieser Website wird von Ihrem PC nicht vertraut.
Fehlercode: DLG_FLAGS INVALID_CA

& Webseite trotzdem laden (nicht empfohlen)

2. Klicken der Schaltflaiche "Webseite trotzdem laden (nicht empfohlen)".

In der Adresszeile wird (@ Cetificateerar gngezeigt.

= Microsoft Edge

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin erscheint die folgende Seite.

There's a problem with this website's security
certificate

This might mean that someone’s trying to fool you or steal any info you
send to the server. You should close this site immediately.

[ Go to my homepage instead

& Continue to this webpage (not recommended)

Danach gehen Sie bitte wie folgt vor:

1. Klicken der Schaltflache "Details".

@ Diese Website ist nicht sicher.
Dieses Problemn deutet eventuell auf den Versuch
hin, Sie zu tduschen bzw. Daten, die Sie an den

Server gesendet haben, abzufangen. Die Wehsite
sodite sofort geschiossen werden.

Dem Sicherheitszertifikat dieser Website wird von
It PC macht vertraut

2. Klicken der Schaltflaiche "Webseite trotzdem laden (nicht empfohlen)".

@ Certificate error

In der Adresszeile wird angezeigt.

= Safari

Nach Auswahl des HTTPS-Protokolls und dem Offnen von CodeMeter WebAdmin erscheint die folgende Seite.

N Safari can't verify the identity of the website “localhost”.

The certificate for this website is invalid. You might be connecting to

| @ a website that is pretending to be “localhost’, which could put your
confidential information at risk. Would you like to connect to the
website anyway?

Continue Cancel Show Certificate

Danach gehen Sie bitte wie folgt vor:

1. Klicken der Schaltflache "Fortfahren".
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Erforderliche Authentifizierung

Diese Gruppe erlaubt es, die Authentifizierungsdaten anzugeben, die fir Lese- und Schreibzugriffe auf CodeMeter WebAdmin

erforderlich sind.

Keine (kein entfernter
Schreib-Zugriff méglich!)

Schreib-Zugriff (erfordert
HTTPS)

Lese- und Schreib-Zugriff
(erfordert HTTPS)

Es ist keine Authentifizierung erforderlich, aber auch kein entfernter Schreib-Zugriff auf CodeMeter WebAdmin
moglich.

Aktivieren Sie diese Option, wenn Sie authentifizierten Schreibzugriff auf CodeMeter WebAdmin zulassen
mochten.
® Schreib-Zugriff (erfordert HTTPS)

Eingabe Passwort: | |

Passwort wiederholen: | |

Bitte komplettieren Sie die notwendigen Angaben in den Feldern Eingabe Passwort und Passwort wiederholen fiir
den Schreib-Zugriff und klicken die Schaltflache "Ubernehmen".

Dann wird der Schreibzugriff eine Anmeldung auf einer separaten Seite erforderlich machen.
Bitte klicken Sie die Schaltflache "Anmeldung fiir Schreib-Berechtigungen".

Anmeldung fiir Schreib-Berechtigungen

Die Anmelde-Seite erscheint.

Authentifizieren fiir Schreib-Zugriff

Eingabe Passwort: | |

Anmeldung

Um Lese- und Schreibzugriffe sogar noch weiter zu verfeinern, sind Sie in der Lage, z.B. verschiedene
Passworter fur unterschiedliche Zugriffsgruppen auf CodeMeter WebAdmin zu vergeben.

® Lese- und Schreib-Zugriff (erfordert HTTPS)
Eingabe Passwort Lese-Zugriff: | |

Passwort wiederholen: | |

Eingabe Passwort Schreib-

Zugriff: | |

Passwort wiederholen: | |

Bitte komplettieren Sie die notwendigen Angaben in den Feldern Eingabe Passwort und Passwort wiederholen fir
Lese- und Schreibzugriff.

Dann wird der Lese-Zugriff eine Anmeldung auf einer separaten Seite erforderlich machen.
Authentifizieren fiir Lese-Zugriff

Eingabe Passwort: | |

Anmeldung

Der Schreibzugriff macht eine zusatzliche Anmeldung auf einer separaten Seite erforderlich.

Bitte klicken Sie die Schaltflache "Anmeldung fiir Schreib-Berechtigungen".

Anmeldung fiir Schreib-Berechtigungen

Die Anmelde-Seite erscheint.
Authentifizieren fiir Schreib-Zugriff

Eingabe Passwort: \ |

Anmeldung

Klicken Sie auf die "Ubernehmen"-Schaltflache, um die vorgenommenen Anderungen zu speichern.
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Durch vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her.

2.8.8.4 Datensicherung

Auf der "Einstellungen | Basis | Datensicherung" Seite nehmen Sie - falls Sie dies wiinschen - Einstellungen vor, die
Speicherort und -intervall von Datensicherungen von CmDongles bestimmen.

Server-Suchliste Proxy WebAdmin Datensicherung

rDatensicherung
O Deaktivieren

@ Aktivieren
Ordner: C:\ProgramData\CodeMeter\Backup
Intervall: 24 Stunden

(0 Zertifizierte Uhrzeit vor jeder Datensicherung aktualisieren

Standard wiederherstellen

Abbildung 50: CodeMeter WebAdmin - "Einstellungen | Datensicherung®

Ordner Geben Sie im ordner Feld den Ort an, an dem das Ergebnis der Datensicherung des CmDongles gespeichert
werden soll.

@ Der Standardspeicherort ist hierbei vom Betriebssystem abhangig.

Intervall Geben Sie im Intervall Feld den Zeitrahmen innerhalb dessen eine Datensicherung automatisch ausgefiihrt
werden soll.

Standardmafsig und automatisch wird alle 24 Stunden eine Datensicherung durchgefiihrt. Sie
kénnen aber auch jederzeit eine Sicherung des CmDongles durchfiihren.

Zertifizierte Uhrzeit Aktivieren Sie diese Einstellung, wenn vor jeder Sicherung die zertifizierte Zeit tGiber die Zeitserver
aktualisiert werden soll.

Klicken Sie auf die "Ubernehmen"-Schaltfliche, um die vorgenommenen Anderungen zu speicher.

Durch vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her.

2.8.8.5 Server-Zugriff

Auf der "Einstellungen | Server | Server-Zugriff" Seite nehmen Sie Einstellungen zum Einrichten von CodeMeter in Server-
Umgebungen vor. Sie kdnnen sowohl Netzwerk - als auch CmWAN aktivieren oder deaktivieren.

Server-Zugriff Lizenz-Zugriffsberechtigungen

— Netzwerk-Server
O Deaktivieren
® Aktivieren

Netzwerk Port: 22350

—CmWAN Server
O Deaktivieren

® Aktivieren

CmWAN Port: 22351

Anderungen an den Port-Einstellungen machen einen Neustart des CodeMeter-Dienstes
erforderlich

Standard wiederherstellen

Abbildung 51: CodeMeter WebAdmin - "Einstellungen | Server | Server-Zugriff*

Zum Aktivieren der Netzwerk Server-Option gehen Sie bitte wie folgt vor:
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1. Klicken der "Aktivieren"-Radioschaltfliche, um den Rechner als CodeMeter-Netzwerkserver zu nutzen.
Damit stellt dieser Rechner tiber den Dienst CodeMeter Lizenzserver seine CodeMeter-Lizenzen im Netzwerk zur Verfiigung.

2. Angeben eines Netzwerk Ports. Der Port 22350 ist die Standardeinstellung fiir die CodeMeter-Kommunikation.
Dieser Netzwerk Port ist bei der IANA (Internet Assigned Numbers Authority) registriert und eindeutig fiir die CodeMeter-
Kommunikation vergeben.

. Sie kénnen diesen Wert an Thre Bedlrfnissen anpassen. In diesem Fall sollten Sie allerdings sicherstellen, dass alle
[" CodeMeter Lizenzserver diesen Port benutzen, falls die CodeMeter-geschitzte Anwendung liber das Netzwerk
benutzt werden soll.

3. Klicken der "Ubernehmen"-Schaltfliche, um die Anderungen zu speichern, oder "Standard wiederherstellen", um die
Standardeinstellungen wiederherzustellen.

Zum Aktivieren der CmWAN Server-Option gehen Sie bitte wie folgt vor:

1. Klicken der "Aktivieren"-Radioschaltflache, um den Rechnerin einem Wide Area Network (WAN) zu nutzen und
Lizenzzugriffe zu ermdglichen.

l" Bitte beachten Sie, dass eine WAN-Verbindung durch den Software-Hersteller eingerichtet sein muss.

2. Angeben eines CmWAN Ports. Der Port 22351 ist die Standardeinstellung fiir die CodeMeter-Kommunikation Gber WAN.

Sie kdnnen diesen Wert an Ihre Bediirfnissen anpassen. In diesem Fall sollten Sie allerdings sicherstellen, dass:

o alle CodeMeter Lizenzserver diesen Port benutzen, wenn die CodeMeter-geschiitzte Anwendung iber das Wide
Area Network (WAN) Netzwerk auf Lizenzen zugreift.

e der notwendige Reverse Proxy dieselbe Port-Einstellung besitzt.

3. Klicken der "Ubernehmen"-Schaltfliche, um die Anderungen zu speichern, oder "Standard wiederherstellen", um die
Standardeinstellungen wiederherzustellen.

l" Nach Anderungen an den Port-Einstellungen muss CodeMeter Lizenzserver neu gestartet werden[1%
2.8.8.6 Lizenz-Zugriffsberechtigungen
Auf der "Einstellungen | Server | Lizenz-Zugriffsberechtigungen”-Seite nehmen Sie Einstellungen vor, die samtliche Zugriffe
durch Clients auf CodeMeter Lizenzserver regeln.
Bei den Einstellungen der Lizenz-Zugriffsberechtigungen kénnen Sie zwischen einem einfachen und einem erweiterten Modus
wahlen.
- Bitte beachten Sie, dass Sie zuvor im Bereich " erver-ZugriffD85 " CodeMeter Lizenzserver (CodeMeter.exe) als einen
l" Netzwerk- oder CmWAN-Server konfiguriert haben.
Gleichzeitig werden auch die Lizenz-Zugriffsberechtigungen fiir localhost geregelt.
Wahrend der einfacheD® Modus das Hinzufiigen von Client-Rechnernamen oder -IP-Adressen fiir den Zugriff auf CodeMeter

Lizenzserver erlaubt, kénnen im erweiterten01% Modus Lizenzzugriffe global und lizenzspezifisch organisiert, aber auch fir
einzelne Mitarbeiter und fiir komplette Active Directory Gruppen Lizenzzugriffe reserviert werden.

) Fir die automatisierbare Bearbeitung von Lizenz-Zugriffsberechtigungen fir Abteilungen oder Nutzergruppen wird im
| erweiterten Modus iiber separate cmu-BefehleD™ ein Export oder Import von Lizenz-Zugriffsberechtigungen (Access
Control List) unterstiitzt.

Bitte wahlen Sie den gewlinschten Modus aus.

= Bitte beachten Sie, dass flir die Betriebssysteme macOS " und Linux ’T" die Verwendung des erweiterten(® Modus
bei Lizenz-Zugriffsberechtigungen prinizipiell moglich ist, jedoch das Konfigurieren von Gruppenregeln nicht unterstiitzt
wird.
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Unter macOS und Linux stehen Windows 58 -spezifische Konfigurationen, z.B. Active Directory und Gruppen, nicht zur
Verfligung.

Jedoch ist der Betrieb von macOS und Linux-Clients an CodeMeter Lizenzserver unter Windows mdglich, wenn die Clients
sich in einer Windows-Domane befinden. Der Betrieb vom Windows-Clients an CodeMeter Lizenzserver unter
Linux/macOS ist derzeit nicht méglich.

Einfacher Modus

Server-Zugriff Lizenz-Zugriffsberechtigungen

Modus
® Finfach
O Erweitert

CodeMeter l4uft derzeit im Lizenz-Zugriffsberechtigungs-Modus: Einfach

rEinfacher Modus Einstellungen
Clients

O Zugriff auf FSB aktivieren

Anderungen verwerfen Standard wiederherstellen

Anderungen erfordern einen CodeMeter-Neustart

Abbildung 52: CodeMeter Web Admin - "Lizenz-Zugriffsberechtigungen - einfacher Modus

Beschreibung

Clients Zeigt eine Liste aller Client-Rechner an, die die Berechtigung haben, CodeMeter Lizenzserver zu benutzen,
d.h. eine Lizenz zu belegen.

Ist diese Liste leer kann jeder CodeMeter-Client im Netzw erk CodeMeter Lizenzserver benutzen.
Dies entspricht der Standardeinstellung.

Zum Hinzufligen eines Clients gehen Sie w ie folgt vor:
1. Klicken Sie auf die "Hinzufiigen"-Schaltflache.
Ein Eingabeaufforderungsdialog erscheint.

Explorer-Benutzereingabeaufforderung =]

‘Skipt-Eingabeatffordenng oK

Enterthe Client's name or IP address

2. Geben Sie den Rechnernamen oder die IP-Adresse des Client-Rechners in das Benutzereingabefeld ein.
3. Klicken Sie auf die "oK"-Schaltflache.
Der Rechner wird nun zur Liste hinzugefugt.
Zum Entfernen eines Clients gehen Sie w ie folgt vor:
1. Klicken Sie auf die "Entfernen"-Schaltflache.
Der Rechner wird von zur Liste entfernt.

Zugriff auf FSB aktivieren Falls Sie im Besitz einer CodeMeter Firm Security Box (FSB) sind, aktiviert diese Option die Freigabe der FSB
fur die Netzw erknutzung. Dann kann die FSB kann dann von mehreren Benutzern verw endet w erden, um
z.B. CmContainer zu programmieren, oder Anw endungen automatisch zu schitzen.

@ Diese Option ist nur fir CodeMeter Lizenznehmer mit eigenem CodeMeter-Firm Code sinnvoll!

Klicken Sie auf die "Ubernehmen"-Schaltflache, um die vorgenommenen Anderungen zu speichern. Durch
vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung w ieder
her. Die Client-Liste ist dann leer und eine FSB ist nicht im Netz verfugbar.

Das Setzen der Zugriffseinstellungen macht fiir manche Anderungen einen Neustart des
CodeMeter-Dienstes erforderlich. Dazu miissen Sie den CmContainer aber nicht ausw erfen oder
@ deaktivieren.

Nachdem Sie die Anderungen durchgefiihrt haben, kénnen Sie in CodeMeter Kontrollzentrum den
CodeMeter Lizenzserver neu starten13 . Fiir Nicht-Window s-Betriebssysteme siehe hier[136 .
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Zusatzliche Zugriffsregelung der Client-Liste iiber Whitelist und Blacklist

Alternativ besteht auch die Méglichkeit, eine Positiv- wie Negativ-Zugriffsliste von Clients (Whitelist und Blacklist) zu erstellen.

@ Bitte beachten Sie, dass bei der Angabe von Subnetzen nur Maskeneingaben akzeptiert werden, die durch 8 teilbar sind.

Fur die einzelnen Betriebssysteme fluihren Sie dieses Profiling an den folgenden Orten durch:

Betriebs-System Profilerstellung

- Windows Registry-Eintrag in HKLM/SOFTWARE /WIBU-SYSTEMS/CodeMeter/Server/CurrentVersion
‘i macOS /Library/Preferences/com.wibu.CodeMeter.Server.ini
-f3 Linux /etc/wibu/CodeMeter/Server.ini.

Die Profilerstellung fiir CodeMeter Lizenzserver umfasst die folgenden Versionen (CodeMeter.exe, CodeMeterMacX,
CodeMeterLin, CodeMeterSun),

Wenn Sie die *.ini Dateien im Fall von macOS oder Linux editieren, muss CodeMeter Lizenzserver vorher beendet
werden. Andemnfalls werden die vorgenommenen Anderungen nicht ibernommen.

Client<index>=<Sub Whitelist:

netz>[,<serial>[,F Diese Parameter enthalten die IP-Adressen von Client-PCs im Netzwerk, die eine Berechtigung besitzen auf den

Cc[,Pc]11](Whitelist) lokalen CodeMeter Lizenzserver zuzugreifen. Steht eine IP Adresse eines Clients nicht in dieser Liste so wird der
Zugriff verweigert.

Existiert keine Whitelist greifen keine Einschrankungen. Auch die Angabe von Subnetzen ist moglich.

Die Syntax lautet wie folgt:
Client<index>=<Subnetz>[,<serial>[,FC[,PC]]]

Die optionale serial muss dem Format MaskenByte-SerialNumber folgen (z.B. 1-1179681).
Beispiel:
Client1=192.168.0.0/24,1-123456,10,13

dies adressiert alle Rechner von 192.168.0.0-192.168.0.255 (Class C). Ublich sind noch /8 (Class A) und /16
(Class B).

Die Seriennummer, FC und PC sind (wie bisher) optional.

@ Diese Whitelist entspricht der Client-Liste in CodeMeter WebAdmin.

Blacklist<index>=< Blacklist:

Subnetz>[,<serial> Diese Parameter enthalten die IP-Adressen von Client-PCs im Netzwerk, die keine Berechtigung besitzen auf
[,EC[,PCI1] den lokalen CodeMeter Lizenzserver zuzugreifen. Steht eine IP Adresse eines Clients in dieser Liste so wird der
[SZ, optional] Zugriff verweigert.

Existiert keine Blacklist greifen keine Einschrankungen. Auch die Angabe von Subnetzen ist moglich.

Die Syntax lautet wie folgt:
Blacklist<index>=<Subnetz>[,<serial>[,FC[,PC]]]

Die optionale serial muss dem Format MaskenByte-SerialNumber folgen (z.B. 1-1179681).
Beispiel:
Blacklist1=192.168.0.0/24,1-123456,10,13

dies adressiert alle Rechner von 192.168.0.0-192.168.0.255 (Class C). Ublich sind noch /8 (Class A) und /16
(Class B).

Die Seriennummer, FC und PC sind (wie bisher) optional.

Erweiterter Modus Einstellungen

Der erweiterte Zugriffsschutz-Modus erlaubt das Steuern von Lizenzzugriffen Giber Regelwerke. Der Lizenzzugriff durch
einzelne Mitarbeiter aber auch kompletter Active DirectoryD® -Gruppen kénnen geregelt werden. Die Erkennung einzelner
Mitarbeiter (Benutzernamen) und Gruppenzugehdrigkeiten erfolgt automatisch, ohne speziellen Integrationsaufwand. Eine
Aktualisierungsschaltfliche[1® steht zur Verfiigung.
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Die Liste der Lizenzzugriffsberechtigungen (Access Control List) ldsst sich (iber das Kommandozeilen-Programm cmu32 auch in
einem * .4 son-Format exportieren™ bzw. importieren*" .

Server-Zugriff Lizenz-Zugriffsberechtigungen
Modus

O Einfach
® Erweitert

Der CodeMeter Server 15uft Im Lizenz-Zugriffsberechtigungs-Modus: Erweitert

Erweiterter Modus-Einstellungen

& Globales Regelwerk Globales Regelwerk

Die globalen Regelwarke konatrallisran den Lizenzzugrff fur
alle CmContainerWenn Sie sperifische Regehwerks
definseron, wird fur diese Lizenz-Emtrage das globase
Regehwerk ignonert.

Alle Container
¥ Fm Cr

Standard-Verhalten: @ Erlauben O Verwaigern

Abbildung 53: CodeMeter WebAdmin - "Lizenz-Zugriffsberechtigungen - erweiterter Modus
Es gibt zwei Typen von Regelwerken:

e das globale RegelwerkD%®

e spezifische Regelwerke[19!

Das globale Regelwerk steuert den Lizenzzugriff fiir alle CmContainer. Wenn spezifische Regelwerke definiert worden sind,
dann werden diese fiir das globale Regelwerk ausgenommen.

Die spezifischen Regelwerke steuern den Lizenzzugriff fiir separat angegebene Lizenzeintrage fiir Hersteller oder Anwendung
(Firm Code, Product Code, Container). Es gelten dann die spezifischen Regelwerke und das globale Regelwerk wird fiir diese
angegebenen Lizenzeintrage ignoriert.

Im Rahmen einer Benutzerlimitierung kann hier fir jede Regel die maximale Anzahl der zu verwendenden Lizenzen angegeben
werden. Aufserdem kdnnen dort auch Lizenzen reserviert werden. Damit lassen sich zum Beispiel fiir verschiedene
Abteilungen Limitierungen setzen und gleichzeitig fiir Geschaftsfiihrer eine Lizenz reservieren, die niemand anderes belegen
darf.

In manchen Fallen kann es den gleichen Product Code in mehreren Product lfems geben, zum Beispiel wenn die gleiche Applikation
mit unterschiedlichen Lizenzoptionen gekauft wurde. In diesen Fallen kénnen die einzelnen Product tems anhand des Product fem
Textes unterschieden und individuell konfiguriert werden.

Fir Regelwerke gelten die folgenden Bedingungen:
o Jedes Regelwerk besteht aus Regeln, die in einem separaten Bereich angelegt, bearbeitet und geloscht werden kdnnen.
e Ein Regelwerk kann mehrere Regeln umfassen. Die Regeln werden von oben nach unten abgearbeitet. Die Reihenfolge der

Regeln ist also ausschlaggebend fiir das Ergebnis.

e Jedes Regelwerk endet mit einem Bereich, der definiert, welche Standard-Einstellung fiir alle Lizenzzugriffe angewendet
werden soll, die nicht durch Regeln abgedeckt sind.

e Sind spezifische Regelwerke definiert, so wird die speziellste, verfligbare Regelliste ggnommen. Wenn also fiir den Product
Code keine Liste konfiguriert ist, wird die flir den Firm Code benutzt; wenn diese auch nicht existiert, wird die globale Liste
genutzt.

Active Direcory-Abfragen

Ein Abfragen und damit verbunden das Einlesen kompletter Active Directory-Gruppen wird iber eine separate
Aktualisierungsschaltflache unterstiitzt.

Bitte beachten Sie, dass Sie zuvor im Bereich "Server-ZugriffD85 " CodeMeter Lizenzserver (CodeMeter.exe) als einen
Netzwerk-Server konfiguriert haben.
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Regel hinzufiigen

Aktion: @ Zulassen O Verweigemn

Computer L ]

Subnetz

Benutzer a

Gruppe

© O 0 ©®

Abbrechen

Das automatische Fiillen der Dropdown-Listenfelder Benutzer und Gruppen erfolgt Giber ein Klicken der Schaltflache E In
Kombination mit einem Mauszeiger-Uberstreichen zur Anzeige der Tooltip-Texte stehen Informationen zu folgenden
Zustanden zur Verfiigung.

Daten wurden noch nicht abgerufen Klicken der Schaltflache zum Abrufen der Daten aus dem Active Directory.

Daten werden derzeit erstmalig Das Abrufen der Daten aus dem Active Directory wird durchgefiihrt.
abgerufen
Daten sind verflighar {x} Benutzer/ {y} Gruppen aus dem Active Directory abgerufen.

Daten sind verfilighar und werden {x} Benutzer/ {y} Gruppen aus dem Active Directory abgerufen. Das Abrufen der Daten
gerade abgerufen aus dem Active Directory wird durchgefuhrt.

Es ist ein Fehler aufgetreten, z.B. Ein Fehler ist beim Abrufen der Daten aus dem Active Directory aufgetreten.
Active Directory nicht erreichbar.

Erstellen des globalen Regelwerks

Zum Erstellen des globalen Regelwerkes, um Lizenzzugriffe global fiir alle CmContainer zu steuern, gehen Sie bitte wie folgt
vor:

1. Markieren des "Globales Regelwerk"-Eintrages in der linken Baumansicht.

2. Klicken der "Neue Regel hinzufiigen"-Schaltflache.
Der Dialog zum Definieren einer neuen Regel erscheint.

Regel hinzufiigen

Aktion: @ Zulassen O Verweigern

Computer ]

Subnetz
Benutzer a
Gruppe

Abbrechen

3. Klicken der"Zulassen"- oder "Verweigern"-Radioschaltflache im Bereich Aktion, um zu Entscheiden, ob der folgende
Lizenzzugriff fur einen Client erlaubt wird oder nicht.

©O O 0 @

Ein Client-Zugriff kann tber einen der folgenden Parameter definiert werden: Computer-Name, Subnetz-Adressierung,
Benutzer-Name oder Gruppen-Name.
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Eingeben des gewlinschten Parameters in das betreffende Feld.
Ist ein Active Directory angebunden, wird tiber eine separate Schaltflache das automatische Fiillen der Felder Benutzer und
Gruppe erméglicht (siehe hier18).

Klicken der "Hinzufiigen"-Schaltflache, um die neue Regel hinzuzufiigen.
Ein Klicken der "Abbrechen"-Schaltflache, bricht den Vorgang ab.

Die neue Regel wird in der rechten Regel-Ansicht angezeigt.

Haben Sie mehr als eine Regel definiert, kdnnen Sie iber die Pfeilsymbole * ¥ eine Regel-Reihenfolge festlegen. Regeln
werden von oben nach unten abgearbeitet. Die Reihenfolge der Regeln ist also ausschlaggebend fir das Ergebnis.

Uber die "Bearbeiten"- oder "Léschen"-Verweise kdnnen Sie eine Regel abdndern oder ganz l6schen.

Definieren, welche Standard-Einstellung fiir alle Lizenzzugriffe, die nicht durch Regeln abgedeckt sind, angewendet werden
soll. Sie haben die Auswahl, diese Lizenzzugriffe zu erlauben oder zu verweigern.
Klicken Sie die "Erlauben"- oder "Verweigern"-Schaltflache.

Klicken der "Ubernehmen"-Schaltfliche im unteren Bereich, um die vorgenommen Anderungen am globalen Regelwerk
vorzunehmen. Uber die "Anderungen verwerfen"-Schaltfliche setzen Sie das globale Regelwerk auf den Zustand vor der
Bearbeitung zuriick und tber die "Standard"-Schaltfliche wird der Standard-Zustand hergestellt.

Nehmen Sie Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu startenl13 |

»/Die untere Abbildung zeigt ein Beispiel fiir ein globales Regelwerk, das den Lizenzzugriff global durch einen Gast-
Benutzer zulasst. Alle restlichen Lizenzzugriffe sind ebenfalls erlaubt, sofern keine spezifischen Regelwerke angelegt
sind.

Computer: localhost Bearbeiten
Aktion: Erlauben Léschen L
Benutzer: WIBU\wibu-guest Bearbeiten *
Alktion: Erlauben Ldschen

Standard-Verhalten: @ Erlauben O Verweigern

Abbildung 54: CodeMeter WebAdmin - "Einstellungen | Zugriffsschutz” - erweiterter Modus- Globales Regelwerk

Erstellen eines spezifischen Regelwerks

Zusatzlich zum Festlegen des globalen Regelwerkes besitzen Sie auch die Option, Lizenzzugriffe auf bestimmte Lizenzeintrage
zu steuern. Dazu kénnen spezifische Regelwerke flir separate Firm Codes und/oder Product Codes festgelegt werden.

Firm Code-spezifische Regelwerke

Um ein spezifische Regelwerk fiir einen separaten Firm Code zu erstellen, gehen Sie bitte wie folgt vor:

1.
2.

Markieren des "Spezifische Regelwerke"-Eintrages in der linken Baumansicht.

Klicken der "Firm Code hinzufiigen"-Schaltflache.
Der Dialog zum Auswahlen eines Firm Codes erscheint.

Firm Code hinzufiigen

6000010 - Sample Company o

Abbrechen

Auswahlen des Firm Codes und Klicken der "Hinzufiigen"-Schaltflache.
Ein neues spezifische Regelwerk fiir diesen Firm Code wird in der rechten Regel-Ansicht angezeigt.

Firm Code: 10 (Sample Company)

Neue Regel hinzufigen

Standard-Verhalten: @ Erlauben O Verweigemn

Klonen FC Regelwerk Léschen FC Regelwerk
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4. Klicken der "Neue Regel hinzufiigen"-Schaltflache.
Der Dialog zum Definieren einer neuen Regel erscheint.

Regel hinzufiigen

Aktion: @ Zulassen O Verweigern

Computer ]

Subnetz
Benutzer a
Gruppe

Abbrechen

5. Klicken der"Zulassen"- oder "Verweigern"-Radioschaltflache im Bereich Aktion, um zu Entscheiden, ob der folgende
Lizenzzugriff fur einen Client erlaubt wird oder nicht.

©O O 0 @

Ein Client-Zugriff kann iber einen der folgenden Parameter definiert werden: Computer-Name, Subnetz-Adressierung,
Benutzer-Name oder Gruppen-Name.

6. Eingeben des gewlinschten Parameters in das betreffende Feld.
Ist ein Active Directory angebunden, wird liber eine separate Schaltflache das automatische Fiillen der Felder Benutzer und
Gruppe ermoglicht (siehe hier189).

7. Klicken der "Hinzufiigen"-Schaltflache, um die neue Regel hinzuzufiigen.
Ein Klicken der "Abbrechen"-Schaltflache, bricht den Vorgang ab.

Die neue Regel wird in der rechten Regel-Ansicht angezeigt.

Haben Sie mehr als eine Regel definiert, kinnen Sie (iber die Pfeilsymbole * ¥ eine Regel-Reihenfolge festlegen. Regeln
werden von oben nach unten abgearbeitet. Die Reihenfolge der Regeln ist also ausschlaggebend fiir das Ergebnis.

Uber die "Bearbeiten"- oder "Léschen"-Verweise kdnnen Sie eine Regel abandern oder ganz l6schen.
Wenn Sie ein Firm Code-spezifisches Regelwerk liber die "Regelliste loschen"-Schaltflache l6schen, werden auch mogliche
Product Code-spezifische Regelwerke - soweit vorhanden - ebenfalls geléscht.

8. Definieren, welche Standard-Verhalten Einstellung fiir alle Lizenzzugriffe, die nicht durch Regeln abgedeckt sind,
angewendet werden soll. Sie haben die Auswahl, diese Lizenzzugriffe zu erlauben oder zu verweigern.
Klicken Sie die "Erlauben"- oder "Verweigern"-Schaltflache. .

9. Optional besteht die Mdglichkeit, das erstellte Regelwerk fiir den Firm Code (FC) 1:1 in einen andern Firm Code zu klonen.

Klicken der "Klonen FC Regelwerk"-Schaltflache 6ffnet einen Dialog, der die Auswahl des Ziel-Firm Codes ermdglicht. Das
Klicken der "Klonen"-Schaltflache startet den Klon-Vorgang.

Klonen nach Firm Code

|10 - Sample Company V|

Das Klicken der "Léschen FC Regelwerk"-Schaltflache l6scht alle Regeln.

< Ja Bitte beachten Sie, dass nicht nur die Firm Code-Regelwerke entfernt werden, sondern ALLE Regeln auch fiir jegliche
untergeordneten Product Codes.
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Hierdurch werden ALLE Regeln fir diesen Firm Code sowie fir jegliche untergeordnete Product Codes geldschtund der Firm Code aus der
Konfiguration entfernt.

OK Abbrechen

10. Klicken der "Ubernehmen”-Schaltflache im unteren Bereich, um die vorgenommen Anderungen am globalen Regelwerk
vorzunehmen. Uber die "Anderungen verwerfen"-Schaltfliche setzen Sie das globale Regelwerk auf den Zustand vor der
Bearbeitung zurlick und Giber die "Standard"-Schaltflache wird der Standard-Zustand hergestellt.

Nehmen Sie Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu starten[% .

“/Die untere Abbildung zeigt ein Beispiel fiir ein spezifisches Regelwerk, das den Lizenzzugriff auf den gesamten Firm Code
10 durch einen Gast-Benutzer sowie die Support-Abteilung zuldsst. Alle restlichen Lizenzzugriffe sind ebenfalls erlaubt,
sofern keine spezifischen Regelwerke angelegt sind.

Computer: localhost Bearbeiten
Aktion: Erlauben Léschen
Benutzer: WIBU\Gast Bearbeiten *
Aktion: Erlauben Léschen ¥
Benutzer: WIBU\Support Bearbeiten 3
Aktion: Erlauben Ldschen

‘ Standard-Verhalten: @ Erlauben O Verweigern ‘

Klonen FC Regelwerk Léschen FC Regelwerk

Abbildung 55: CodeMeter WebAdmin - "Einstellungen | Zugriffsschutz” - erweiterter Modus- spezifisches Regelwerk - Firm Code

Product Code-spezifische Regelwerke

Spezifische Regelwerke, die sich auf Product Codes beziehen, bieten zudem die Option, Lizenzzugriffe flir bestimmte Clients zu
reservieren. Dies erlaubt beispielsweise, Lizenzzugriffe fiir verschiedene Abteilungen zu organisieren und gleichzeitig den
jeweiligen Abteilungsleitern exklusive Lizenzzugriffe zuzuweisen.

Um ein spezifische Regelwerk fiir einen separaten Product Code zu erstellen, gehen Sie bitte wie folgt vor:

<3 Um ein Product Code-spezifisches Regelwerk anzulegen, miissen Sie zuvor ein Firm Code-spezifisches Regelwerk angelegt
haben.

1. Markieren des "Spezifische Regelwerke"-Eintrages in der linken Baumansicht.

2. Klicken der "Product Code hinzufiigen"-Schaltflache.
Der Dialog zum Auswahlen eines Product Codes erscheint.
e R

Product Code hinzufiigen

| 0O Unterscheidung basiert auf 'Product Item
Text'

201000 - SampleNotePad - Basic Module - Concurrent U~

Das Kontrollkastchen "Unterscheidung basiert auf Product Item Text" ermdglicht optional den Zugriff zu erlauben, wenn ein
passender Product ltem Text existiert.

3. Auswahlen des Product Codes und Klicken der "Hinzufiigen"-Schaltflache.
Ein neues spezifische Regelwerk fiir diesen Product Code wird in der rechten Regel-Ansicht angezeigt.

Der Eintrag enthalt gleichzeitig die Information (iber die License Quantity, d.h. die Anzahl der gleichzeitig benutzbaren
Lizenzen in einem Netzwerk.
Diese Zahl darf bei einem spateren Anlegen von Regeln nicht tGiberschritten werden.
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4.

10.

924

Product Code: 6000010:201000
(SampleNotePad - Basic Module -
Concurrent User)

Lizenz-Anzahl: 5

Neue Regel hinzufigen

Standard-Verhalten: ® Erlauben O Verweigern

Klonen PC Regelwerk Léschen PC Regelwerk

Klicken der "Neue Regel hinzufiigen"-Schaltflache.
Der Dialog zum Definieren einer neuen Regel erscheint.

Al

Regel hinzufiigen

Aktion: @ Zulassen O Verweigern

Computer I

Subnetz

Benutzer a

Gruppe

Reserviert: |o & Begrenzung: |o &
Abbrechen

Klicken der "Zulassen"- oder "Verweigern"-Radioschaltflache im Bereich Aktion, um zu Entscheiden, ob der folgende
Lizenzzugriff fir einen Client erlaubt wird oder nicht.

O 0 0 @

Ein Client-Zugriff kann Gber einen der folgenden Parameter definiert werden: Computer-Name, Subnetz-Adressierung,
Benutzer-Name oder Gruppen-Name.

Eingeben des gewlinschten Parameters in das betreffende Feld.
Ist ein Active Directory angebunden, wird tiber eine separate Schaltfliche das automatische Fiillen der Felder Benutzer und
Gruppe erméglicht (siehe hier189).

Eingeben der Anzahl der Lizenzzugriffe, die optional fiir einen definierten Client reserviert werden kénnen im Feld
Reserviert. Das Feld Begrenzung gibt dabei das erlaubte Maximum an belegbaren Lizenzzugriffen durch diesen Client an. Die
Einstellungen fiir einen reservierten, dem Client immer zur Verfligung stehenden Lizenzzugriff sind: Reserviert: 1;
Begrenzung: 1.

< J Bitte beachten Sie, dass bei weiteren spezifischen Regelwerken Reservierungen und Begrenzungen aufaddiert
werden. Der Wert der Lizenzanzahl (License Quantity) darf dabei nicht tiberschritten werden.

. Wenn eine Regel zutrifft und aufgrund der ausgeschopften Begrenzung keine Lizenzen mehr iiber diese Regel
. belegt werden diirfen, dann wird angenommen, dass die Regel nicht zutrifft und mit der nachsten Regel
fortgefahren.

Klicken der "Hinzufiigen"-Schaltflache, um die neue Regel hinzuzufiigen.
Ein Klicken der "Abbrechen"-Schaltflache, bricht den Vorgang ab.

Die neue Regel wird in der rechten Regel-Ansicht angezeigt.

Haben Sie mehr als eine Regel definiert, kdnnen Sie (iber die Pfeilsymbole * ¥ eine Regel-Reihenfolge festlegen. Regeln
werden von oben nach unten abgearbeitet. Die Reihenfolge der Regeln ist also ausschlaggebend fiir das Ergebnis.

Uber die "Bearbeiten"- oder "Léschen"-Verweise kénnen Sie eine Regel abindern oder ganz l6schen. Sie kénnen ein
komplettes Product Code-spezifisches Regelwerk (iber die "Regelliste l6schen"-Schaltflache l6schen.

Definieren, welche Standard-Einstellung des Lizenzzugriffes nach Erstellen der letzten Regel greifen soll. Sie haben die
Auswahl, Lizenzzugriffe wieder standardmafsig zu erlauben oder zu verweigern.
Klicken Sie die "Erlauben"- oder "Verweigern"-Schaltflache.

Optional besteht die Méglichkeit, das erstellte Regelwerk fiir den Product Code (PC) 1:1 in einen andern Product Code zu klonen.
Klicken der "Klonen PC Regelwerk"-Schaltflache 6ffnet einen Dialog, der die Auswahl des Ziel-Product Code ermdglicht. Das
Klicken der "Klonen"-Schaltflache startet den Klon-Vorgang.
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Klonen nach Product Code

[0 Unterscheidung basiert auf 'Product Item

Text'

|201002 - SampleNotePad - Hex View Module - Floating IV|
Klonen Abbrechen

Das Klicken der "Léschen PC Regelwerk"-Schaltflache l6scht das gesamte Regelwerk flr diesen Product Code.

Hierdurch wird das GESAMTE Regelwerk geldscht und der Product Code aus der Konfiguration entfernt.

OK Abbrechen

11. Klicken der "Ubernehmen"-Schaltfliche im unteren Bereich, um die vorgenommen Anderungen am globalen Regelwerk
vorzunehmen. Uber die "Anderungen verwerfen"-Schaltfliche setzen Sie das globale Regelwerk auf den Zustand vor der
Bearbeitung zuriick und tber die "Standard"-Schaltflaiche wird der Standard-Zustand hergestellt.

Nehmen Sie Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu startenl13 |

5/Die untere Abbildung zeigt ein Beispiel fiir ein spezifisches Regelwerk, das jeweils einen exklusiven Lizenzzugriff
(Reserviert: 1; Begrenzung: 1) auf den Product Code 201000 des Firm Codes 10 fiir einen Gast-Benutzer, die gesamte
Support-Abteilung und flir einen Supervisor zulasst. Von 5 méglichen Lizenzzugriffen (License Quantity) bleiben 2
Lizenzzugriffe verfigbar, und die Standard-Einstellung fiir Lizenzzugriffe steht auf erlaubt.

Product Code: 6000010:201000
(SampleNotePad - Basic Module -
Concurrent User)

Lizenz-Anzahl: 5

Neue Regel hinzufigen

Computer: localhost Bearbeiten ¥
Aktion: Erlauben Loschen
Benutzer: WIBU\Support Bearbeiten *
Aktion: Erlauben Léschen ¥
Benutzer: WIBU\Supervisor Bearbeiten 4
Aktion: Erlauben Loschen

Standard-Verhalten: @ Erlauben O Verweigern

Klonen PC Regelwerk Loschen PC Regelwerk

Abbildung 56: CodeMeter WebAdmin - "Einstellungen | Zugriffsschutz” - erweiterter Modus- Beispiel spezifisches Regelwerk -
Product Code

Container-spezifische Regelwerke

Zusatzlich zum Festlegen des globalen Regelwerkes besitzen Sie auch die Option, Lizenzzugriffe auf bestimmte Lizenzeintrage
zu steuern. Dazu kénnen spezifische Regelwerke flir separate Firm Codes und/oder Product Codes festgelegt werden.

Um ein spezifische Regelwerk fiir einen separaten Container zu erstellen, gehen Sie bitte wie folgt vor:
2. Markieren des "Spezifische Regelwerke"-Eintrages in der linken Baumansicht.

3. Klicken der "Neuen Container hinzufiigen"-Schaltflache.
Der Dialog zum Auswahlen eines Containers erscheint.

95



CodeMeter Administrator Handbuch 7.51 - August 2022

10.

11.

96

Container hinzufiigen

[3-3541282 - FsB ~|

Auswahlen des Firm Codes und Klicken der "Hinzufiigen"-Schaltflache.
Ein neues spezifische Regelwerk fiir diesen Firm Code wird in der rechten Regel-Ansicht angezeigt.

Container: 3-3541282 (FSB )

‘ Neue Regel hinzufugen |

‘ Standard-Verhalten: @ Erlauben O Verweigern ‘

‘ Klonen Container Regelwerk || Loschen Container Regelwerk|

Klicken der "Neue Regel hinzufiigen"-Schaltflache.
Der Dialog zum Definieren einer neuen Regel erscheint.

Neue Regel

Aktion: @ Erlauben O Verweigern

Computer (I

Subnetz

Benutzer a

Gruppe

O O 0 ©®

Klicken der "Zulassen"- oder "Verweigern"-Radioschaltflache im Bereich Aktion, um zu Entscheiden, ob der folgende
Lizenzzugriff fir einen Client erlaubt wird oder nicht.

Ein Client-Zugriff kann Gber einen der folgenden Parameter definiert werden: Computer-Name, Subnetz-Adressierung,
Benutzer-Name oder Gruppen-Name.

Eingeben des gewlinschten Parameters in das betreffende Feld.
Ist ein Active Directory angebunden, wird tiber eine separate Schaltfliche das automatische Fiillen der Felder Benutzer und
Gruppe ermoglicht (siehe hier189).

Klicken der "Hinzufiigen"-Schaltflache, um die neue Regel hinzuzufiigen.
Ein Klicken der "Abbrechen"-Schaltflache, bricht den Vorgang ab.

Die neue Regel wird in der rechten Regel-Ansicht angezeigt.

Haben Sie mehr als eine Regel definiert, knnen Sie iber die Pfeilsymbole * ¥ eine Regel-Reihenfolge festlegen. Regeln
werden von oben nach unten abgearbeitet. Die Reihenfolge der Regeln ist also ausschlaggebend flr das Ergebnis.

Uber die "Bearbeiten"- oder "Léschen"-Verweise kdnnen Sie eine Regel abdndern oder ganz l6schen.
Wenn Sie ein Container-spezifisches Regelwerk iber die "Regelliste lschen"-Schaltflache l6schen, werden auch mégliche
Firm Code und Product Code- spezifische Regelwerke - soweit vorhanden - ebenfalls geldscht.

Definieren, welche Standard-Verhalten Einstellung flr alle Lizenzzugriffe, die nicht durch Regeln abgedeckt sind,
angewendet werden soll. Sie haben die Auswahl, diese Lizenzzugriffe zu erlauben oder zu verweigern.
Klicken Sie die "Erlauben"- oder "Verweigern"-Schaltflache. .

Optional besteht die Méglichkeit, das erstellte Regelwerk fuir den Container 1:1 in einen andern Container zu klonen.

Klicken der "Klonen nach Container"-Schaltflache 6ffnet einen Dialog, der die Auswahl des Ziel-Containers ermdglicht. Das
Klicken der "Klonen"-Schaltflache startet den Klon-Vorgang.

Klonen nach Container

[3-5349393 - FsB CmCloud ~]

onen I orecren’
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Das Klicken der "Léschen Container Regelwerk"-Schaltflache l6scht alle Regeln.

Bitte beachten Sie, dass nicht nur die Container-Regelwerke entfernt werden, sondern ALLE Regeln auch fiir jegliche
untergeordneten Firm Code oder Product Codes.

Hierdurch werden ALLE Reqgeln fiir diesen Container sowie fiir jegliche untergeordnete Firm Code-Regelwerke geléscht und der aktuelle
Container aus der Konfiguration entfernt.

Abbrechen

11. Klicken der "Ubernehmen"-Schaltfliche im unteren Bereich, um die vorgenommen Anderungen am globalen Regelwerk
vorzunehmen. Uber die "Anderungen verwerfen"-Schaltfliche setzen Sie das globale Regelwerk auf den Zustand vor der
Bearbeitung zuriick und tber die "Standard"-Schaltflache wird der Standard-Zustand hergestellt.

Nehmen Sie Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu starten(%

“/Die untere Abbildung zeigt ein Beispiel fiir ein spezifisches Regelwerk, das den Lizenzzugriff auf den gesamten Container
durch einen Gast-Benutzer sowie die Support-Abteilung zulasst. Alle restlichen Lizenzzugriffe sind ebenfalls erlaubt,
sofern keine spezifischen Regelwerke angelegt sind.

Computer: localhost Bearbeiten ¥
Aktion: Erlauben Loschen
Benutzer: WIBU\Gast Bearbeiten +
Aktion: Erlauben Ldschen '
Benutzer: WIBU\Support Bearbeiten ?
Aktion: Erlauben Léschen

‘ Standard-Verhalten: @ Erlauben O Verweigern ‘

| Klonen FC Regelwerk| | Loschen FC Regelwerk|

Abbildung 57: CodeMeter WebAdmin - "Einstellungen | Zugriffsschutz” - erweiterter Modus- spezifisches Regelwerk - Container.
2.8.8.7 Lizenztransfer Konfiguration
Auf der "Einstellungen | Server | Lizenztransfer Konfiguration"-Seite nehmen Sie Einstellungen zum Lizenztransfer vor. Der

Lizenztransfer kann entweder komplett blockiert werden. auch wenn es die programmierte Lizenz es erlaubt. Oder die maximale

Ausleihdauer kann neu festgelegt werden wobei die urspriinglich einprogrammierte Ausleihdauer weder (iberschrieben noch
verlangert wird.

Server-Zugriff Lizenz-Zugriffsherechtigungen Lizenztransfer Konfiguration

Einstellungen

Lizenztransfer blockiert: 4

Maximale Ausleihdauer: [0 |stunden

Standard wiederherstellen

Abbildung 58: CodeMeter Web Admin - "Einstellungen | Server | Lizenztransfer Konfiguration"

Lizenztransfer blockiert Kreuzen Sie das Kontrollkastchen hinter der Option Lizenztransfer blockiert an, um einen Lizenztransfer
generell zu unterbinden, obwohl die programmierte Lizenz einen Lizenztransfer erlaubt.

Maximale Ausleihdauer Geben Sie im Maximale Ausleihdauer Feld in Stunden an, wie lange maximal das Ausleihen einer Lizenz im
Rahmen eines Lizenztransfers erlaubt ist.
Die urspriinglich einprogrammierte Ausleihdauer wird nicht Gberschrieben, sondern eine weitere Prifung
hinzugefiigt, deren Dauer jedoch nicht die Dauer Gberschreitet, die urspriinglich einprogrammiert wurde.

Klicken Sie auf die "Ubernehmen"-Schaltfliche, um die vorgenommenen Anderungen zu speichem.

Durch vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her.
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2.8.8.8 Vorbereitete Lizenzausleihe

Auf der "Einstellungen | Server | Vorbereitete Lizenzausleihe"-Seite konnen Sie - falls Sie das wiinschen - eintragsspezifische
Einstellungen einer ausgeliehenen Lizenz tUberschreiben, um die Anzahl der ausgeliehenen Lizenzen sowie deren
Ausleihdauer abweichend von der Programmierung abzuandern.

Diese Einstellungen werden nur angezeigt, wenn Sie dies unter "Einstellungen | Erweitert | Extras" im Bereich
ia Zusitzliche WebAdmin Einstellungen[1™ aktiviert haben.

Bitte beachten Sie, dass die vorbereitete Lizenzausleihe nur fiir Firm Codes unterstiitzt wird, die kleinerals 6.000.000
sind.

Server-Zugriff Lizenz-Zugriffsberechtigungen Vorbereitete Lizenzausleihe

—Vorbereitete Lizenzausleihe
® Standard

O Eintragungsspezifische Einstellungen iiberschreiben

Maximale Ausleihzeit: Minuten
Maximale Ausleihe: Lizenzen
Server-Identifizierung: Server-Name

Die vorbereitete Lizenzausleihe wird for Firm Codes kleiner als 6.000.000 unterstotzt.

Standard wiederherstellen

Abbildung 59: CodeMeter WebAdmin — "Einstellungen | Server | Vorbereitete Lizenzausleihe"
Zum individuellen Einstellen der Lizenzausleih-Parameter gehen Sie wie folgt vor:

1. Aktivieren Sie die "Eintragsspezifische Einstellungen iiberschreiben"-Option, um das Abandern der Lizenzbedingungen der
Ausleihlizenz zuzulassen.

2. Geben Sie im "Maximale Ausleihzeit"-Feld den maximalen Zeitrahmen in Minuten an, die die Lizenz ausgeliehen werden
darf.

3. Geben Sie im "Maximale Ausleihe"-Feld die maximale Anzahl der Ausleihlizenzen an, die ausgeliehen werden diirfen.

4. Wahlen Sie im Feld "Server-Identifizierung"-Feld aus, wie die Identifizierung des Servers erfolgen soll: entweder Giber den
Server Namen oder die IP-Adresse.

5. Klicken Sie auf die Schaltflache "Ubernehmen", um die vorgenommenen Anderungen zu speichern. Durch vorheriges
Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her.

2.8.8.9 CodeMeter Zeit-Server

Auf der "Einstellungen | Erweitert | CodeMeter Zeit-Server"-Seite nehmen Sie Einstellungen vor, die die CodeMeter-Zeit-Server
betreffen.

Bitte beachten Sie, dass hier ausschliefslich die Angabe von Wibu-Systems CodeMeter-Zeit-Servern zulassig ist.

Sie kdnnen hier keine eigenen NTP-Zeit-Server (Network Time Protocol) angeben, da diese Zeit-Synchronisierung keine
zertifizierte Uhrzeit sicherstellt, die zum Beispiel beim Abholen und der nachfolgenden Giiltigkeit von zeitbezogenen
Lizenzen eine wichtige Rolle spielt.
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CodeMeter Zeit-Server Extras

—CodeMeter Zeit-Server

1. cmtime.codemeter.com @ o
2. cmtime.codemeter.us @ o O
3. cmtime.codemeterde @ o

e neuen CodeMeter Zeit-Server hinzufiigen (NTP Server sind nicht zugelassen)

Maximale Wartezeit: Sekunden & Vverwenden von HTTPS

Standard wiederherstellen

Abbildung 60: CodeMeter WebAdmin - "Einstellungen | Erweitert | CodeMeter Zeit-Server"

CodeMeter Zeit-Server Zeigt eine Liste von Wibu-Systems CodeMeter Zeit-Servern an, (iber die eine zertifizierte Zeit bezogen
wird. Die CodeMeter Zeit-Server sind entweder als Internet-Adresse oder als IP Adresse angegeben.

Die CodeMeter Zeit-Server-Liste bearbeiten Sie, indem Sie Uber die entsprechenden Schaltflachen
CodeMeter Zeit-Server 9 "Hinzufiigen" oder "Entfernen”, aber auch in der Reihenfolge andern (O "Auf"

und © "Ab").
Maximale Wartezeit Definiert den maximalen Antwortzeitraum der CodeMeter-Zeit-Server.
Verwenden von HTTPS Aktiviert das HTTPS-Protocol fiir den CodeMeter Time Server-Zugriff.

Klicken Sie auf die "Ubernehmen"-Schaltflache, um die vorgenommenen Anderungen zu speichern.

Durch vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her.
2.8.8.10 Vertrauenswiirdige WebSocket Origins

Auf der "Konfiguration | Erweitert | Vertrauensw iirdige WebSocket Origins"-Seite kdnnen lokale Ausnahmen fiir das Priifen
vertrauenswiirdiger WebSocket Origins festgelegt werden.

Seit CodeMeter Version 7.10a ist es standardmafsig zwingend erforderlich, eine Priifung auf die Herkunft (Origin) einer Anfrage
durchzufiihren, wenn liber Web-Komponenten mit CodeMeter Lizenzserver Informationen und Daten ausgetauscht werden. Dies
geschieht Giber fir diese Zwecke ausgestellte Zertifikate.

Die Liste Vertrauenswiirdige WebSocket Origins erlaubt es, lokale Ausnahmen fiir diese Prifung festzulegen. D.h. bei der
Kommunikation sind dann keine Zertifikate erforderlich bzw. vorhandene Zertifikate werden ignoriert.

CodeMeter Zeit-Server Vertrauenswiirdige WebSocket Origins Extras

Vertrauenswiirdige WebSocket Origins

e neuen vertrauenswiirdigen WebSocket Origin hinzufligen

Standard wiederherstellen

Abbildung 61: CodeMeter WebAdmin - "Konfiguration | Vertrauenswiirdige WebSocket Origins*

Trusted WebSocket Origins Zeigt eine Liste lokaler Ausnahmen fiir das Priifen vertrauenswiirdiger WebSocket Origins.

Die Liste kann Uber die Icons 9 “hinzufiigen” or ) "lgschen” bearbeitet werden.

add new trusted WebSocket Origin  F{igt einen Eintrag zur Liste Vertrauenswiirdige WebSocket Origins hinzu. Bitte gehen Sie wie folgt vor:
1. Eingeben des neuen vertrauenswiirdigen WebSocket Origin.
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Eintragen eines neuen vertrauenswiirdigen WebSocket Origins, der ohne Uberpriifung der
Zertifikate akzeptiert werden soll (http:/ /... oder https://...):

i |

Als Eingabe werden IPv4- und IPv6-Adressen sowie Port-Angaben akzeptiert.
ZB."http://localhost:4040", "http://[2001:db8::1%25eth0]" "https://
[2001:db8::1]:4040".

2. Klicken der Hinzufiigen-Schaltflache.
Der Eintrag wird der Liste hinzugefuigt.

—Vertrauenswiirdige WebSocket Origins

http://address.de @

e neuen vertrauenswirdigen WebSocket Origin hinzufligen

Standard wiederherstellen

Im Listenergebnis kénnen Sie Eintrage lber das Loéschen-Icon entfernen..

Klicken Sie auf die "Ubernehmen"-Schaltflaiche, um die vorgenommenen Anderungen zu speichern.

Durch vorheriges Klicken der "Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her, d.h.
die lokalen Ausnahmen fiir das Prifen vertrauenswiirdiger WebSocket Origins werden entfernt.
2.8.8.11 Extras

Auf der "Einstellungen | Erweitert | Extras"-Seite nehmen Sie einige zusatzliche Einstellungen vor.

Zeit-Server Extras

 API-Kommunikationsmodus
IPv4
IPV6

Shared Memory

Anderungen erfordern einen CodeMeter-Neustart

—Erweiterte Netzwerk-Einstellungen

Netzwerk Port: 22350
Netzwerk-Wartezeit: 100 Sekunden
UDP-Antwortzeit: 1000 Millisekunden

Anderungen erfordern einen CodeMeter-Neustart

r Lizenz-Transfer-Konfiguration

Speicherung zusatzlicher Lizenz-Transfer-Informationen: 100 Tage

Anderungen erfordern einen CodeMeter-Neustart

rZusdtzliche WebAdmin Einstellungen

Aktivieren der Einstellungen zur Vorbereiteten Lizenzausleihe'

Die vorbereitete Lizenzausleihe wird fir Firm Codes kleiner als 6.000.000 unterstitzt.

Abbildung 62: CodeMeter WebAdmin — "Einstellungen | Erweitert | Extras"

API Kommunikationsmodus
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Fir den API Kommunikationsmodus sind die folgenden Eintrage méglich. Bitte gehen Sie wie folgt vor:

Wibu-Systems empfiehlt die jeweiligen Standard-Einstellungen beizubehalten, falls keine begriindete Ausnahmen
bestehen.

1. Klicken der Schaltfliche "Bearbeiten".
Die Kontrollkdstchen werden anklickbar und zusatzliche Schaltflachen erscheinen.
2. Auswahlen des Kommunikationsmodus.

Die folgenden Einstellungen sind méglich.

kleiner als 4.40 '1' TCP/IP (Standard)
'2' Shared Memory
ab 4.40 '1' Plattform-spezifisch (Standard)

Plattform-spezifische Standards:
e Windows: IPv6, IPv4; Shared Memory
e Linux/macOS:IPv6, IPv4
e WinCE: IPv4, Shared Memory
‘2" Shared Memory
'4' IPv4
'8' IPv6
Die einzelnen Modi kdnnen kombiniert werden.
3. Klicken der Schaltflache "Ubernehmen", um die vorgenommenen Anderungen zu speichern. Durch vorheriges Klicken der

"Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her. Das Klicken der Schaltflache
"Abbrechen" bricht den Vorgang ohne Anderungen ab.

@ Nehmen Sie hier Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu starten[1%

Erweiterte Netzwerkeinstellungen
Hier kdnnen Sie weitere Netzwerk-Einstellungen vornehmen. Bitte gehen Sie wie folgt vor:
1. Klicken der Schaltflaiche "Bearbeiten".
Eingabefelder werden bearbeitbar.
2. Eingeben der gewiinschten Werte.

Die folgenden Einstellungen sind moglich.

@ Bitte stellen Sie sicher, dass Sie zuvor CodeMeter License Server als Netzwerk-Server eingerichtetD85 haben.

Netzwerk Port Spezifiziert einen anderen als den Standard-Netzwerk Port

Netzwerk-Wartezeit Bestimmt die maximale Wartezeit eines im Netzwerk eingerichteten CodeMeter Lizenzserver.

UDP Antwortzeit Angabe einer UDP Antwortzeit, um den Zeitraum zu definieren, innerhalb der eine UDP-Anfrage nach im

Netzwerk vorhandenen CodeMeter Lizenzservern beantwortet werden muss. Der Standardwert betragt
1000 Millisekunden.

Uber die Anderung dieser Zeit lasst sich die Performance des Dienstes anpassen. Wenn kein
dringender Bedarf besteht, sollte diese Einstellung allerdings beibehalten werden.

3. Klicken der Schaltflache "Ubernehmen®, um die vorgenommenen Anderungen zu speichern. Durch vorheriges Klicken der
"Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her. Das Klicken der Schaltflache
"Abbrechen" bricht den Vorgang ohne Anderungen ab.

@ Nehmen Sie hier Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu starten%

Lizenz-Transfer-Konfiguration

Hier geben Sie die Dauer an, wie lange Lizenztransfer-Informationen gespeichert werden. Bitte gehen Sie wie folgt vor:
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1.

Klicken der Schaltflache "Bearbeiten".
Das Eingabefeld wird bearbeitbar.

Eingeben des gewilinschten Wertes.

Speicherung zusitzlicher Lizenz-  Spezifiziert die Anzahl der Tage, fir die Lizenz-Transfer-Informationen gespeichert werden.
Transfer-Informationen . . B
Die Standard-Einstellung betragt 100 Tage.

Damit kénnen Sie fiir eine Transferaktivitat nachvollziehen, auf welchen Rechner (Host) sich diese
bezog.

Klicken der Schaltflache "Ubernehmen", um die vorgenommenen Anderungen zu speichern. Durch vorheriges Klicken der
"Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her. Das Klicken der Schaltflache
"Abbrechen" bricht den Vorgang ohne Anderungen ab.

@ Nehmen Sie hier Anderungen vor, so miissen Sie CodeMeter Lizenzserver neu starten(%

Zusatzliche WebAdmin Einstellungen

Falls Sie dies wiinschen, kdnnen Sie das Uberschreiben eintragsspezifische Einstellungen einer ausgeliehenen Lizenz zulassen
und aktivieren.

Bitte beachten Sie, dass die vorbereitete Lizenzausleihe nur fiir Firm Codes unterstiitzt wird, die kleinerals 6.000.000
sind.

Gehen Sie dazu wie folgt vor:

1.
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Klicken der Schaltflache "Bearbeiten".
Das Kastchens Aktivieren der vorbereiteten Lizenzausleihe (Konfiguration) wird bearbeitbar.

Ankreuzen des Kastchens Aktivieren der vorbereiteten Lizenzausleihe (Konfiguration) veranlasst die Anzeige der Seite

"Einstellungen | Server | Vorbereitete Lizenzausleihe[1%™",

Klicken der Schaltflache "Ubernehmen®, um die vorgenommenen Anderungen zu speichern. Durch vorheriges Klicken der
"Standard wiederherstellen"-Schaltflache stellen Sie die Standardeinstellung wieder her. Das Klicken der Schaltflache
"Abbrechen" bricht den Vorgang ohne Anderungen ab.
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2.8.9 Infos

Die "Infos"-Seite gibt einen Produktiiberblick sowie Uberblick iiber wichtige Wibu-Systems Adressen.

CodeMeter WebAdmin C

SYSTEMS

Dashboard  Container ~ Lizenzbelegung + Diagnose  Einstellungen

i Infos B peutsch v

eIy ¥ ¥ |

Wibu-Systems Produkte unterstiitzen nahezu alle Betriebssysteme und sind in vielféltigen Bauformen verfiigbar.
CodeMeter® gibt es als hardwarebasierte CmDongle- sowie als software- und aktivierungsbasierte CmActLicense-
Variante. Geschitzte digitale Inhalte umfassen das Umfeld von Desktop PCs, Server, Smart Phones, Embedded-
Systeme und Cloud Computing.

Bei Problemen besuchen Sie bitte unsere Support Homepage oder senden Sie eine E-Mail an
support@codemeter.com

Zusétzliche Programme und Hilfe finden Sie auch auf www.CodeMeter.com

Aktueller Server: localhost (127.0.0.1) % WebAdmin Version:

Abbildung 63: CodeMeter WebAdmin —

2.8.10 Lizenztransfer

Der Lizenztransfer wird nur bei der Verwendung von Universal Firm Codes mit einem Nummernkreis grofser 6.000.000

@ unterstitzt.

e Von den Transfer-Typen werden nur die Typen "Lizenzen" (Verschieben von 'n' aus 'm' Lizenzen) und "Lizenz-
Ausleihe".unterstitzt.

CodeMeter WebAdmin zeigt auf verschiedenen Seiten beim Lizenztransfer Optionen und eine Historie an.

Im Folgenden werden mdgliche Eintrage tabellarisch aufgelistet.

Fir eine kurze beispielhafte Durchfiihrung eines Lizenztransfers vom Typ "Lizenzen" ('n' aus 'm' Lizenzen) siehe hiedd™ und
fir den Typ "Lizenz-Ausleihe" hierd™.

Lizenz-Transfer Optionen

Im Fall eines Lizenztransfers kdnnen die folgenden Option und Werte angezeigt werden.

Lizenz ausgeliehen von Seriennummer des CmContainers wird angezeigt, auf den eine Lizenz ausgeliehen wurde.

Aktives Holen erlaubt Beschreibung

Ja Eine Lizenz kann durch einen empfangenden CmContainer aktiv angefordert und von einem
sendenden CmContainer transferiert werden.

Nein

Eine Lizenz kann durch einen empfangenden CmContainer nicht aktiv angefordert und von
einem sendenden CmContainer transferiert werden.

Riickgabe erlaubt Beschreibung

Ja Eine zuvor transferierte Lizenz kann von dem empfangenden CmContainer an den sendenden

CmContainer zuriickgegeben werden.
Nein Eine zuvor transferierte Lizenz kann von dem empfangenden CmContainer an den sendenden
CmContainer nicht zurlickgegeben werden.

103



CodeMeter Administrator Handbuch 7.51 - August 2022

Firm Item auf dem Ziel-CmContainer Beschre|bung
erforderlich

Auf dem Ziel-CmContainer muss zwingend eine Firm ltem-Ebene angelegt sein, in die die
Lizenz transferiert wird.

Nein Auf dem Ziel-CmContainer muss keine Firm Item-Ebene angelegt sein, in die die Lizenz

transferiert wird.

Transfer-Typ Anzeige des Transfer-Typs

Beschreibung

Lizenzen g, bestehendes Product Item, das einen Lizenzanzahl (License Quantity) besitzt, wird in einen

weiteren CmContainer dupliziert und die Lizenzanzahl tber die zwei CmContainer aufgeteilt.
Ausleih-  Eine am Server vorhandenen Lizenz (komplettes Product Item) kann fiir einen definierten

Lizenz Zeitraum lokal fur einen CmContainer ausgeliehen werden, auch dann, wenn das Netzwerk
oder der Server nicht verfligbar / erreichbar ist.

Nach Ablauf eines angegebenen Ausleihzeitraumes geht die Lizenz automatisch wieder in
den Lizenz-Pool des Servers zuriick.

Transfer-Tiefe Diese Option gibt an, wie oft eine Lizenz liber einen Lizenztransfer an weitere CmContainer
weitergegeben werden darf.

Ausleihzeit Ende Datum, an dem eine Ausleihzeit endet.
Ausleih-Quell-CmContainer Seriennummer des Quell-CmContainers wird angezeigt, von dem eine Lizenz ausgeliehen wurde.
Licensor Transfer Key Anzeige des Schlissels zur Erstellung der benétigten Zertifikate.

2.8.10.1 Lizenzen

Die kurze beispielhafte Durchflihrung eines Lizenztransfers vom Typ "Lizenzen" ('n' aus 'm' Lizenzen) umfasst das
VerschiebenO™ und die RiicksabeD™ von Lizenzen.

Fir den Sender und Empfanger werden jeweils die unterschiedlichen CodeMeter WebAdmin-Sichten (CmContainer, Firm lfem,
Product tem Details, Lizenz-Monitor) angezeigt.

Transferiert und zuriickgegeben werden 30 Lizenzen.

2.8.10.11'N' aus 'm'Lizenzen verschoben

CmContainer Details

Sender
Sender Lizenzen 130-2601553093 CmActLicense 3.00 [ ]
A Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Sender Lizenzen CodeMeter Evaluierungslizenz - nicht fir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Transfer @ 0 n/a nfa 70 nja
Empfanger
C Empfinger Lizenzen 130-2755285549 CmActLicense 3.00 [ ]
Q A Lizenzen CmcContainer Infos Benutzerdaten
A 6000010 Empfanger Lizenzen CodeMeter Evaluierungslizenz - nicht fiir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Transfer @ n/a njfa 30 nfa
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Firm Item Details
Sender
Firm Item Details
Firm Item 6000010 des CmContainers "Sender Lizenzen" (130-2601553093)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Sender Lizenzen (130-2601553093) 65535 2 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

2001 Sender Lizenzen (130-2601553093) Transfer nfa n/a 70 nfa

Lizenz-Transfer—Optionen

Aktives Holen erlaubt

Licensor Transfer Key <32 Bytes>

Empfanger
Firm Item Details
Firm Item 6000010 des CmContainers "Empfénger Lizenzen" (130-2755285549)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Empfianger Lizenzen (130-2755285549) 65535 2 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

2001 Empfanger Lizenzen (130-2755285549) Transfer nfa nfa 30 nfa

Lizenz—Transfer—Optionen

Aktives Holen erlaubt

Licensor Transfer Key <32 Bytes>

Product Item Details

Sender
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Product Item Details

Product Ttem 6000010:2001 des CmContainers "Sender Lizenzen" (130-2601553093)

Product Item Optionen Typ GriBe (Bytes) Abhdngigkeiten Wert

Text 8 Transfer

Lizenz-Anzahl 4 70

Lizenz-Transfer-Optionen

Option Wert
Aktives Holen erlaubt Ja
Riickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein
Transfer-Typ Lizenzen
Transfer-Tiefe 2

Lizenz-Transfer-Historie

# Status Typ Zeit Lizenz-Anzahl Transfer ID Client (Benutzer) CmContainer Update Counter
1 Transferiert & Quittiert Lizenzen 2016-01-20 14:15:40 30 7f8ebdceD9faacaSdbba fs1 (WIBU\fs) 130-2755285549 0
Empfanger

Product Item Details

Product Item 6000010:2001 des CmContainers "Empfédnger Lizenzen" (130-2755285549)

Product Item Optionen Typ GriBe (Bytes) Abhidngigkeiten Wert
Text 8 Transfer
Lizenz-Anzahl 4 30

Lizenz-Transfer-Optionen

Option Wert

Lizenz ausgeliehen von 130-2601553093
Alktives Holen erlaubt Ja

Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich MNein
Transfer-Typ Lizenzen
Transfer-Tiefe 1

Lizenz- Monitor

A 6000010 Hersteller 1

User Limit Kein User

Product Code Name Feature Map Lizenz-Anzahl (Ausgelichen) Limit Exklusiv Shared Verfiigbar
2001 Transfer - 70 0(-) 0 0 0 70
2001 Transfer - 30 0(-) 0 0 0 30

2.8.10.12'N' aus 'm' Lizenzen zuriickgegeben

CmContainer Details

Sender
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Sender Lizenzen 130-2601553093 CmActLicense 3.00 .
M Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Sender Lizenzen CodeMeter Evaluierungslizenz - nicht fir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Transfer @ Q nfa nfa 100 n/a
Empfanger
Empfanger Lizenzen 130-2755285549 CmActLicense 3.00 .
A Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Empfanger Lizenzen CodeMeter Evaluierungslizenz - nicht fir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
Abgelaufene und/oder zuriickgegebene Product Items
2001 Transfer @ nfa nfa 0 nfa
Firm Item Details
Sender
Firm Item Details
Firm Item 6000010 des CmContainers "Sender Lizenzen" (130-2601553093)
Firm Access Counter Firm Update Counter Firm Precise Time

CmContainer

Sender Lizenzen (130-2601553093) 65535 2 2000-01-01 01:00:00

Product Items
Giiltig bis Lizenz-Anzahl Feature Map

Product Code CmContainer Nutzungseinheit

2001 Sender Lizenzen (130-2601553093) Transfer nfa nfa 100 nfa

Lizenz-Transfer-Optionen

Typ Wert

Aktives Holen erlaubt 1

Licensor Transfer Key <32 Bytes>
Empfanger
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Firm Item Details
Firm Item 6000010 des CmContainers " Empfanger Lizenzen" (130-2755285549)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Empfanger Lizenzen (130-2755285549) 65535 2 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

ine Brod
Keine Prod

rhanden

=y
| g

Abgelaufene und/oder zuriickgegebene Product Items

2001 Empfanger Lizenzen (130-2755285549) ’ Transfer nfa nfa 0 nfa

Lizenz-Transfer-Optionen

Typ Wert
Aktives Holen erlaubt 1
Licensor Transfer Key <32 Bytes>

Product Item Details
Sender

Product Item Details

Product Item 6000010:2001 des CmContainers "Sender Lizenzen" (130-2601553093)

Product Item Optionen Typ GriBe (Bytes) Abhangigkeiten Wert
Text 21 Transfer
Lizenz- Anzahl 4 100

Lizenz-Transfer-Optionen

Option Wert
Aktives Holen erlaubt Ja
Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein
Transfer-Typ Lizenzen
Transfer-Tiefe 2

Lizenz-Transfer-Historie

# Status TYp Zeit Lizenz-Anzahl Transfer ID Client (Benutzer) CmcContainer Update Counter
1 0 Lizenzen 2016-01-20 14:15:40 30 7f8ebdce0SfaacaSdbba  fs1 (WIBU\fs) 130-20755285549 0
Empfanger
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Product Item Details

Product Item 6000010:2001 des CmContainers "Empfanger Lizenzen" (130-2755285549)

Product Item Optionen Typ GroBe (Bytes) Abhdngigkeiten Wert
Text 8 Transfer
Lizenz-Anzahl 4 0, <no network=>

Lizenz-Transfer-Optionen

Option Wert

Lizenz ausgeliehen von 130-2601553093
Aktives Holen erlaubt Ja

Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich MNein
Transfer-Typ Lizenzen
Transfer-Tiefe 1

Lizenz-Monitor

A 6000010 Hersteller 1

User Limit Kein User

Product Code Name Feature Map Lizenz-Anzahl (Ausgelichen) Limit Exklusiv Shared Verfiigbar
2001 Transfer - 100 0(-) 0 0 0 100
2001 Transfer - o - (=) - - - 0

2.8.10.2 Lizenz-Ausleihe

Die kurze beispielhafte Durchfiihrung eines Lizenztransfers vom Typ "Lizenzausleihe" umfasst das Ausleihen0™ und die
Riickgabe0"™ von Lizenzen.

Fir den Sender und Empfanger werden jeweils die unterschiedlichen CodeMeter WebAdmin-Sichten (CmContainer, Firm ltem,
Product tem Details, Lizenz-Monitor) angezeigt.

Transferiert und zurlickgegeben wird 1 Lizenz.

2.8.10.21Ausleihen

CmContainer Details

Sender
c Sender Ausleihe 130-1877920940 CmActLicense 3.00 [ ]
_Q A Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Ausleihe CodeMeter Evaluierungslizenz - nicht fiir kommerzielle Zwacke einsatzen! (@)
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Lizenz zur Ausleihe @ 0 nfa nfa 200 n/a
Empfanger
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Empfinger Ausleihe 130-3571548377 CmActLicense 3.00 @
A Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Ausleihe CodeMeter Evaluierungslizenz - nicht fir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Lizenz zur Ausleihe @ nfa nfa 1 (lokal) nfa

Firm Item Details
Sender
Firm Item Details
Firm Item 6000010 des CmContainers "Sender Ausleihe” (130-1877920940)

CmcContainer Firm Access Counter Firm Update Counter Firm Precise Time

Sender Ausleihe (130-1877920940) 23 43 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit  Giiltig bis Lizenz-Anzahl Feature Map

2001  Sender Ausleihe (130-1877920940) Lizenz zur Ausleihe nfa nfa 200 nfa

Lizenz-Transfer-Optionen

Typ Wert

Aktives Holen erlaubt 1

Licensor Transfer Key <32 Bytes>
Empfanger

Firm Item Details
Firm Item 6000010 des CmContainers "Empfénger Ausleihe" (130-3571548377)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Empfanger Ausleihe (130-3571548377) 23 43 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

2001 Empfanger Ausleihe (130-3571548377) Lizenz zur Ausleihe n/a nja 1 (lokal) nja

Lizenz-Transfer-Optionen

Typ Wert
Aktives Holen erlaubt 1
Licensor Transfer Key <32 Bytes>

Product Item Details

Sender
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Product Item Details
Product Item 6000010:2001 des CmContainers "Sender Ausleihe" (130-1877920940)

Product Item Optionen TYp GriBe (Bytes) Abhdngigkeiten Wert

Text 19 Lizenz zur Ausleihe

Lizenz-Anzahl 4 200

Lizenz-Transfer-Optionen
Option Wert

Aktives Holen erlaubt Ja

Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein
Transfer-Typ Lizenz- Ausleihe

Transfer-Tiefe 1

Lizenz-Transfer-Historie
# Status Typ Zeit Ausleihzeit Ende Transfer ID Client (Benutzer) CmContainer Update Counter

1 Transferiert Lizenz-Ausleihe 2016-01-21 08:15:59 2016-02-03 13:08:02 acfddd34af7f3ageasad fs1 (WIBU\fs) 130-1501320304 0

Empfanger
Product Item Details
Product Item 6000010:2001 des CmContainers "Empféanger Ausleihe" (130-3571548377)

Product Item Optionen Typ GroBe (Bytes) Abhédngigkeiten Wert

Text 19 Lizenz zur Ausleihe

Lizenz-Anzahl 4 1 (lokal) {Localonly)

Lizenz-Transfer-Optionen
Option Wert

Lizenz ausgeliehen von 130-3834989529
Ausleihzeit Ende 2016-02-03 13:08:02
Ausleih-Quell-CmContainer 130-2834089529
Aktives Holen erlaubt Ja

Riickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein

Transfer-Typ Lizenz- Ausleihe

Transfer-Tiefe 0

Lizenz- Monitor

A 6000010 Hersteller 1

User Limit Kein User

(Ausgelichen) I Exklusiv Shared Verfiigbar

Product Code Name Feature Map Lizenz-Anzahl

2001 Lizenz zur Ausleihe - 200 1(1) 0 0 0 199

2001 Lizenz zur Ausleihe - 1 (lokal) 0(-) 0 0 0 1
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2.8.10.22Zuriickgeben

CmcContainer Details

Sender
c Sender Ausleihe 130-1877920940 CmActLicense 3.00 @
M Lizenzen CmContainer Infos Benutzerdaten
~ 6000010 Ausleihe CodeMeter Evaluierungslizenz - nicht fur kemmerzielle Zwecke sinsetzen! (&)
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 Lizenz zur Ausleihe @ 0 nfa nfa 200 n/fa
Empfanger
Empfinger Lizenzen 130-2755285549 CmActLicense 3.00 [ ]
M Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Empfanger Lizenzen CodeMeter Evaluierungslizenz - nicht fiir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

Abgelaufene und/oder zuriickgegebene Product Items

2001 Transfer @ n/a n/a 0 nfa

Firm Item Details
Sender
Firm Item Details
Firm Item 6000010 des CmContainers "Sender Ausleihe" (130-1877920940)

CmContainer Firm Access Counter Firm Update Counter Firm Precise Time

Sender Ausleihe (130-1877920940) 23 43  2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

2001 Sender Ausleihe (130-1877920940) Lizenz zur Ausleihe nfa nfa 200 nfa

Lizenz-Transfer-Optionen

Typ Wert
Aktives Holen erlaubt 1
Licensor Transfer Key <32 Bytes>

Empfanger
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Firm Item Details
Firm Item 6000010 des CmContainers " Empfanger Lizenzen" (130-2755285549)
CmContainer Firm Access Counter Firm Update Counter Firm Precise Time
Empfanger Lizenzen {130-2755285549) 65535 2 2000-01-01 01:00:00

Product Items

Product Code CmContainer Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map

-orhanden

orfan

ina Produc
Keine Produc

Abgelaufene und/oder zuriickgegebene Product Items
2001 Empfanger Lizenzen (130-2755285549) ’ Transfer nfa nfa 0 nfa

Lizenz-Transfer-Optionen

Typ Wert
Aktives Holen erlaubt 1
Licensor Transfer Key <32 Bytes>

Product Item Details
Sender

Product Item Details

Product Ttem 6000010:2001 des CmContainers "Sender Ausleihe" (130-1877920940)

Product Item Optionen Typ Grobe (Bytes) Abh@ngigkeiten Wert
Text 19 Lizenz zur Ausleihe
Lizenz-Anzahl 4 200

Lizenz-Transfer-Optionen

Option Wert

Aktives Holen erlaubt Ja

Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein
Transfer-Typ Lizenz- Ausleihe
Transfer-Tiefe 1

Lizenz-Transfer-Historie

Ausleihzeit Ende Transfer ID Client (Benutzer) CmContainer Update Counter

10 Lizenz- Ausleihe 2016-01-21 15:22:58 2016-02-03 13:08:02 535bbf992153b3a7b26d fs1 (WIBU\fs) 130-2034680140 0

Empfanger
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Product Item Details

Product Item 6000010:2001 des CmContainers "Empfénger Ausleihe" (130-3571548377)

Product Item Optionen Typ GroBe (Bytes) Abhidngigkeiten Wert
Text 19 Lizenz zur Ausleihe
Lizenz-Anzahl 4 1 (lokal) {LocalOnly)

Lizenz-Transfer-Optionen

Option Wert

Lizenz ausgeliehen von 130-3834989529
Ausleihzeit Ende 2016-02-03 13:08:02
Auslein- Quell-CmContainer 130-3834989529
Aktives Holen erlaubt Ja

Ruckgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Nein

Transfer-Typ Lizenz- Ausleihe
Transfer-Tiefe 0

Lizenz- Monitor

A 6000010 Hersteller 1

Product Code Name Feature Map Lizenz-Anzahl Belegt Verfiigbar
2001 Lizenz zur Ausleihe - 200 0 200
2001 Lizenz zur Ausleihe - 0 0 0

2.8.11 Module Items

Module tems werden nur bei der Verwendung von Universal Firm Codes mit einem Nummernkreis gréfser 6.000.000
unterstutzt.

Module tems erlauben das organisatorische Zusammenfassen verschiedenartiger, fiir ein Produkt notwendiger Lizenzeintrage.
Dies kann insbesondere fiir den Lizenztransfer hilfreich sein.

Im "Lizenzen"-Bereich des Container-Navigationseintrages werden existierende Module tems (iber Pfeilsymbole an Unter-
Eintragen (%) erkannt.
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CodeMeter WebAdmin
ModulelIT 130-535939122 CmActLicense 3.00 .
A Lizenzen CmContainer Infos Benutzerdaten
A 6000010 Module Items CAD Inc. CodeMeter Evaluierungslizenz - nicht fiir kommerzielle Zwecke einsetzen! @
Product Code Name Nutzungseinheit Giiltig bis Lizenz-Anzahl Feature Map
2001 CAD Inc. @ 1000 2016-03-30 23:59:59 100 0x32168
€ 20220101 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000101 CAD Inc. - Components nfa nfa nfa nfa
€ 20221102 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000504 CAD Inc. - Components nfa nfa nfa nfa
€ 20420105 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000806 CAD Inc. - Components nfa nfa nfa nfa
% 20330307 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000008 CAD Inc. - Components nfa nfa nfa nfa
€ 20220009 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21008810 CAD Inc. - Components nfa nfa nfa nfa
9002 Module Items @ 1000 2016-03-30 23:59:59 100 0x32168
€ 20220101 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21002102 CAD Inc. - Components nfa nfa nfa nfa
€ 20221102 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000504 CAD Inc. - Components nfa nfa nfa nfa
€ 20420105 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000806 CAD Inc. - Components nfa nfa nfa nfa
% 20330307 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21000008 CAD Inc. - Components nfa nfa nfa nfa
% 20330909 CAD Inc. - Setup 52 2016-05-31 09:18:37 nfa nfa
% 21008810 CAD Inc. - Components nfa nfa nfa nfa

Abbildung 64: CodeMeter WebAdmin — Container | Lizenzen - Module Items

Beim Klicken des Product Codes, der die Module tems enthalt, 6ffnet sich die Product Item Details-Seite und im unteren Bereich
werden vorhandene Module tems aufgelistet.
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Product Item Details

Product Item 6000010:2001 des CmContainers "ModuleIT" (130-535939122)

Product Item Optionen Typ GriBe (Bytes) Abhdngigkeiten

Text 9 CAD Inc.

Feature Map 4 0000 0000 0000 0011 0010 0001 0110 1000 (0x32168)
Nutzungseinheit 4 data, serial 1000

Aktivierungsdatum 4 data, serial, counter 2015-04-01 00:00:00

Secret Data 124 48 data, serial, counter <secrets

Module Items

Product Code Name

20330101 CAD Inc. - Setup
20330307 CAD Inc. - Setup
20330909 CAD Inc. - Setup
20331103 CAD Inc. - Setup
20430105 CAD Inc. - Setup
21000008 CAD Inc. - Components
21000101 CAD Inc. - Components
21000504  CAD Inc. - Components
21000806  CAD Inc. - Components

21008810 CAD Inc. - Components

Lizenz-Transfer-Optionen

Option Wert
Aktives Holen erlaubt Ja
Rickgabe erlaubt Ja

Firm Item auf dem Ziel-CmContainer erforderlich Ja
Transfer-Typ Einheiten
Transfer-Tiefe 2

Abbildung 65: CodeMeter WebAdmin — Product Item Details - Module Items

Beim Klicken auf ein Module ltem 6ffnet sich die normale Product Item DetailsD® -Seite.
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2.9 CmbDust (CodeMeter Enduser Support Tool)

Manchmal ist es notwendig, dass Sie unseren Support um Hilfe beim Einsatz von CodeMeter benétigen. Um es unserem Support
zu erleichtern Ihr Problem zu identifizieren, wurde das Programm CmbDust (CodeMeter Enduser Support Tool) fiir die
Kommandozeilen-Eingabe-Aufforderung entwickelt.

<9 Es werden keine geheimen Informationen zu Wibu-Systems (ibertragen. Sie kdnnen alle im Klartext gespeicherten
Informationen Gberprifen.

CmDust unter Windows

iy

" CtmbDust kann durch Nutzung des "Start | Alle Programme | CodeMeter | Tools"-Eintrages im Startmen( (alternativ ==
Driicken der Windows-Taste zum Offnen des Startmendis | Eintippen von "CmDust" | Driicken der Eingabetaste.) aufgerufen
werden.

Danach 6ffnet sich der Windows Explorer mit der Datei CmDust-Result. log. Die Textdatei CmDust-Result.log liegtim
jeweiligen Benutzerverzeichnis, das sich nach Ausfiihren von CmDust automatisch 6ffnet.

Alternativ kénnen Sie die Datei auch iiber das Kommandozeilenwerkzeug cmul™ erzeugen.

Die erstellte Datei kann flir Analysen zu Wibu-Systems geschickt werden.

B CmDust unter macOS

Fiir macOS erstellen Sie die CmDust-Datei iber das cmul™ -Kommandozeilen-Programm. Das Aufruf von cmu ist im Suchpfad
hinterlegt.

Um ein CmDust-Log zu erstellen, gehen Sie wie folgt vor:
1. Offnen Sie die cmu-Kommandozeile

2. Geben Sie den folgenden Befehlein
cmu --cmdust
Uber den Zusatz —-file ist die Benennung und der Speicherort mdglich.
Standardmafsig wird ohne den Zusatz die Datei in das Verzeichnis geschrieben, von dem aus Sie den Befehl ausgefiihrt
haben.

3. Diese Datei kann fiir Analysen zu Wibu-Systems geschickt werden.

A CmDust unter Linux,

Fiir das Betriebssystem Linux erstellen Sie die CmDust-Datei tiber das cmull™ -Kommandozeilen-Programm. Das Aufruf von
cmu ist im Suchpfad hinterlegt.

1. Offnen Sie die cmu-Kommandozeile

2. Geben Sie den folgenden Befehlein
cmu --cmdust
Uber den Zusatz —-file ist die Benennung und der Speicherort mdglich.
Standardmafsig wird ohne den Zusatz die Datei in das Verzeichnis geschrieben, von dem aus Sie den Befehl ausgefiihrt
haben.

3. Diese Datei kann fiir Analysen zu Wibu-Systems geschickt werden.

Ausgelesene Daten
Die folgenden Einstellungen werden von CmDust ausgelesen:
e Informationen liber das Betriebssystem: Version, Installierte Service Packs, Spracheinstellungen.

e CodeMeter-relevante Registry-Eintrage: Installationspfad, Einstellungen zu CodeMeter Lizenzserver und CodeMeter
WebAdmin, Sicherungs- und HTTP Einstellungen.

e AddOns: Informationen lber alle installierte CodeMeter AddOns.

e Informationen liber CodeMeter und CmContainer: Software und Hardware Version und alle Eintrage der verbundenen
CmContainer.

CmDust Version 4.40 Build 660 of 2011-11-10
Copyright (C) 2005-2011 by WIBU-SYSTEMS AG. All rights reserved.
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CmDustLog created at 2011-11-17 15:24:40 (UTC)
CmDust was started from: C:\Program Files\CodeMeter\Runtime\bin
Current User has administrator rights

0S: Microsoft Windows 8 Business Edition, 32-bit Service Pack 1 (build 7601)
Computer Name: FS2.wibu.local

Found IP address: 10.49.12.16 | 192.168.243.1 | 192.168.204.1 | 127.0.0.1
Not running inside Virtual Environment.

Language Settings:
Machine: German
Current User: German

DataExecutionProtection state:
OPTIN (Only Windows system components and services have DEP applied.)

Current User has administrator rights

Overview of available drives:

C:\ = Fix Drive (304336 MB)

D:\ = CDROM

E:\ = Removable Drive Bus=Usb;WIBU - CodeMeter-StickM (7832 MB), contains codemtr.
* k ok Kk kk ok ok k ok kK * k ok ok ok ok ok ok Relevant registry entrles hAhkkhkhkkhkhkkhkhkkkkkhkkkkkkx * k k ok ok ok ok ok

[HKEY_LOCAL_MACHINE\SOFTWARE\WIBU—SYSTEMS\COdeMeter] <All>
RuntimeVersion <All> = "4.40.660.500"
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2.10 CMU - CodeMeter Universal Support Tool

Sie haben auch die Méglichkeit, einige CodeMeter Kontrollzentrum Funktionen alternativ (iber das kommandozeilenbasierte
CodeMeter Universal Support Tool (cmu) ausfiihren zu lassen.

cmu unterstiitzt Sie beim:
e Auflisten von Inhalten in CmContainern
e Erstellen einer einfachen Testumgebung fiir CmContainer

e Durchflihren einer Zeitaktualisierung und Erstellen und Import von Lizenzanforderungs- und Lizenzaktualisierungsdateien
(Context- und Update-Dateien; *.WibuCmRaC, * .WibuCmRaU)

Unter Windows rufen Sie cmu im Verzeichnis $\ Program Files%\CodeMeter\Runtime\bin liber den Befehlcmu[32] .exe
auf.

# Alternativ rufen Sie cmu tiber den Startmen(-Eintrag "Start | Alle Programme | CodeMeter | Tools | CodeMeter Command
Prompt"-Eintrages im Startmen( (== Driicken der Windows-Taste zum Offnen des Startmeniis | Eintippen von "CodeMeter

Command Prompt" | Driicken der Eingabetaste) auf.
Flr die Betriebssysteme ‘* macOS, ’3 Linux ist dieser Befehlim Suchpfad hinterlegt.
Die folgende Liste zeigt vorhandenen cmu-Befehle. Anschliefsend werden einige Beispiele aufgelistet.
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o Allgemeine Einstellungen
e CodeMeter-Zeit-Server1™ -EinstellungenO™

e Lizenztransfer-Optionen[1
o Named User-LizenzenD™

e Zusatzliche Optionend™

e Beispieled™

Allgemeine Einstellungen

/h oder --  Zeigt diese Hilfe im Eingabefenster an.
help

/v oder --  Zeigt die Versionen aller verfiigbaren CodeMeter Komponenten an.
version

/1 oder-- Listet alle verbundenen CmContainer in Form der Seriennummer auf.
list

/x oder -- Listet die Inhalte aller verbundenen CmContainer auf.
list-
content

/k oder —-—  Listet alle verfligharen Netzwerk Lizenzserver auf.
list-
server

/n oder ——  Listet Netzwerk-Lizenzinformation fiir den eigenen Server auf.
list- Fir Begriffserklarungen, z.B. Zugriffsmodi (access modes), sehen Sie bitte die Informationsseiten Lizenz-MonitoringD68
network und Begriffe in der Lizenzanzeige[1%5 fiir CodeMeter WebAdmin.

Listet Netzwerk-Lizenzinformation auch von Remote CodeMeter-Servern auf.

-list-network [--server <servername>|--all-servers] [--serial <serial>] [--firmcode
<firmcode> [--productcode <productcode> [--featuremap <featuremap>]]]

--all-servers listet Netzwerk-Lizenzinformation fiir alle gefundenen Server auf.

--server listet Netzwerk-Lizenzinformation fiir den angegebenen Server <servername> auf.
<servername>

--serial angegebene Parameter konfigurieren den Ausgabeumfang aufgrund der gewahlten Kriterien.
<serial>

--firmcode
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<firmcode>
--productcode
<productcode>
--featuremap
<featuremap>

--add- Hangt einen Netzwerk-Lizenzserver an das Ende der Server-Suchliste. Als Eingabe wird der Server-Name, die IP-Adresse
server oder die CMWAN URL erwartet.

Beispiele:
server.domain.local

192.168.0.72
feB80::2a06:88ff:fecf:df6f

https://user:secretpassword@server.domain.local/cmwan

--delete- LOscht einen Server-Eintrag von der Server-Suchliste. Erwartet wird ein Eintrag als Server-Name, IP-Adresse oder als
server CmWAN Url wie gelistet.

-- clear- Loscht alle Server-Eintrage von der Server-Suchliste. Um die automatische Server-Suche zu reaktivieren, benutzen Sie die
serversear Option "--add-server 255.255.255.255".
chlist

--show- Zeigt alle Server-Eintrage der Server-Suchliste an.
serversear
chlist

/c <FI> Erzeugt eine Lizenzanforderungsdatei (Context-Datei) fiir den Lizenzcontainer und das Firm Item <FI> (siehe hier[1'®).

oder -- Mit der Option --file wird die Ausgabedatei angegeben. Ohne Angabe der Option wird die Standardausgabe verwendet
context (StdOUt).

<FI>

/i oder -— Importiert eine Lizenzaktualisierungsdatei (Update-Datei) fiir die verfiigbare CodeMeter-Lizenz (siehe hierl)™®).

import Mit der Option --file wird der Dateiname angegeben. Die Aktualisierung kann fiir einen CmDongle oder eine
CmActLicense Lizenzdatei durchgefiihrt werden.

/d oder --  Startet die Aktualisierung der Firmware eines CmContainers.

firmware-

update

/u oder --  Startet die Aktualisierung der zertifizierten Zeit in jedem verbundenem CmContainer.

time-

update

/e <s> oder Erlaubt die Aktivierung oder Deaktivierung (Enabling) des ausgewahlten CmContainers. Dabei muss das CodeMeter Passwort
--enable angegeben werden.

5> Der erforderliche neue Enabling-Status wird Giber den Parameter <s> angegeben wobei die Werte s die Werte 1 (disable), 2

(temporar enable), 3 (enable) annehmen kann.

/t <no> Startet fir jeden verbundenem CmContainer einige einfache Tests. Die Anzahl der Tests wird liber den Parameter <no>
oder -- angegeben.
test<no>  Dpazy muss der CmContainer (temporar) enabled sein.

/vv oder -- Erstellt einen CmDust Bericht. Dieser Bericht macht Sinn und ist erforderlich bei Anfragen beim Support. Es wird empfohlen
cmdust einen CmDust Bericht zu erstellen bevor den Wibu-Systems Support kontaktiert.

Mit der Option --£ile kann das Ergebnis in eine Textdatei geschrieben werden.

--borrow Erlaubt die Lizenzausleihe von einem Lizenzserver auf den lokalen PC. Sie missen den Firm Code und den Product Code der
Lizenz (iber die Optionen —firmcode und —productcode angeben. Als zusatzliche Option kann die Feature Map (iber die
Option --featuremap angegeben werden. Dariliber hinaus missen Sie die Seriennummer des Client-CmContainers und
den Server-Namen (iber die Optionen --serial und --server angeben.

--return Gibt die ausgeliehene Lizenz an den Lizenzserver zurlick. Sie missen den Firm Code und den Product Code der Lizenz uber die
Optionen --firmcode and —productcode angeben sowie die Seriennummer des Client-CmContainers liber die Option
--serial.

-- Listet die ausgeliehenen Lizenzen fiir den Client und den Server auf.
borrowlist

-- Erstellt eine Auflistung der relevanten Daten des Lizenztransfers.
transferli
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st

--enabling Listet die Enabling Status-Zustande aller verbundenen CmContainer auf.

--create-
io

--detect-
proxy

--delete-
cmact-
license

--set-
access-
data

--set-
Proxy

--reset-
access-
data

--device-
id

--hid

--msd

Kombiniert mit dem Befehl -x konnen aus dem CmContainer-Inhalt zusatzliche Enabling-Informationen angezeigt werden.

Wird in Kombination mit der Option --£ile verwendet und macht Sinn nur im Zusammenhang mit den Hardware-
Varianten CmCard/SD oder CmCard/CF. Es wird eine neue codemtr . io Datei erstellt.

Rufen Sie diesen Befehl nur dann auf, wenn die codemtr . i o Datei geldscht ist.
Ermittelt die Proxy-Einstellungen des Systems und gibt sie als Standardausgabe (stdout) aus.

Unter ’3 Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https_proxy wird (noch) nicht
untersttzt.

Loscht eine CmActLicense-Lizenz, die sie liber die Angabe von --serial angeben.

@ Eine CmActLicense-Lizenz, die Sie einmal geldscht haben, kann nicht wieder hergestellt werden.

Schaltet die Write-Authentifizierung der WebAdmin-Benutzerautorisierung an und speichert das Write-Passwort ab.Option
--password zur Spezifizierung.

Setzt die CodeMeter-Proxy-Konfiguration. Die Angabe besteht aus der IP-Adresse des Proxy Server.

Ein vom Standard-Port (80) abweichender Port kann lber die Option --port gefolgt von der Port-Nummer angegeben
werden.

Eine Benutzerauthentifizierung kann tiber die Option --username <Benutzername> --password <Passwort>
gesetzt werden.

Um die Authentifizierung zu entfernen, wird die Option --username gefolgt von "" bendtigt.
--use-system-proxy verwendet beim Setzen des Proxys den systemweit gesetzten Proxy.
Im Profiling bzw. der server . ini-Datei wird damit der Eintrag UseSystemProxy auf einen

Wert von 1 gesetzt.
Der Eintrag besitzt den Wert 0, wenn --set-proxy verwendet wird.

Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet.
https_proxy wird (noch) nicht unterstiitzt.

Beispiele:
cmu --set-proxy proxy.firma.de --usernamem mustermann --passwordmeinPasswort --port 90

cmu --set-proxy proxy.firma.de --username ""

Loscht beide Passworter (Read- und Write-Passwort) und stellt den Standard her (keine Read-Authentifizierung, keine
Write-Authentifizierung). Ausschliefslich lokaler Zugriff ist gesetzt.

Setzt beim Importieren von * . WibuCmLiF-Dateien (--import) mit dem Bindungsschema "Binding Extension" diesen
Parameter.

Die Angabe der device-id erfolgt als 128 Hexziffern mit vorangestelltem "0x".

Setzt den USB Kommunikationsstandard auf die Human Interface Device (HID) Klassenspezifikation.
Kirzel fir --set-config-disk HidCommunication.
Kann mit oder ohne Angabe einer Seriennummer (ber die Option --serial verwendet werden.

Ohne Angabe wird der Befehl fiir alle angeschlossenen CmDongles ausgefiihrt.

Setzt den USB Kommunikationsstandard auf die Mass Storage Device (MSD) Klassenspezifikation.
Kirzel fir --set-config-disk MsdCommunication.
Kann mit oder ohne Angabe einer Seriennummer (ber die Option --serial verwendet werden.

Ohne Angabe wird der Befehl fiir alle angeschlossenen CmDongles ausgefiihrt.

CodeMeter Zeit-Server-Einstellungen

@ Bitte beachten Sie, dass hier ausschliefslich die Angabe von Wibu-Systems CodeMeter-Zeit-Servern zulassig ist.
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Sie kdnnen hier keine eigenen NTP-Zeit-Server (Network Time Protocol) angeben, da diese Zeit-Synchronisierung keine
zertifizierte Uhrzeit sicherstellt, die zum Beispiel beim Abholen und der nachfolgenden Gliltigkeit von zeitbezogenen
Lizenzen eine wichtige Rolle spielt.

--add-timeserver

--delete-timeserver

--clear-timeserver-
list

--set-timeserver-
default

--show-timeserver-
info

--set-timeserver-
timeout

--set-timeserver-
protocol

Hangt einen zusatzlichen CodeMeter Zeit-Server an die Zeit-Server-Liste. Erforderlich ist die Angabe des
Server-Namens oder die IP-Adresse (IPv5 or IPv6).

Loscht einen einzelnen CodeMeter Zeit-Server von der Zeit-Server-Liste. Erforderlich ist die Angabe des
Server-Namens oder die IP-Adresse (IPv5 or IPv6).

Entfernt alle Eintrage der CodeMeter Zeit-Server-Liste.

Setzt die CodeMeter Zeit-Server-Einstellungen auf Standard-Parameter:

e CodeMeter Zeit-Server: cmtime.codemeter.com, cmtime.codemeter.de
cmtime.codemeter.us

e Maximale Wartezeit (time out): 20 Sekunden
e Protokoll: http

Zeigt die Eintrage der CodeMeter Zeit-Server-Liste.

Setzt die Time Out-Zeit (maximale Wartezeit) der CodeMeter Zeit-Server in Sekunden.
Der Wertebereich reicht von 1 und 120. Standardwert betragt 20 Sekunden.

Setzt eines der Protokolle HTTP oder HTTPS fiir CodeMeter Zeit-Server.

Lizenztransfer-Optionen

Samtliche Aufrufe, die im CodeMeter Kern API fiir den Lizenztransfer existieren, kdnnen auch mit cmu explizit aufgerufen
werden. Dabei werden die jeweiligen Dateien benutzt (WibuCmLiF/WibuCmRaC/WibuCmRaU). Die folgenden cmu-Aufrufe

bestehen:

--create-1t-
context
<parameters>

Erstellt eine Lizenztransfer-Anforderungsdatei.

Wird mit --1t-push Parametern verwendet, um den Transfermodus anzugeben, Wird der Parameter
ausgelassen, geschieht eine Lizenzaktualisierung mit der Firm Security Box (FSB).

Zusatzliche Parameter:

--lt-request-file
<file>

--lt-context-file

Pflicht-Parameter.

Spezifiziert die Datei <file>, in die das Ergebnis der Anforderungsdatei
geschrieben werden soll.

Spezifiziert die Datei <£i1le>, die die zu erzeugende Anforderungsdatei enthalt.

<file>

--serial <serial> or

Wabhlt den CmContainer mit der spezifizierten Serial Number.

-s <serial>

--firmcode <fc>

--productcode <pc>

--create-1t-
update
<parameters>

--lt-move-licenses

Setzt den Firm Code der zu transferierenden Lizenz.

Setzt den Product Code der zu transferierenden Lizenz.

Erstellt eine Lizenztransfer-Aktualisierungsdatei.
Zusatzliche Parameter:

Die angegebene Anzahl an Lizenzen wird transferiert.

<licenses>

--lt-borrow-local-
license <expiration

Ausleihende als <gJJJ>-<MM>-<TT> [T<ss>:<mm>:<sec>] (eine Lizenz wird
fir den angegebenen Zeitraum transferiert).

time>

--lt-renewborrow

Die zeitliche Giiltigkeit einer bereits ausgeliehenen Lizenz wird ausgeweitet.

<expiration time>

--1lt-lt-return

lt-history-index
<index>
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Gibt die Lizenz zuriick, die mit -—1t-move-* oder --1t-borrow-* transferriert
wurde.

Wiederholt den Transfer fiir das selbe Ziel ohne dafiir zusatzliche Lizenzen oder
Einheiten zu verbrauchen.
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--import-1t-
update
<parameters>

--create-1t-
receipt
<parameters>

--import-1t-
receipt
<parameters>

--lt-cleanup
<parameters>

Zusatzliche erforderliche Parameter:

--lt-request-file Pflicht-Parameter.

e Spezifiziert die Datei <file>, die die zu transferierende Anforderungsdatei enthalt.
--lt-update-file Pflicht-Parameter.

<file>

Spezifiziert die Datei <file>, in die das Ergebnis des Lizenztransfers geschrieben
werden soll.

--serial <serial> or Wahlt den CmContainer mit der spezifizierten Serial Number.
-s <serial>

--firmcode <fc> Setzt den Firm Code der zu transferierenden Lizenz.
--productcode <pc> Setzt den Product Code der zu transferierenden Lizenz.

Zusatzliche optionale Parameter:

--1lt-feature-code Spezifiziert den Feature Code <number>. Die Standardeingabe flr <number> ist
<number> dezimal aufser die Eingabe beginnt mit 0x oder 0X .

--lt-product-ref Spezifiziert die Product Item Reference <number>. Die Standardeingabe flr
<number> <number> ist dezimal aufer die Eingabe beginnt mit 0x oder 0X.

Aktualisiert den Lizenztransfer auf der Empfanger- (Ziel-) Seite.
Wird mit --1t-push oder --1t-return Parametern verwendet, um den Transfermodus anzugeben.
Zusatzliche Parameter:

--1lt-update-file Pflicht-Parameter.

et Spezifiziert die Datei <file>, in die das Ergebnis der Lizenztransferaktualisierung
geschrieben werden soll.

--serial <serial> or Wahlt optional den CmContainer mit der spezifizierten Serial Number.
-s <serial>

--firmcode <fc> Setzt optional den Firm Code der zu transferierenden Lizenz.

--productcode <pc> Setzt den Product Code der zu transferierenden Lizenz (optional, nur mit --
firmcode).

Erstellt die Signatur mit einem definierten Private Key and gibt eine Quittung zurtck.
Zusatzliche Parameter:

--1lt-receipt-file Pflicht-Parameter.
A Spezifiziert die Datei <file>, in die die Quittung transferiert wird.

--serial <serial> or wahlt den CmContainer mit der spezifizierten Serial Number.
-s <serial>

--firmcode <fc> Setzt den Firm Code der zu transferierenden Lizenz.
--productcode <pc> Setzt den Product Code der zu transferierenden Lizenz.

Priift die Quittung mit einem definierten Public Key, um die Transaktion zu validieren.
Zusatzliche Parameter:

--1lt-receipt-file Pflicht-Parameter..

<file> Spezifiziert die Datei <file>, aus der die Daten transferiert werden,

--serial <serial> or Wahlt den CmContainer mit der spezifizierten Serial Number.
-s <serial>

--firmcode <fc> Setzt den Firm Code der zu transferierenden Lizenz..

--productcode <pc> Setzt den Product Code der zu transferierenden Lizenz.

Mégliche Aufraumoptionen

--deleted Saubert geldschte Lizenzen.
--disabled Saubert deaktivierte Lizenzen (gefahrlich).

-- Saubert die Historie angegebener Product Items.
hiddenhistory
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--container Saubert den kompletten Container (gefahrlich).

Zusatzliche Parameter:

--serial Wahlt den CmContainer mit der spezifizierten Serial Number.
<serial> or -s

<serial>

--firmcode Wabhlt den Firm Code der zu saubernden Lizenz.

<fc>

--productcode Wabhlt den Product Code der zu saubernden Lizenz.
<pc>

--1lt-product- Spezifiziert die Product Item Reference <number>. Die Standardeingabe fiir <number> ist
ref <number> dezimal aufder die Eingabe beginnt mit 0x oder 0x.

Erstellen und Importieren einer Namensliste benannter Nutzer (Named User)

Um das Zugreifen auf Lizenzen auf sogenannte Named User (benannten Benutzer) zu beschranken, kénnen externe Namelist-
Dateien verwendet werden. Dieser Prozess erfolgt in zwei Schritten:

1. Erstellen der Namelist-Dateill™

Eine Namelist-Datei umfasst eine Liste autorisierter Nutzer in Klartext-Eintragen und muss einem JSON-FormatD™
entsprechen. Das Format wird von Wibu-Systems vorgegeben.

2. Erforderliches Importieren der Namelist-Dateill ™

Cmu wandelt dabei die Klartext-Eintrage der Namelist-Datei in eine Liste von Hash-Werten um.

Nach dem Import und dem Umwandeln der Klartext-Eintrage in Hash-Werte durch cmu kénnen die Hash-Werte
nicht zurlick in die Original-Klartext-Eintrage exportiert werden: eine Wiederherstellung ist in keinem Fall méglich.

Sie sind somit flir das Sichern der Daten selbst verantwortlich!

Erstellen einer Namensliste
Zur Erstellung der Namelist-Datei bendtigen Sie vom Software-Hersteller Informationen tber:
e den verwendeten Firm Code,
e die JSON-Format-Version sowie
e die eindeutige Kennung der Namelist-Datei (NamelistId).
Fir eine Namelist-Datei gilt:
e Es gibt eine bearbeit- und erweiterbare Formatversion.

e Es ist moglich, die Namelist-Datei zu andern, ohne CodeMeter neu starten zu missen.
Es kann jederze_.it ohne Neustart eine geanderte Namelist-Datei importiert werden, die dann Giiltigkeit erlangt, d.h. aber
nicht, dass ein Andern der Datei in CodeMeter selbst moglich ist.

e Aus Sicherheitsgriinden werden keine Klartext-Eintrage im Speicher gehalten.
e Die Datei ist iber NameListId und Firm Code einem oder mehreren Product fems zuordenbar.

e Grof- und Kleinschreibung: Uber "IgnoreCase": true werden die Namen vor der Hash-Erzeugung zuerst in
Kleinschreibung konvertiert.
Derzeit werden Uber diesen Eintrag nur ASCII-Zeichen beeinflusst.

e Es sind maximal 5000 benannte Nutzer pro Namelist-Datei erlaubt.
e CodeMeter verwendet maximal 250 Namelist-Dateien.

Es ist moglich Nutzer mehrfach in die Namelist-Datei einzufiigen, wobei insgesamt die Haufigkeit, die Position des Eintrages und
die Lizenzanzahl (License Quantity) Berlicksichtigung finden und eine Steuerung zulassen.

Bei einer Lizenzanzahl n und einer Anzahl von m Eintragen gilt:

e Istdie Anzahl der Eintrage m grofser als die Anzahl n der verfligbaren Lizenzen, werden nur die ersten n Eintrage genutzt.
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e Ist die Anzahl der Eintrage m hingegen geringer als die Anzahl n der verfiigbaren Lizenzen, werden nur die m Eintrage genutzt;
ist die Lizenz mit der Option singlealloc erstellt, konnen die tbrigen n-m Lizenzen nicht belegt werden.

Im Folgenden finden Sie fiir jeden Typ der Anmeldekennung eine Beispieldatei mit Ubersicht iiber Eigenschaften und deren
Beschreibungen.

o Anmeldekennung:0™ UseD1™
o Anmeldekennung:0"™ UserDomain(™
o Anmeldekennung:0™ UserDefined ™

Anmeldekennung: User
{

"NameList": {
"FirmCode": 6000010,
"IgnoreCase": true,
"FormatVersion": 1,
"Mode": "User",
"NameListId": 1234,
"Users": [
{
"Name": "Jane"
}l
{
"Name": "Alice"
}l
{
"Name": "Bob"

}

Eigenschaft Beschreibung

FirmCode enthalt den Firm Code, auf den sich die Namelist bezieht.

IgnoreCase enthalt die Auswabhl liber ein Ausschalten des Grofs-/Kleinschreibungskriteriums. Im Standardfall wird iber true
die Schreibweise ignoriert und die Namen in Kleinschreibung konvertiert. Derzeit werden tber diesen Eintrag nur
ASCII-Zeichen beeinflusst.

FormatVersion enthalt die glltige JSON-Formatversion.

Mode enthalt den Typ der Anmeldekennung und den entsprechenden Modus der Uberpriifung.
Hier den Mode "User".

NameListId enthalt die eindeutige Identifikationsnummer der Namelist.
Users enthalt das Array von Elementen des Typs "Users".
Name enthalt den jeweiligen Namen der Benutzer fiir autorisierte Lizenzzugriffe als Named User.

Anmeldekennung: UserDomain
{

"NameList": {
"FirmCode": 6000010,
"IgnoreCase": true,
"FormatVersion": 1,
"Mode": "UserDomain"
"NameListId": 5678,
"Users": [
{
"Domain": "MyCompany",
"Name": "Jane"

"Domain": "MyCompany",
"Name": "Alice"

}l
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"Domain":
"Name" :

"MyCompany",
"BOb "

Eigenschaft Beschreibung

FirmCode

IgnoreCase

FormatVersion

Mode

NameListId
Users
Domain

Name

enthalt den Firm Code, auf den sich die Namelist bezieht.

enthalt die Auswahl tiber ein Ausschalten des Grofs-/Kleinschreibungskriteriums. Im Standardfall wird Gber true
die Schreibweise ignoriert und die Namen in Kleinschreibung konvertiert. Derzeit werden liber diesen Eintrag nur
ASCII-Zeichen beeinflusst.

enthalt die giiltige JISON-Formatversion.

enthalt den Typ der Anmeldekennung und den entsprechenden Modus der Uberpriifung.
Hier den Mode "UserDomain".

enthalt die eindeutige Identifikationsnummer der Namelist.
enthalt das Array von Elementen des Typs "Users".
enthalt den Namen der jeweiligen Domain flr einen autorisierten Lizenzzugriff als Named User.

enthalt den jeweiligen Namen der Benutzer fir autorisierte Lizenzzugriffe als Named User.

Anmeldekennung: UserDefined

{

"NameList":

"FirmCode":
"IgnoreCase":

6000010,
true,

"FormatVersion": 1,

"Mode":

"NameListId":
"Users":

{

}I
{

}I
{

"UserDefinedText":

"UserDefinedText":

"UserDefinedText":

"UserDefined"

91011,

[

"ABCSoftwareModulel"

"ABCSoftwareModule2"

"ABCSoftwareModule3"

Eigenschaft Beschreibung

FirmCode

IgnoreCase

FormatVersion

Mode

NameListId
Users

UserDefinedText
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enthalt den Firm Code, auf den sich die Namelist bezieht.

enthalt die Auswahl Gber ein Ausschalten des Grofs-/Kleinschreibungskriteriums. Im Standardfall wird Giber
true die Schreibweise ignoriert und die Namen in Kleinschreibung konvertiert. Derzeit werden tber diesen
Eintrag nur ASCII-Zeichen beeinflusst.

enthalt die giiltige JSON-Formatversion.

enthalt den Typ der Anmeldekennung und den entsprechenden Modus der Uberpriifung.
Hier den Mode "UserDefined".

enthalt die eindeutige Identifikationsnummer der Namelist.
enthalt das Array von Elementen des Typs "Users".

enthalt den jeweilig hinterlegten benutzerspezifischen Text flr einen autorisierten Lizenzzugriff als Named
User.
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Importieren einer Namensliste benannter Nutzer (Named User)

Das Verwenden externer Namelist-Dateien erfordert nach deren Erstellung einen Import Giber den nachfolgenden cmu-Befehl.

--import- Importiert eine Namensliste benannter Nutzer (namelist) im JSON-Format fiir die Nutzung des Named User-
namelist -f Features. Uber - £ wird die Pfadinformation und der Dateiname angegeben, z.B. NameList . txt.
<Dateiname>

Cmu wandelt dabei die Klartext-Eintrage der Namelist-Datei in eine Liste von Hash-Werten um. Uber einen weiteren cmu-Befehl
kann die Ausgabe der Hash-WerteD” zu dieser Namelist auf stdout geleitet werden.

Nach dem Import und dem Umwandeln der Klartext-Eintrage in Hash-Werte durch cmu kdnnen die Hash-Werte nicht
zuriick in die Original-Klartext-Eintrage exportiert werden: eine Wiederherstellung ist in keinem Fall moglich.

Sie sind somit fiir das Sichern der Daten selbst verantwortlich!

Benutzt wird die kryptographische Hash-Funktion Secure Hash Algorithmus sha256, um die Integritat der Daten zu
gewahrleisten.

Bei den Hash-Werten der Nutzer werden lediglich die ersten 8 Bytes verwendet, fiir den Hash-Wert des gesamten Datei
hingegen die vollen 32 Bytes.

Wird eine leere Namelist-Datei importiert, d.h. ohne Angabe von benannten Nutzern, so ldscht CodeMeter die dazugehdrige
Datei, falls diese vorhanden ist.

Wird eine Namelist-Datei neu importiert, so werden belegte Lizenzzugriffe nicht freigegeben. Haben Anwender also iber eine
Anderung der Namelist-Datei pldtzlich keine Berechtigung mehr, bekommen sie auch keine neuen Lizenzzugriffe mehr
zugewiesen. Jedoch kénnen vorhergehende Lizenzzugriffe weiter verwendet werden.

Die Ablageorte der dann von cmu erzeugten Namensliste fiir die verschiedenen Betriebssysteme sind:

Betriebssystem Ablageort

My il $ProgramData%/CodeMeter/NamedUser
;ﬂf’ EEWindows B / /
d Library/Application Support/CodeMeter/NamedUser
K .cos / y/App pport/ /
fﬂ Linux /var/lib/CodeMeter/NamedUser

Die Notation erfolgt nach Firm Code und NamelListId, z.B. 6000010-2222 . txt.

Anschliefsend Gbernimmt CodeMeter das Handling von autorisierten Lizenzzugriffen durch benannte Nutzer, die in der Namelist-
Datei stehen.

Ausgabe der Hash-Werte zu einer Namelist-Datei

--show-namelist-
hashes -f
<Dateiname> Pro Named User-Eintrag der namelist wird eine Zeile ausgegeben.

Gibt die Hash-Werte einer Namelist-Datei nach <Dateiname> aus.

Jede Zeile umfasst genau zwei Felder, die durch ein Tab-Zeichen getrennt sind.

Beschreibung

1 enthalt den Anmeldekennungseintrag (modes), d.h. entweder User, UserDomain oder Userdefined.

Die Zeichenketten sind hier auf die Langen gekiirzt, die intern durch die CMCREDENTIAL-Struktur
vorgegeben sind und tber die gehasht wird.

2 reprasentiert den Anmeldekennungseintrag als 8-Byte-Hash-Wert im Hex-String-Format.

Die Ausgabe ist in UTF-8 auf stdout und kann von dort mit entsprechenden Anwendungen weiterverarbeitet
werden, z.B. Programmiersprache awk zur Bearbeitung und Auswertung beliebiger Textdaten.

EXEN
zl/ cmu[32] .exe --show-namelist-hashes -f NamedUserHashing user.json

Ausgabe ist:

abcdefghijklmn\abcdefghijklmnopgrstuvwxyz01234 8094ca566d14d155
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz01234 8094ca566d14d155
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz01234 8094ca566d14d155
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz01234 8094ca566d14d155
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz01234 8094ca566d14d155
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abcdefghijklmn\abcdefghijklmnopgrstuvwxyz0123 £25227d24bb65ac4
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz0123 £25227d24bb65ac4
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz012& de77086674e55409
abcdefghijklmn\abcdefghijklmnopgrstuvwxyz012 alc4b5951eb70alf

Auflisten abgelehnter Lizenzzuweisungen (rejected allocations)

Das List-Rejected-Allocations-Feature erlaubt es, alle abgelehnten LizenzzuweisungenD”“ flir einem bestimmten
CodeMeter Lizenzserver (lokal oder entfernt) zu verfolgen und als Liste mit Protokolleintragen abzurufen.

Die aufgelisteten Protokolleintrage umfassen die folgenden Informationen: Zeitstempel (timestamp, UTC), LicenseID, Fim
Code, Product Code, Product tem Reference, License Quantity (Lizenzanzahl) sowie Client- und Benutzerinformationen.

Ein Konfigurieren erméglicht die Datenausgabe entweder fiir einzelne Firm Codes oder alle Firm Codes (Standard). Zudem wird ein
Angeben der maximalen Anzahl der Protokolleintrage unterstiitzt. Der aktuelle Stand der Protokolleintrage kann jederzeit
abgerufen werden.

Werden Daten nicht abgerufen, so sind diese nach einem Neustart von CodeMeter Lizenzserver nicht mehr verfiigbar. Wird
jedoch lediglich das Feature deaktiviert, verbleiben die Daten und kénnen spater abgerufen werden. Erst nach einer spateren
erneuten Aktivierung gehen alle nicht abgerufenen Daten der vorherigen Aufzeichnung verloren.

Das Verwenden dieses Features erfolgt unabhéngig von der LizenzverfolgungD™ (license tracking).

Benutzer missen die Daten aktiv Gber cmu abrufen. Die Daten werden dann auf die Kommandozeile (stdout) oderin
@ eine benutzerdefinierte Datei geschrieben.

Aufgezeichnete Daten werden nicht automatisch in eine Protokolldatei an zentraler Stelle geschrieben, wie das zum
Beispiel beim Protokoll der Lizenzverfolgung der Fall ist.

Das Feature kann auch tber Profiling-EintréigeD25 in der Registry (Windows) / Server.ini (Unix) aktiviert, deaktiviert und
konfiguriert werden.

Fir eine effiziente bzw. effektive Nutzung gelisteter abgelehnter Lizenzzuweisungen kann entweder eine hohe Anzahl der
Protokolleintrage mit potenziell hoherem Speicherverbrauch und nicht so haufigen Datenabrufen eingestellt werden, oder eine
niedrige Anzahl der Protokolleintrage mit potenziell geringerem Speicherverbrauch und der Notwendigkeit, Daten haufiger
abzurufen, um keine Ablehnungen zu verpassen, wenn die Grenze der maximalen Anzahl der Protokolleintrage erreicht wird.

--list-rejected-
allocations

--activate Aktiviert das Protokollieren abgelehnter Lizenzzuweisungen.

Beachten Sie, dass bei der Aktivierung tiber cmu ohne explizite Angabe der Parameter '--

@ firmcode' oder'--max-entries'keine eventuell bereits im Profiling vorhandenen Werte
geladen werden. Vielmehr werden diese auf ihre Voreinstellungen (Firmcode[? = '0',
MaxEntries[1?6 ='1000") gesetzt.

Zusatzliche Parameter:

--firmcode <fc> Gibt lGber <£c> einen einzelnen Firm Code an, flr den das Protokollieren
aktiviert werden soll.

--max-entries Gibt (iber <num> die maximale Anzahl der Protokolleintrage an.

<num>] Der Standard betragt 1000. Es kénnen Werte zwischen 1 und 200000
gewahlt werden.

Ist die maximale Anzahl der Prototokolleintrage erreicht, wird beim Abruf
der Daten ein zusatzlicher Protokolleintrag ausgegeben, der lber das
Zeitfenster informiert, in dem keine 'Ablehnungen' aufgezeichnet wurden.
Dies entspricht der Differenz zwischen den Zeitstempeln der letzten beiden
Eintrage.

Beispiel:
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Befehl Beschreibung

Zusatzliche Parameter:

--deactivate
--status

--get-data

. Optional

--server <ip oder
hostname>

2021-06-16T15:45:17 Denial
6001494-16,
User:"WIBU\apri"

2021-06-16T15:45:17 Denial
6001494-16,
User:"WIBU\apri"

2021-06-16T15:45:18 Denial
6001494-16,
User:"WIBU\apri"

FC:6001494, PC:

FC:6001494, PC:

FC:6001494, PC:

LicenseID:3-5430061-
999, LQ:5, Client:"::1",

LicenseID:3-5430061-
999, LQ:5, Client:"::1",

LicenseID:3-5430061-
999, LQ:5, Client:"::1",

2021-06-16T15:45:30 MAXIMUM NUMBER OF ENTRIES REACHED.
SOME REJECTIONS MAY NOT HAVE BEEN RECORDED SINCE THE

LAST WRITTEN ENTRY.

Deaktiviert das Protokollieren abgelehnter Lizenzzuweisungen.

Fragt den derzeitigen Stand der Protokollierung ab.

Fragt alle von CodeMeter Lizenzserver protokollierten Daten ab und gibt sie in Reihenfolge des Auftretens
der abgelehnten Lizenzzuweisungen als zeitlich sortierte Liste in der Konsole (stdout) aus.

Zusatzliche Parameter:

[--file
<Dateiname>]

Optional konnen die Daten auch in eine Datei geschrieben werden.

Mit dem Parameter --£ile wird entweder eine bereits vorhandene Datei tber
Anhangen der Daten bis zum Erreichen der maximalen Anzahl der
Protokolleintrage erweitert oder eine neue Datei mit dem angegebenen Namen

erstellt, falls noch keine vorhanden ist.

Erlaubt das Ausfiihren der obenstehenden Befehle auch fiir einem entfernen Rechner.

Dazu muss der entfernte Rechner auf dem CodeMeter Lizenzserver als Dienst lauft als LAN Server
eingerichtet sein. Dies entweder im Profiling (I sNetworkserver[125) oder in CodeMeter WebAdmin
(Einstellungen | Server | Server-Zugriff(185),

Die Konsolen-Ausgabe fiir die Befehle --activate, --deactivate oder --status kdnnte wie folgt aussehen:

List-Rejected-Allocations - Activated

Started recording at: 2021-07-05T15:49:55
Stopped recording at:

Tracked Firmcode: All

Maximum number of entries: 1000

Total rejections: 324

Entries ready for

retrieval: 77

Die Ausgabe einer Datenabfrage kdnnte wie folgt aussehen.

129



CodeMeter Administrator Handbuch 7.51 - August 2022

cmu --list-rejected-allocations --get-data

2021-05-10T10:11:32 Denial LicenseID:3-5430061-6001494-16, FC:6000010, PC:999, LQ:1,
Client:"192.168.2.200", User:"VM\ap"

2021-05-10T11:00:01 Denial LicenseID:3-5430062-6001494-54, FC:6000010, PC:42, LQ:3,
Client:"192.168.2.55", User:"ABC\db"

2021-05-10T11:20:19 Denial LicenseID:3-5430061-6001494-18, FC:6000010, PC:999, LQ:1,
Client:"10.49.205.3", User:"ABC\cd"

2021-05-10T12:01:33 Denial LicenseID:3-5430063-6001494-99, FC:6000010, PC:123, LQ:1,
Client:"192.168.2.106", User:"ABC\ap"

2021-05-10T12:10:00 Denial LicenseID:3-5430061-6001494-17, FC:6000010, PC:999, LQ:1,
Client:"10.49.205.3", User:"ABC\cd"

2021-05-10T13:59:59 Denial LicenseID:3-5430062-6001494-54, FC:6000010, PC:42, LQ:3,
Client:"192.168.2.55", User:"ABC\dabu"

2021-05-10T14:05:48 Denial LicenseID:3-5430062-6001494-54, FC:6000010, PC:42, LQ:1,
Client:"192.168.2.55", User:"ABC\db"

2021-05-10T14:49:53 Denial LicenseID:3-5430063-6001494-99, FC:6000010, PC:123, LQ:1,
Client:"192.168.2.106", User:"ABC\ap"

Zusatzliche Optionen

Die folgende Liste zeigt zusatzliche cmu-Optionen auf:

/£ <file> oder -- Zusatzliche Option, die das Befehlsergebnis in eine Datei <£ile> schreibt. Diese Option macht z.B. Sinn in

file <file>

/s <serial> oder
--serial
<serial>

/p <pwd> oder --
password <pwd>

--firmcode <fc>

--productcode
<pc>

--featuremap
<fm>

——server
<servername>

--write

--force

--show-config-
disk
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Kombination mit den Befehlen --context, --import, --cmdust, --export-acl, --import-acl.

Zusatzliche Option, die bestimmt, dass ein Befehl nur fiir einen CmContainer gilt, dessen Seriennummer <serial>
angegeben wird, z.B. "1-10234242".

Zusatzliche Option in Kombination mit den Befehlen --enable und --firmware-update. Die Option definiert
das notwendige CodeMeter Passwort fiir diesen Befehl.

Zusatzliche Option in Kombination mit den Befehlen --borrow oder --return, die den Firm Code der
ausgeliehenen Lizenz definiert.

Zusatzliche Option in Kombination mit den Befehlen --borrow oder --return, die den Product Code der
ausgeliehenen Lizenz definiert.

Zusatzliche Option in Kombination mit den Befehlen --borrow oder --return, die die Feature Map der
ausgeliehenen Lizenz definiert.

Zusatzliche Option um eine Lizenz von einem anderen Server auszuleihen. Wird zusammen mit dem Befehl --
borrow benutzt.

Zusatzliche Option, die zusammen mit dem Befehl --detect-proxy verwendet wird und die Einstellungen tiber
das CodeMeter-Profiling abspeichert. Diese Einstellungen werden nur geschrieben, wenn zuvor kein Proxy im
Profiling gesetzt wurde. Zum Uberschreiben der Einstellungen wird die Option --£force verwendet.

Unter O Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch)
nicht unterstuitzt.

Zusatzliche Option, die zusammen mit dem Befehl --detect-proxy verwendet wird und bereits bestehende
Proxy-Einstellungen im CodeMeter-Profiling Giberschreibt.

Unter A Linux wird die Umgebungsvariable http proxy als System Proxy betrachtet. https proxy wird (noch)
nicht unterstiitzt.

Zeigt die aktuellen Einstellungen zum Beispiel zu wechselbaren/festen (removable/fixed) Laufwerken oder zum Typ
des definierten Master Boot Records (MBR).

Diese Option betrifft das Verhalten von virtuellen Flash-Speicher-Partitionen. Verwendbar nur fiir CmStick and
CmStick/M.
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--set-config-
disk
<parameter>

--export-acl

--import-acl

--check-cm-
integrity

--delete-
cmcloud-

Erlaubt Ihnen ein spezielles Verhalten der virtuellen Flash-Speicher-Partitionen zu bestimmen, z.B.
Laufwerkseinstellungen, Boot Code oder Aktivierungen (nur CmDongle).

@ Bitte beachten Sie, dass hier ein erneutes Anstecken des CmDongles erforderlich ist.

Laufwerkseinstellungen RemovableDisk,LocalDisk

Boot Code Intl8Boot,ZeroBoot,LoopBoot,SwapBoot,VbrBoot
Aktivierung ActivePartition,InactivePartition

FAT Fatl6,Fat32

USB-Kommunikationsgerateklasse HidCommunication; MsdCommunication

Erlaubt Ihnen, die Liste von Lizenz-Zugriffsberechtisungen(18 (ACL, Access Control List) zu exportieren.
Bitte verwenden Sie die Option —— £ i 1[0 zum Spezifizieren des Datei-Namens.

Die Angabe von absoluten Pfaden wird unterstiitzt. Wird kein Pfad angegeben, so liegt die Datei im lokalen
Verzeichnis.

Der Export ist im laufenden Betrieb moglich moglich, der CodeMeter WebAdmin-Dienst muss nicht separat gestoppt
oder gestartet werden.

Die Liste wird im Format *.j son exportiert. Es muss keine Datei-Erweiterung angegeben werden. Die Datei ist
bearbeitbar. Fiir Informationen tber zu verwendende Format-Konventionen kontaktieren Sie bitte Wibu-Systems
Support.

In unterschiedlichen Ausmafien steht Lizenz-Zugriffsberechtisungen[1® fir alle Betriebssystem zur
Verfligung.

Unter macOS und Linux stehen Windows -spezifische Konfigurationen, z.B. Active Directory und Gruppen,
nicht zur Verfligung.

Jedoch ist der Betrieb von macOS und Linux-Clients an CodeMeter Lizenzserver unter Windows maoglich,
wenn die Clients sich in einer Windows-Domane befinden. Der Betrieb vom Windows-Clients an CodeMeter
Lizenzserver unter Linux/macOS ist derzeit nicht moglich.

Unter macOS und Linux funktioniert der Export wie unter Windows.

Jedoch diirfen die JSON-Dokumente nur Elemente enthalten, die der jeweilige CodeMeter Lizenzserver
verarbeiten kann. Im Fehlerfall wird der gesamte Export verweigert und eine Fehlermeldung ausgegeben.

@ Eine Unterstiitzung von Triple Mode Redundancy (TMR) ist derzeit nicht implementiert.

Erlaubt Ihnen, die Liste von Lizenz-Zugriffsberechtigungen[186 (ACL, Access Control List) zu importieren.
Bitte verwenden Sie die Option —-£i1e0™ zum Spezifizieren des Datei-Namens.
Die Angabe von absoluten Pfaden wird unterstiitzt.

Der Import ist im laufenden Betrieb moglich moglich, der CodeMeter WebAdmin-Dienst muss nicht separat
gestoppt oder gestartet werden.

Die Liste wird im Format *.json importiert. Es muss keine Datei-Erweiterung angegeben werden.

In unterschiedlichen Ausmafien steht Lizenz-Zugriffsberechtisungen[1® fir alle Betriebssystem zur
Verfligung.

Unter macOS und Linux stehen Windows -spezifische Konfigurationen, z.B. Active Directory und Gruppen,
nicht zur Verfigung.

Jedoch ist der Betrieb von macOS und Linux-Clients an CodeMeter Lizenzserver unter Windows maoglich,
wenn die Clients sich in einer Windows-Domane befinden. Der Betrieb vom Windows-Clients an CodeMeter
Lizenzserver unter Linux/macOS ist derzeit nicht moglich.

Unter macOS und Linux funktioniert der Import wie unter Windows.

Jedoch dirfen die JISON-Dokumente nur Elemente enthalten, die der jeweilige CodeMeter Lizenzserver
verarbeiten kann. Im Fehlerfall wird der gesamte Import verweigert und eine Fehlermeldung ausgegeben.

@ Eine Unterstiitzung von Triple Mode Redundancy (TMR) ist derzeit nicht implementiert.

Erlaubt Ihnen, die CodeMeter-Signatur zu Uberprifen.

Erlaubt Ihnen das Léschen der CodeMeter Cloud-Anmeldeinformationen, die zu dem mit --serial spezifizierten
CmCloudContainer gehéren.
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credentials Wenn Sie die Anmeldeinformationen l6schen, konnen Sie nicht mehr auf Ihren CmCloudContainer

zugreifen.

Die Lizenz innerhalb von CodeMeter Cloud ist von dieser Aktion nicht betroffen.

Beispiele

Anzeigen der cmu-Optionen Cmu[32].

Erstellen einer CodeMeter Context-Datei (hier:1- Cmu[32].
1040870 .WibuCmRac) fur den Firm Code 10 (Firm Item Ebene)

Importiert eine CodeMeter Update-Datei (hier:1- Cmu[32].
1040870.WibuCmRaU) -> programmiert den verbundenen
CmContainer um

Zeigt die Versionen der aktuellen CodeMeter-Komponenten. cmu[32]

Listet alle verfligharen CodeMeter-Netzwerk-Lizenzserver auf und cmu[32]
falls vorhanden auch eine Liste der verbundenen Lizenzen.

Startet 100 einfache Tests. Die Tests werden nur ausgefiihrt fir den cmu[32]
CmContainer mit der angegebenen Seriennummer 1-233232.

Andert fiir den CmContainer 1-2345 den Enabling Status auf cmu [32]
"temporar enabled"und nutzt dazu das CodeMeter-Password SECRET
"SECRET".
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exe -h

exe -cl0 -£f1-140870.WibuCmRaC

exe -1 -f1-1040870.WibuCmRaU

--version

--list-server --list-content

--test 100 --serial 1-233232

--enable2 --serial 1-2345 --password
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2.11 CodeMeter License Tracking (Lizenz-Verfolgung)

Beginnend mit der Version 4.50 fiihrt CodeMeter ein License Tracking ein, das die Auswertung von Lizenzierungsdaten auf der
Grundlage von strukturierten Protokolldateien (log files) erlaubt. Damit lasst sich feststellen, wie Lizenzen benutzt werden.

Wibu-Systems bietet jedoch keine eigene separate Anwendung zur Auswertung des License Tracking an. Kunden, die eine
Auswertung wiinschen, haben entweder die Option, die strukturierten Daten selbst auszuwerten, oder diese Daten in ein
Format zu Giberfiihren, das den Datenimport in Werkzeuge von Drittanbietern ermdéglicht.

Secure Licence Tracking

Mit der Version 5.20 unterstiitzt CodeMeter das Secure License Tracking. Dies soll gewahrleisten, dass Lizenzierungsdaten
falschungssicher geschrieben werden. Manipulationen werden Uber authentifizierte Nachpriifbarkeit auf Datenintegritat mit
Hilfe von Signaturen verhindert.

Zur Auswertung von Lizenzierungsdaten wird daher nicht mehr nur eine einzelne Protokolldatei (log file) angelegt, sondern
separate Protokolldateien fiir jeden Firm Code. Die Integritat und Authentizitat der Protokolldateien zum Schutz gegen
Missbrauch wird Giber ein Signieren und nachfolgend einer Priifung der Signatur gewahrleistet.

Validierung

Um entweder die Inhalte von angegebenen signierten CodeMeter Protokolldateien oder eine Sequenz von Protokolldateien, die
sich in einem angegebenen Verzeichnis befinden, zu validieren, verwenden Sie die Option in CmBoxPgm, dem Entwickler-
Werkzeug zur lokalen Programmierung von CmContainern iber die Konsole (Kommandozeile).

/vslf - Validierung signierter Protokolldateien

Validiert entweder die Inhalte von angegebenen signierten CodeMeter Protokolldateien oder eine Sequenz von
Protokolldateien, die sich in einem angegebenen Verzeichnis befinden.

Erwartet eine Pfadangabe zur Datei, die die Public Keys fiir die Validierung enthalt und den Pfad zur Protokolldatei bzw. zum
Verzeichnis, indem sich die Protokolldateien befinden.

Syntax /vslf:<public key file>,<log file>|<log directory>
Das <public key file> muss als Komma-separierte Datei (CSV) angelegt werden.
' Fir diese Datei gilt die folgende Notation:
<major version>,<minor version>, <firm code>, Ox<public key>
Sie konnen mehrere unterschiedliche Werte und Public Keys verschiedener Runtime-Versionen angeben.

Die bendtigten Werte kénnen aus einer der erzeugten CodeMeter Protokolldateien entnommen werden.

== Aus der CodeMeter Protokolldatei:

ZB/ 2014-06-24T06:06:19 SignedLogfile FirmCode:10,
PublicKey:a809304778d517c44a22d65elfcedd51a4e2a956fa89e93bb1a24e2100000000a2ad17e685306d
6el5ebbb7ebc8cc72ebc97c0£52721b584836696de00000000, Runtime-Version:5.20.1432.500,
LogfileID:1
ergibt sich das folgende <public key file>:
5,20,10,0xa809304778d517c44a22d65elfcedd51a4e2a956fa89e93bb1a24e2100000000a2ad17e685306d
6el5eb6b7ebc8cc72ebc97c0£52721b584836696de00000000

Derzeit werden die Inhalte der Protokolldateien lokal gespeichert. Fiir kiinftige Versionen ist geplant, dass die Inhalte auch
Gber HTTP-Zugriffe und Aufrufe protokolliert werden (Echtzeit-Historie).

. Wenn die Notwendigkeit besteht, die Protokolldateien von einem anderen System aus zu lesen, dann muss das
. Verzeichnis, in dem die Protokolldateien gespeichert werden, innerhalb des lokalen Netzwerkes flr den Lesezugriff
freigegeben werden.

Die folgenden Abschnitte:
e zeigen die Konfiguration des License Trackingl™

e fiihren in die Definition und Wertebereiche ein. die in den Protokolldateien verwendet werden[1™
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e beschreiben die einzelnen Protokoll-Eintragstypen

2.11.1 Voraussetzungen und Konfiguration

Um das CodeMeter-Feature License Tracking nutzen zu kénnen, wird mindestens die CodeMeter Lizenzserver-Version 4.50
bendtigt.

Fir das Feature Secure License Tracking wird mindestens die CodeMeter Lizenzserver Version 5.20 bendtigt.

Konfiguration

Das Mitprotokollieren von Lizenzierungsdaten muss zusammen mit CodeMeter Lizenzserver aktiviert werden. Dies
bewerkstelligen Sie tber die direkte Aktivierung in der CodeMeter Profiling-Umgebung.
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Profiling

Fir Windows Betriebssysteme finden Sie die Profiling-Eintrage in der Registry abgespeichert. Flir andere Betriebssysteme
werden diese Eintrage in der Datei server.ini gesetzt. Die folgende Tabelle listet die entsprechenden Orte bzw. Dateien auf.

Registry / Server.ini-Eintrag

Windows HKLM/SOFTWARE /WIBU-SYSTEMS/CodeMeter/Server/CurrentVersion
macOS /Library/Preferences/com.wibu.CodeMeter.Server.ini
Linux /etc/wibu/CodeMeter/Server.ini

Es existieren die folgenden relevanten Profiling-Eintrage fiir das License Tracking.

LogLicenseTracking [DWord] [0;1]

Die Standardeinstellung besitzt den Wert 0 und die Protokollierung fiir das License
Tracking ist abgeschaltet.

LogLicenseTrackingPath/ [SZ] <path>
[Firm Code]/

Der Standard-Pfad fiir Windows Betriebssysteme ist $ProgramData%
\CodeMeter\LicenseTracking

Fiir jeden Firm Code wird ein separates Verzeichnis angelegt.

Das Logfile zu Firm Code 10 ware so z.B.im Verzeichnis
<LogLicenseTrackingPath>/FC10/ gespeichert.

Fir andere Betriebssysteme besitzt der Standard-Pfad den gleichen Wert wie der
Eintrag fir die allgemeine Protokollierung LogPath.

LogLicenseTrackingLogRot [DWord] [1..3500]
ationSizeInMb

Wenn eine Protokolldatei zur Lizenzverfolgung eine Gréfse von x MB (iberschreitet, beginnt
die Rotation.

Der Eingabebereich von x liegt zwischen 1 und 3500 MB.

Der Standardwert ist 1000 MB.

Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der
Standardwert.

LogLicenseTrackingLogRot [DWord] [0..525600]
tionTimeInMinut . . . . . . .
artontimeiniinutes Wenn der alteste Eintrag einer Protokolldatei der Lizenzverfolgung alter als n Minuten ist,
beginnt die Rotation.
Der Eingabebereich von n liegt zwischen 0 und 525600 Minuten (ca. 1 Jahr).

Bitte beachten Sie, dass nach Angabe von n, die Protokolldatei etwa 1 Minute zeitverzogert
beginnt zu rotieren.

Der Standardwert ist 0 Minuten. Damit ist das Rotieren aufgrund von Zeit deaktiviert.

Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der
Standardwert.

Bitte beachten Sie, dass Sie vor der Anderung den CodeMeter Lizenzserver-Dienst beenden, die Anderung durchflihren
und dann den CodeMeter Lizenzserver-Dienst wieder starten miissen, damit die vorgenommenen Anderungen an den
Einstellung wirksam werden.

Rotierendes System fiir die Protokollierung

Um das stetige Wachstum der Protokolldateien der Lizenzverfolgung effizient zu bewaltigen, bietet CodeMeter ein rotierendes
System im Bereich der Lizenzverfolgung an.

Dieses System kann iber zwei Parameter im Profiling eingestellt werden.
e LogLicenseTrackingLogRotationSizeInMb
Wenn eine Protokolldatei zur Lizenzverfolgung eine Gréfse von x MB liberschreitet, beginnt die Rotation.
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Der Wertw-Eingabebereich von x liegt zwischen 1 und 3500 MB.
Der Standardwert ist 1000 MB.
Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der Standardwert.
e LogLicenseTrackingLogRotationTimeInMinutes
Wenn der alteste Eintrag einer Protokolldatei der Lizenzverfolgung alter als n Minuten ist, beginnt die Rotation.

Der Werte-Eingabebereich reicht von 0 bis 525600 Minuten (1 Jahr).
Bitte beachten Sie, dass nach Angabe von n, die Protokolldatei etwa 1 Minute zeitverzégert beginnt zu rotieren.

Der Standardwert ist 0 Minuten. Damit ist das Rotieren aufgrund von Zeit deaktiviert.

Wenn der angegebene Wert aufserhalb des Eingabebereichs liegt, gilt automatisch der Standardwert.
2.11.2 Format der Protokollierungsdatei

Dem Format der Protokollierungsdatei liegt die folgende Logik zugrunde.
1. Jede Zeile der Protokollierungsdatei kann getrennt behandelt werden. Es existieren unterschiedliche Eintragstypent™ .

2. Jede Zeile, die nicht dem hier beschriebenen Format entspricht, wird ignoriert.
Dies erlaubt Wibu-Systems die Ausgabeoptionen fiir kiinftige Versionen auszuweiten, ohne die bereits schon in Funktion
befindliche Protokollierung zu beeintrachtigen.

Wibu-Systems empfiehlt ebenso die Segmentierung der verschiedenen Argumente in einer Zeile (parsing) und dabei
@ nicht bekannte Formate zu ignorieren.

Auch dies erlaubt Wibu-Systems die Ausgabeoptionen fiir kiinftige Versionen auszuweiten, ohne die bereits schon in
Funktion befindliche Protokollierung zu beeintrachtigen.

2.11.2.1 Definitionen und Wertebereiche

Fir die Protokollierungsdatei und die Eintragstypen werden die folgenden Definitionen und Wert (-bereiche) verwendet:

access ID Zeichenfolge (string)

Die <access ID> wird vom Server vergeben und erweitert die <license ID> um einen
Index, der den Steckplatz (slot) beschreibt, d.h. <1icense ID>-<slot ID>.

application ID [0..4294967295]
application text Zeichenfolge (string)
enabling block index [0..31]

expiration time ["never" |UTC Timestamp]
feature map [0..4294967295]

firm code [0..4294967295]

hash Zeichenfolge (string)
license ID Zeichenfolge (string)

Die <license ID> wirdautomatisch abgeleitet aus <mask>-<serial number>-<firm
code>-<product item reference>, z.B.“2-1500002-100532-18". Die<license
ID> ist ein eindeutiger Bezeichner fiir einen Lizenzeintrag.

license quantity [0..4294967295]
list of hashes Zeichenfolge (string)
logfileID [0..4294967295]ID-Wert des Logfiles.

Um zu verhindern, dass eines oder mehrere Logfiles geléscht werden kdnnen, muss jedes Logfile mit
einer ID versehen werden.
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mask

namelist id

number of users
product code

product item reference
product item text
serial

server

slot ID

timestamp

[0..65535]
[1..4294967295]
[0..5000]
[0..4294967295]
[0..4294967295]
Zeichenfolge (string)
[0..4294967295]
Zeichenfolge (string)
[0..4294967295]

UTC Timestamp

UTC Timestamp-Beispiel: “2012-12-24T08:32:59”.

Da Zeichenfolgen Anfiihrungszeichen (") enthalten kénnen, aber Anfiihrungszeichen auch die gesamte Zeichenfolge
umgeben, werden Anfiihrungszeichen, die Teil der Zeichenfolge sind liber umgekehrte Schragstriche (Backslash - \)
@ markiert, Zum Beispiel, die Definition des application text Das Beste von "Erika Mustermann". wird ausgegeben als:

...AppText: "Das Beste von \"Erika Mustermann\"."

2.11.3 Eintragstypen (Entry Types)

Die CodeMeter License Tracking-Protokollierungsdatei kennt die folgenden aufgelisteten Eintragstypen (entry types).

List of LicensesO™
LicenseD™
Access0™
Release0™
Borrow AccessD™
Borrow Return™
Deniald™
NamedUserd™
Administrative1™
SignedLogfileD™
Signaturel1™

2.11.3.1 List of Licenses-Eintrag

Eintrag List of Licenses-Eintrag

=IOV Einer Liste von License-Eintragen steht der List of Licenses-Eintrag vor.
Dieser Eintrag zeigt an, dass in den folgenden Zeilen alle existierenden Lizenzen eines Servers aufgelistet werden.

Eine zuvor geladene Liste von License-Eintragen wird ungiiltig.

RGNS RGN Der List of Licenses-Eintrag wird unmittelbar vor dem Schreiben der Liste von License-Eintragen geschrieben.

Schreibens

Syntax

<timestamp> ListOfLicenses
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2.11.3.2 License-Eintrag

License-Eintrag
RTINS Der License-Eintrag beschreibt eine existierende Lizenz.

Alle License-Eintrage werden in die Protokollierungsdatei geschrieben:

e beim Starten von CodeMeter Lizenzserver

e jede Mal wenn ein Eintrag sich andert, z.B. bei An- und Ausstecken oder Fernprogrammierung.

@ In diesen Fallen sind den License-Eintragen der aktuellen Servers ein List of Licenses-Eintragl) ™ vorangestellt.

<timestamp> License Server:"<server>", LicenseID:<license ID>, SN:<mask>-
<serial>, FC:<firm code>, PC:<product code>, FM:<feature map>, ET:<expiration
time>, LQ:<license quantity>, PT:"<product item text>"

Bevor im Falle einer Eintragsanderung alle License-Eintrage erneut geschrieben werden, werden alle belegten Lizenzen durch
einen Release-Eintrag freigegeben. Unmittelbar nach der Ausgabe der License-Eintrage werden die zuvor freigegebenen Lizenzen
wieder mit einem Access-Eintrag belegt.

Dies ist notwendig, da sich bei Umprogrammierungen 1icense IDs andern kdnnen sowie beim Ausstecken und folgenden
automatischen Umbuchen. Aufserdem kann sich durch automatisches Umbuchen nach Ausstecken die access ID andern.

Lizenzen mit einer License Quantity (Lizenzanzahl) von einem Wert von 0 (nur lokale Lizenz) werden nicht gelistet.

Das Verfallsdatum (Expiration Time) enthalt das Mimimum der Product Item Option Verfallsdatum (Expiration Time) und den Wert einer
aktivierten Product Item Option Nutzungszeitraum (Usage Period). Wenn weder ein Verfallsdatum (Expiration Time) gesetzt ist, noch
ein Nutzungszeitraum (Usage Period) existiert oder aktiviert ist, betragt der Wert “never”.
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Access-Eintrag
EERETIONEE Der Access-Eintrag zeigt, dass Benutzer eine Lizenz auf dem Server belegen.

NSNS Der Access-Eintrag wird in dem Moment geschrieben, indem auf eine Lizenz zugegriffen wird.

<timestamp> Access Server:"<server>", LicenselID:<license ID>, AccessID:<access
ID>, Client:"<computer name>", User:"<user name>", ApplID:<application ID>,
AppText:"<application text>"

[%2) [ m
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@ Die Definitionen application IDund application text leiten sich aus der CMCREDENTIAL-Struktur ab und nutzen
die Parameter mulUserDefinedID und mszUserDefinedText.

2.11.3.4 Release-Eintrag

Release-Eintrag
=EENICIUEE Der Release-Eintrag zeigt, dass Benutze eine zuvor auf dem Server belegte Lizenz freigegeben haben.

NN SRCIEE Der Release-Eintrag wird in dem Moment geschrieben, indem eine Lizenz freigegeben wird.

<timestamp> Release Server:"<server>", AccessID:<access ID>
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2.11.3.5 Borrow Access-Eintrag

Borrow Access-Eintrag

m
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3
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RTINS Der Borrow Access-Eintrag zeigt, dass Benutzer eine Lizenz von einem Server ausgeliehen haben.
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Der Borrow Access-Eintrag wird in dem Moment geschrieben, indem eine Lizenz ausgeliehen wird.

Zusatzlich wird ein Borrow Access-Eintrag geschrieben, wenn CodeMeter Lizenzserver Server gestartet wird und
bereits ausgeliehene Lizenzen vorhanden sind.

<timestamp> Borrow Server:"<server>", LicenselID:<license ID>, BorrowID:<borrow
ID>, Client:"<computer name>", User:"<user name>", Expires:<expiration time>,
BorrowSn:< mask>-<serial>

2.11.3.6 Borrow Return-Eintrag

Borrow Return-Eintrag

SIS Der Borrow Return-Eintrag zeigt entweder, dass Benutzer eine zuvor von einem Server ausgeliehene Lizenz
zurlickgegeben haben oder, dass eine Ausleihdauer abgelaufen ist und die Lizenz automatisch zurilickgegeben

wurde.

NGNS RCE Der Borrow Return-Eintrag wird in dem Moment geschrieben, indem eine ausgeliehene Lizenz zuriickgegeben wird.
Schreibens

<timestamp> Return Server:"<server>", BorrowID:<borrow ID>

2.11.3.7 Denial-Eintrag

Denial-Eintrag

EEEEETION-E Der Denial-Eintrag zeigt, dass Benutzer eine Lizenzzugriff-Anfrage haben, die Lizenz aber nicht zugewiesen werden
konnte, weil keine Lizenzen auf dem Server verfigbar sind.
Der Eintrag zeigt nicht an, dass auf Lizenzen zugegriffen werden soll, die auf diesem Server nicht vorhanden sind.

RGNS CLE Der Denial-Eintrag wird in dem Moment geschrieben, indem ein Lizenzzugriff fehlgeschlagen ist.
Schreibens

Syntax <timestamp> Denial Server:"<server>", LicenselID:<license ID>, Client:"<computer
name>", User:"<user name>", ApplID:<application ID>, AppText:"<application text>"

@ Ein Denial-Eintrag wird nur mitprotokolliert, wenn der Fehler 212 auftritt (CMERROR_NO_MORE_LICENSES).

2.11.3.8 UpdateNamelist-Eintrag

Eintrag UpdateNameList-Eintrag
Sollte die Lizenzverfolgung nicht aktiviert sein, wird beim Laden der Namensliste-Dateien, beim Starten von
CodeMeter und beim Import einer neuen Namensliste-Datei Uiber eine Fehlermeldung darauf hingewiesen.

SIS Der UpdateNamelList-Eintrag zeigt Anderungen in einer NameList von NamedUsern an.

Der UpdateNameList-Eintrag wird in dem Moment geschrieben, wenn eine neue Datei importiert wird und wenn die
Dateien eingelesen werden.

Zusatzlich wird der UpdateNameList-Eintrag geschrieben, wenn CodeMeter License Server gestartet wird und es
NamelLists gibt. In diesem Fall sind OldHash und NewHash gleich.

<timestamp> UpdateNameList NameListId:<namelist id>, Users:<number of
users>,Added:<number of users>, Removed:<number of users>, [IgnoreCase:True, ]
[HashedAddedUsers:"<list of hashes>", ] [HashedRemovedUsers:"<list of hashes>", ]
OldHash:"<hash>", NewHash:"<hash>"

Users beschreibt die neue Gesamtanzahl der Eintrage der NameList.
Added beschreibt die Anzahl der hinzugefligten Eintrage in der NameList bezuglich dieses Imports.
Removed beschreibt die Anzahl der entfernten Eintrage aus der NameList bezliglich dieses Imports.

IgnoreCase teilt mit, dass vor dem Hashing alle Namen in Kleinbuchstaben umgewandelt wurden.
Bitte beachten Sie,dass nur Ascii-Zeichen umgewandelt werden.
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In HashedAddedUsers und HashedRemovedUsers werden die ersten 8 Bytes des Hash-Wertes der hinzugefiigten /
entfernten NameList-Eintrage aufgelistet, getrennt durch Komma. Wenn kein NamelList-Eintrag hinzugefiigt oder
entfernt wurde, ist der entsprechende Wert ein leerer String, z. B. HashedAddedUsers:" .

OldHash stellt den Hash-Wert des internen Formats der NameList dar, der vor der Aktualisierung verwendet wurde.
Dieses interne Format wird auch als Backup fiir den nachsten Start von CodeMeter gespeichert. Wenn die NameList
zum ersten Mal erstellt wird, ist OldHash ein leerer String.

NewHash stellt den Hash-Wert des internen Formats der neuen NameList nach dem Update dar. Wenn die NameList
geloscht wird, was dadurch geschieht, dass beim Import keine Eintrage in der NameList gesendet werden, ist
NewHash ein leerer String.

2.11.3.9 Administrative-Eintrag

Eintrag Administrative-Eintrag

EEERIETIBNEE Der Administrative-Eintrag zeigt ein Ereignis von CodeMeter Lizenzserver an.

FNSNISRCEEN Der Administrative-Eintrag wird in dem Moment geschrieben, indem das beschriebene Ereignis stattfindet.

Syntax <timestamp> Admin Server:"<server>" CodeMeter started <timestamp>

wird nur beim Starten des TMR-Verbundes geschrieben und auch nur in das erste Logfile je Firm Code.

<timestamp> Admin Server:"<server>" CodeMeter stopped

7
(o]
ok
=
@
o
@
>
(%2

Wenn CodeMeter Lizenzserver angehalten wird, werden automatisch alle Access-Eintrage abgebrochen. Nur Borrow Access-
@ Eintrage bleiben giiltig und werden beim nachsten Start von CodeMeter Lizenzserver wieder hergestellt.

Ublicherweise werden Release-Eintrage automatisch der Protokollierungsdatei hinzugefiigt. In machen Fallen kann diese
u.U. nicht moéglich sein, z.B. beim Absturz von CodeMeter Lizenzserver.

2.11.3.10SignedLogfile-Eintrag

SignedLogfile-Eintrag
SIS Der SignedLogfile-Eintrag entspricht der Kopfzeile und enthélt den Public Key.

NSRS Der SignedLogfile-Eintrag wird in dem Moment geschrieben, indem das Logfile angelegt wird.

<timestamp> SignedLogfile FirmCode: <FirmCode>, PublicKey: <PublicKey>, Runtime-
Version: <Version>, LogfileID: <LogfileID>

<timestam UTC-Zeitstempel: <YYYY>-<MM>-<DD>-<hh><mm><ss>.
p>

<FirmCode Firm Code des Inhalts dieses Logfiles.
>

<PublicKe Public Key gehorend zum Private Key, mit dem das Logfile signiert wurde.
>

<Version> CodeMeter Lizenzserver Version, die das Logfile generiert hat. Die Versionsangabe ist im folgenden
Kurzzahlenformat angegeben: (<Major>.<Minor zweizahlig>.<Build>.<Count>)

<LogfilelI ID-Wert des Logfiles.

D> Um zu verhindern, dass eines oder mehrere Logfiles geléscht werden konnen, muss jedes Logfile mit einer ID
versehen werden. Jedes Logfile, dass innerhalb einer einzelnen laufenden Instanz von CodeMeter
Lizenzserver erstellt wurde, besitzt die gleiche LogfileID.

Die letzte LogfileID wird aus dem Profiling Wert “SignedLogfileID” gelesen und wird beim nachsten
Start von CodeMeter Lizenzserver hochgezahlt. Wenn kein Profiling-Eintrag “SignedLogfileID” gefunden
wird, wird ein initialer Wert von 1 angenommen.

139



CodeMeter Administrator Handbuch 7.51 - August 2022

LogfileID:13

=
z.B.

/ 2014-02-07T10:34:33 SignedLogfile FirmCode:10,
PublicKey:04342ec15183992be75ee5e702ea7d118ebb489046df1b15393cdf8d000000007b3a9%92afafel
5f6505222841d65610e757490£f9d572a0eea83d1debe00000000, Runtime-Version:5.11.1343.201,

2.11.3.11Signature-Eintrag

Signature-Eintrag

Der Signature-Eintrag enthalt die Signature des zuletzt geschriebenen Abschnitts .

AISINNISECEERN Der Signature-Eintrag wird in dem Moment geschrieben, wenn ein Abschnitt signiert wird.
Schreibens

<timestamp> Signature Signature: <Signature>

<timestam UTC-Zeitstempel: <YYYY>-<MM>-<DD>-<hh><mm><ss>.
p>

<Signatur Berechneter Signaturwert des Logfiles mit Hilfe des geheimen Signaturschlissels (Private Key). Dieser Wert
e> ermoglicht es jedem, mit Hilfe des 6ffentlichen Verifikationsschliissels (Public Key(¥™® ) die Urheberschaft
und Integritat des Logfiles zu priifen.

S
z.B.

/ 2014-02-07T10:34:43 Signature
Signature:75998652881c0c56ce7b391c3638cla5540el2cab282e2c3c82a0a0a000000008cf46£d7a025
939b7d86dff£8b4bdc01073da2eed7326bc351a335cb00000000

illll|||||||
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2.12 Lizenz-Zugriffsberechtigungen: Access Control List (ACL)

CodeMeter bietet die Moglichkeit, Lizenzzugriffe mit Hilfe einer Liste von Lizenz-Zugriffsberechtigungen zu regeln: der
sogenannten Access Control List (ACL).

Die Regelwerke (rulesets), die diese Lizenzzugriffe steuern, kdnnen zum Beispiel in CodeMeter WebAdmin erstellt werden. Flr
detaillierte Information tber RegelvverkeD86 siehe das CodeMeter-Administrator-Handbuch und/oder die CodeMeter-
Benutzerhilfe.

Darliber hinaus erlaubt eine Import-/Export-Schnittstelle, dass diese Regeln auch extern bearbeitet werden kénnen. Uber das
CodeMeter Kommandozeilenwerkzeug cmuD™ kénnen ACLs, die einem definierten JSON-Format entsprechen im- und/oder
exportiert werden.

Fir ein automatisiertes Generieren bzw. Validieren ist eine Spezifikation der Grammatik Voraussetzung,

Das vorliegende Dokument richtet sich an Personen mit grundlegenden CodeMeter- und JSON-Kenntnissen. Ziel ist die
Vermittlung erforderlicher Grundlagen, um folgende Anwendungsfalle umzusetzen:

e Import- und Export von Listen
e (automatisiertes) Erstellen von Listen

e (automatisiertes) Validieren von Listen

Aufbau der Dokumentation
Die vorliegende Dokumentation ist in verschiedene Abschnitte aufgeteilt.

Die folgenden Abschnitte beschreiben die SystemanforderungenD*™ und geben einen Uberblick iiber die ACL-Begriffswelt0*
als Einstieg.

Im Anschluss bietet der Abschnitt Erstellen von ACL-Beispiellisten0* eine Schritt-fiir-Schritt-Anleitung zur Erzeugung einer
ACL mit CodeMeter WebAdmin sowie Im- und Export mit cmu. Es werden RegelwerkeD86 (rulesets) fur unterschiedliche Ebenen
erzeugt (CmContainer, Firm Code, Product Code) und die zugehdrigen JSON-Reprasentationen erklart.

Der Abschnitt Das JSON-Format der ACLO™ hietet eine Referenz tiber die Inhalte und den Aufbau des JSON-Formats sowie
dessen Semantik.

Der Anhangll™ umfasst schlielich:
e weitere Beispiele

¢ eine formale Grammatik-Spezifikation (EBNF) der ACL.
Dieser Abschnitt richtet sich an Anforderungen fiir eine automatisierte Verarbeitung des Formats.

2.12.1 Systemanforderungen

Fur das Verwenden von erweiterten Lizenzzugriffsberechtigungen (ACL, Access Control List) gelten die folgenden
Systemanforderungen:

e Betriebssystem Windows 10 (empfohlen)

Unter macOS " und Linux ’3 stehen Windows == -spezifische Konfigurationen, z.B. Active Directory und Gruppen,
nicht zur Verfliigung.
Jedoch ist der Betrieb von macOS und Linux-Clients an CodeMeter Lizenzserver unter Windows moglich, wenn die

¢ Clients sich in einer Windows-Domane befinden. Der Betrieb vom Windows-Clients an CodeMeter Lizenzserver unter
Linux/macOS ist derzeit nicht moglich.
Unter macOS und Linux funktioniert der Import / Export wie unter Windows.
Jedoch durfen die JSON-Dokumente nur Elemente enthalten, die der jeweilige CodeMeter Lizenzserver verarbeiten
kann. Im Fehlerfall wird der gesamte Export verweigert und eine Fehlermeldung ausgegeben.

e CodeMeter-Installation (mindestens der Version 7.20)

e Active Directory (bei Verwendung von Gruppen- und Benutzer-Regeln)

2.12.2 Begriffe und Definitionen

Zum besseren Verstehen beachten Sie bitte die folgende Begriffsaufstellung.

ACL Access Control List (ACL): Liste mit Lizenz-Zugriffsberechtigungen mit Regeln zur Steuerung
von CodeMeter-Lizenzzugriffen
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Begriff Beschreibung

All-Container-Ruleset Regelwerk auf CmContainer-Ebene ohne Einschrankung auf einen Container

ContainerRuleset Regelwerk auf CmContainer-Ebene

EC Firm Code

FcRuleset Regelwerk auf Firm Code-Ebene

FirmItemText Text eines Firm ltems

Global Ruleset Allgemeinstes Regelwerk

PC Product Code

PcRuleset Regelwerk auf Product Code-Ebene

ProductItemText Texte eines Product tems - kann zur Spezifikation genutzt werden

Rule Regeldefinition - anzuwendende Regel

Ruleset Regelwerk - kann Regeln und weitere spezifizierende Regelwerke enthalten

2.12.3 Erstellen von ACL-Beispiellisten

Der folgende Abschnitt zeigt exemplarisch die Erstellung einer einfachen Liste mit Hilfe von CodeMeter WebAdmin und deren
zugehoérigen JSON-Reprasentation. Flr weitere Informationen, insbesondere zur Nutzung von CodeMeter WebAdmin sei auf das
CodeMeter-Entwicklerhandbuch verwiesen (Thema: Lizenz-Zugriffsberechtigungen).

Die Anleitung beschreibt das Vorgehen fiir das Betriebssystem Windows.

Voraussetzungen

Fir die nachfolgenden Schritte wird vorausgesetzt:

e CodeMeter Version grofser oder gleich Version 7.20 ist installiert.

¢ Die Dienste CodeMeter Lizenzserver und CodeMeter WebAdmin sind gestartet.

e In CodeMeter WebAdmin wird mindestens eine Lizenz mit Firm Code und Product Code (FC:PC) angezeigt.

2.12.3.1 Schritt 1: Erstellen einer leeren ACL

1. Offnen der CodeMeter WebAdmin-Oberflache iiber CodeMeter Kontrollzentrum.

2. Navigieren zu "Einstellungen I Server I Lizenz-Zugriffsherechtigungen".
Auf dieser Seite sollte der Modus “Erweitert” gewahlt werden, sofern die Auswahl “Einfach” anzeigt wird.
Definierte Regeln in der Gruppe “Erweiterter Modus-Einstellungen” sollten geldscht werden.

Eventuell notwendige Anderungen sind durch Klicken der Schaltflache “Ubernehmen” zu bestatigen.
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Einstellungen v

B wiBy
SYSTEMS

E Server-Einstellungen Lizenz-Zugriffsberechtigungen @ [2] Deutsch

Server-Zugriff Lizenz-Zugriffsherechtigungen

—Modus
QO Einfach
@ Erweitert

Der CodeMeter Server |8uft im Lizenz-Zugriffsberechtigungs-Modus: Erweitert

rErnweiterter Modus-Einstellungen

& Globales Regelwerk Globales Regelwerk
Die globalen Regelwerke kontrollieren den Lizenzzugriff fur alle
\& Spezifische Regelwerke CmContainer.Wenn Sie spezifische Regelwerke definieren, wird
& plle Container fur diese Lizenz-Eintrage das globale Regelwerk ignariert,

@ Firm code hinzufiigen...
& Meuen Container hinzufigen. .. ‘

Meue Regel hinzufiigen |

‘ Standard-Verhalten: @ Erlauben O Merweigern |

Anderungen v

3. Exportieren einer leeren ACL mit dem Kommandozeilenwerkzeug cmu.

> cmu32 --export-acl -f01 ACL Empty.json

SUCCESS: License Access Permissions (Access Control List) were exported to: 01 ACL Empty.json
Ausgabe der Liste mit cmu:
> type 01 ACL Empty.json

Die Ausgabe zeigt die globalen Parameter Enabled, GroupsMaximumNumber und UsersMaximumNumber sowie das
AccessControlList-Objekt mit einer Default-Regel und einer leeren Liste von Container-Regelwerken.

{
"AccessControlList": {
"ContainerRulesets": [
]I
"Rules": [
{
"Action": "Allow",
"Allocated": 0,
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",
" type": "Rule"

__ _type": "AccessControlList"

"Enabled": true,
"GroupsMaximumNumber": 10000,
"UsersMaximumNumber": 10000

}

2.12.3.2 Schritt 2: Erstellen ACL mit spezifischem Container-Regelwerk

Ausgehend von derin Schritt 1 erzeugten leeren ACL wird als nachstes eine Regel zu einem CmContainer erstellt. Exemplarisch
mit der Seriennummer 130-729831162. Der Zustand nach Schritt 10" kann tiber das Importieren der erzeugten (leeren) ACL
hergestellt werden.
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1. Importieren der leeren ACL.

> cmu32 --import-acl -£f01 ACL Empty.json

SUCCESS: License Access Permissions (Access Control List) were imported from: 01 ACL Empty.json
Auf der CodeMeter WebAdmin-Oberflache kann das Ergebnis kontrolliert werden. Eventuell muss die Seite im Browser neu
geladen werden.

2. Hinzufligen eines neuen Containers im spezifischen Regelwerk, z.B. 130-729831162, und Klicken der Schaltflache
"Ubernehmen".

r Ernweiterter Modus-Einstellungen
& Globales Regelwerk Container: 130-729831162

\J Spezifische Regelwerke | Neue Regel hinzufiigen ‘
7 Alle Container
@ Firm code hinzufigen... ‘
© 130-729831162
@ Firm code hinzufigen...
¢ Meuen Container hinzufigen... ‘ Container Regelwerk klonen ‘ ‘ Container Regelwerk ldschen ‘

Standard-verhalten: @ Erlauben O WVerweigern ‘

Standard w rherstellen

Anderungen verwerfen

3. Exportieren der ACL mit cmu:

> cmu32 --export-acl -f02 ACL Container.json

SUCCESS: License Access Permissions (Access Control List) were exported to:
02 ACL Container.json

Ausgabe der Liste Ergebnis mit cmu (Zeilennummern erganzt):

> type 01 ACL Empty.Jjson

1 {
2 "AccessControlList": {
3 "ContainerRulesets": [
4 {
5 "FcRulesets": [
6 1,
7 "Rules": [
8 {
9 "Action": "Allow",
10 "Allocated": O,
11 "Limit": O,
12 "Reserved": O,
13 "RuleId": O,
14 "Type": "Default",
15 "Value": "",
16 " type": "Rule"
17 }
18 1,
19 "Text": "FB52232",
20 "Value": "130-729831162",
21 " type": "ContainerRuleset"
22}
23 1,
24 "Rules": [
25 {
26 "Action": "Allow",
27 "Allocated": 0,
28 "Limit": O,
29 "Reserved": O,
30 "RuleId": O,
31 "Type": "Default",
32 "Value": "",
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33 " type": "Rule"

34 }

35 1,

36 " type": "AccessControlList"
37},

38 "Enabled": true,

39 "GroupsMaximumNumber": 10000,
40 "UsersMaximumNumber": 10000
41 }

Das in CodeMeter WebAdmin definierte Regelwerk ist Teil der ContainerRulesets (Zeile 3-23).
Hier eine noch etwas anders formatierte Darstellung:

3 "ContainerRulesets": [
4 {

5 "FcRulesets": [],

6

7 "Rules": [

8 {

9 "Action": "Allow",
10 "Allocated": O,

11 "Limit": O,

12 "Reserved": 0,

13 "RuleId": O,

14 "Type": "Default",
15 "Value": "",

16 " type": "Rule"
17 1

18

19 "Text": "FB52232",
20 "Value": "130-729831162",
21 " type": "ContainerRuleset"
22 1y

23

Der Ausschnitt zeigt:

Es existiert zu diesem CmContainer keine weitere Spezialisierung auf Firm Code-Ebene (Liste in Zeile 5 ist leer)
Es wurde keine Regel definiert. Die Zeilen 7-17 enthalten nur die immer vorhandene Default-Regel.

Der Name des Containers lautet FB52232 (Key “Text”, Zeile 19).

Die Seriennummer ist 130-729831162 (Key “value”, Zeile 20)

Es ist ein Container-Objekt (Key " type", Zeile 21)

2.12.3.3 Schritt 3: Erstellen ACL mit Firm Code-Regelwerk (ohne Container-Zuordnung)

Ausgehend von derin Schritt 10 erzeugten leeren ACL wird in diesem Schritt eine Regel zu einem Firm Code hinzugefiigt, z.B.
6000010 mit Firm ltem Text “Test FC”). Den Zustand nach Schritt 1 kann hergestellt werden, indem die erzeugte (leere) ACL
importiert wird.

1.

Importieren der leeren ACL.

> cmu32 --import-acl -f01 ACL Empty.json

SUCCESS: License Access Permissions (Access Control List) were imported from: 01 ACL Empty.json

Auf der CodeMeter WebAdmin-Oberflache kann das Ergebnis kontrolliert werden. Eventuell muss die Seite im Browser neu
geladen werden.

Hinzufligen eines neuen Firm Codes im spezifischen Regelwerk, z.B. 6000010 mit Firm ftem Text “Test FC”), und Klicken der
Schaltfliche "Ubernehmen".
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r Erweiterter Modus-Einstellungen
@ Globales Regelwerk Firm Code: 6000010 (Test FC)

& spezifische Regelwerke ‘ Neue Regel hinzufiigen ‘
#" alle Container
@ 6000010 Test FC ‘
@ rFroduct Cods hinzuftigen...
Firm Code hinzufiigen...
¢ Meuen Container hinzufilgen... Klonen FC Rage\werk| |Luschen FC Rege\wark‘

Standard-verhalten: @& Erlauben O Verweigern ‘

Standard w erherstellen

3. Exportieren der ACL mit cmu:

> cmu32 --export-acl -f03 ACL FC Only.json

SUCCESS: License Access Permissions (Access Control List) were exported to: 03 ACL FC Only.json
Ausgabe der Liste Ergebnis mit cmu:

> type 03 ACL Container.json

{
"AccessControlList": {
"ContainerRulesets": [

{

"FcRulesets": [

{

"PcRulesets": [
]I

"Rules": [

{

"Action": "Allow",
"Allocated": O,
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",

" type": "Rule"

"Text": "Test FC",
"Value": 6000010,
" type": "FcRuleset"

"Rules": [

{

"Action": "Allow",
"Allocated": O,
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",

" type": "Rule"

"Text": "All Containers",
"Value": "All",
" type": "ContainerRuleset"

"Rules": [
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}

"Action": "Allow",
"Allocated": O,
"Limit": O,

"Reserved": O,
"RuleId": O,

"Type": "Default",
"value" : "",
" type" . "Rule"

"Enabled": true,

"GroupsMaximumNumber" :
"UsersMaximumNumber" :

__type": "AccessControlList"
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Bis jetzt wurden noch keine Regeln definiert, sondern lediglich ein Regelwerk auf “Firm Code”-Ebene.

Default-Regel

In diesem Fallist allerdings einem ACL-Objekt eine (Default)-Regel zugeordnet. Diese hat immer den folgenden Inhalt:

{

}

"Action": "Allow",
"Allocated": O,
"Limit": O,

"Reserved": O,
"RuleId": O,

"Type": "Default",
"value" : " ",
"_type " : "Rule "

Im Folgenden wird diese Regel durch den Eintrag ersetzt. Nach einem Einfligen von Zeilennummern und etwas

Umformatieren sieht das Ergebnis wie folgt aus:

O J oy U bW N

O

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24

{

"AccessControlList":
"ContainerRulesets":

{

"FcRulesets":

{

"PcRulesets":
"Rules":

"Text":

"Value":
"7type" :

o

"Rules":

"Value":
"_type" :
1,

"Rules": [<Default-Rule>],
" type": "AccessControlList"

b

"Enabled": true,
"GroupsMaximumNumber" :
"UsersMaximumNumber" :

}

[<Default-Rule>],
"Test FC",

"FcRuleset"

[<Default-Rule>],
"Text": "All Containers",

"ContainerRuleset"

Das Objekt AccessControlList umfasst die Zeilen 2-20 und enthalt eine Liste mit einem ContainerRuleset (dem

AllContainer-Ruleset):

3

"ContainerRulesets":
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4 {
5 "FcRulesets": |
6 {
7 "PcRulesets": [],
8 "Rules": [<Default-Rule>],
9 "Text": "Test FC",
10 "Value": 6000010,
11 " type": "FcRuleset"
12 1,
13 "Rules": [<Default-Rule>],
14 "Text": "All Containers",
15 "Value": "All",
16 " type": "ContainerRuleset"
17 }]

Das Al1lContainer-Ruleset wird gewahlt, sofern kein passendes Regelwerk zu einem Container gefunden wird. Das zum
Firm Code 6000010 definierte Regelwerk des Beispiels befindet sich in den Zeilen 5-12:

5 "FcRulesets": |
6 {
7 "PcRulesets": [],
8 "Rules": [<Default-Rule>],
9 "Text": "Test FC",
10 "Value": 6000010,
11 " type": "FcRuleset"
12 I

Fir diesen Firm Code wurde keine Regel auf Product Code-Ebene definiert. Aus diesem Grund ist die PcRulesets-Liste (Zeile
7) leer. Zeilen 9-10 enthalten den Firm Code und den Firm ltem Text. Der Typ des Objekts steht in Zeile 11.

2.12.3.4 Schritt 4: Erstellen ACL mit Firm Code-Regelwerk (mit Container-Zuordnung)

Ausgehend von der in Schritt 20" erzeugten ACL mit Container-Ruleset (fiir 130-729831162) wird in diesem Abschnitt ein
Regelwerk zu einem Firm Code 6000010 in diesem Container definiert.

1.
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Importieren der ACL.
> cmu32 --import-acl -f 02 ACL Container.json

SUCCESS: License Access Permissions (Access Control List) were imported from:
02 ACL Container.json

Auf der CodeMeter WebAdmin-Oberflache kann das Ergebnis kontrolliert werden. Eventuell muss die Seite im Browser neu
geladen werden.

Hinzufligen eines Regelwerks zu einem Firm Code 6000010 in CodeMeter WebAdmin zum Container 130-729831162 und
Klicken der Schaltfliche "Ubernehmen".
Exportieren der ACL mit cmu:

> cmu32 --export-acl -f04 ACL Container FC.json

SUCCESS: License Access Permissions (Access Control List) were exported to:
04 ACL Container FC.json

Ausgabe der Liste Ergebnis (Zeilennummern ergéanzt und Default-Regeln ersetzt):

> type f04 ACL Container FC.json

—~

"AccessControlList": {
"ContainerRulesets": |
{
"FcRulesets": |
{
"PcRulesets": [],
"Rules": [<Default-Rule>],
"Text": "" ’
"Value": 6000010,

O W O Jo U b W
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11 " type": "FcRuleset"

12 11,

13 "Rules": [<Default-Rule>],
14 "Text": "FB52232",

15 "Value": "130-729831162",
16 " type": "ContainerRuleset"
17 1

18 "Rules": [<Default-Rule>],

19 " type": "AccessControlList"
20 s

21 "Enabled": true,

22 "GroupsMaximumNumber": 10000,
23 "UsersMaximumNumber": 10000

24 '}

Zeilen 3-17 zeigen Eintrage zum definierten Container-Regelwerk. Innerhalb des Bereichs befindet sich auch die Definition
des einzigen Firm Code-Regelwerks (Zeilen 6-17).

2.12.3.5 Schritt 5: Erstellen ACL mit Product Code-Regelwerk (mit Container-Zuordnung)

Ausgehend von derin Schritt 40" erzeugten ACL mit Container- und Firm Code-Regelwerk wird in diesem Abschnitt darin ein
Regelwerk fiir einen Product Code definiert. Im Gegensatz zu den bisherigen Beispielen wird darin eine konkrete Regel fiir
localhost definiert. Der Zustand nach Schritt 4 wird hergestellt und dann die dort erzeugte ACL importiert:

1. Importieren der ACL.
> cmu32 --import-acl -f 04 ACL Container FC.json

SUCCESS: License Access Permissions (Access Control List) were imported from:
04 ACL Container FC.json

Auf der CodeMeter WebAdmin-Oberflache kann das Ergebnis kontrolliert werden. Eventuell muss die Seite im Browser neu
geladen werden.

2. Auf der CodeMeter WebAdmin-Oberflache wird das entsprechende Firm Code-Regelwerk ausgewahlt und um ein Product Code (-

Regelwerk) erganzt. Zum (Product Code-) Regelwerk wird eine neue Regel hinzugeflgt. Im sich 6ffnenden Dialog wird unter
Computer localhost eingetragen.

Neue Regel
Aktion: @ Erlauben O Verweigemn

Computer Iocalhost

Subnetz

Benutzer

o 0 0 @

Gruppe

Hinzufligen

3. Exportieren der ACL mit cmu:

> cmu32 --export-acl —-f 05 ACL Container FC PC Rule.json

SUCCESS: License Access Permissions (Access Control List) were exported to:
05 ACL Container FC PC Rule.json

Ausgabe der Liste Ergebnis (Zeilennummern erganzt und um Default-RegelnD"™ reduziert):

> type f05 ACL Container FC PC Rule.json

1 {

2 "AccessControlList": {

3 "ContainerRulesets": [

4 {

5 "FcRulesets": [

6 {

7 "PcRulesets": [

8 {

9 "ActivePiText": 0,
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10 "AllocatedLicenses": O,
11 "LicenseQuantity": 1,
12 "Rules": [

13 {

14 "Action": "Allow",

15 "Allocated": O,

16 "Limit": O,

17 "Reserved": O,

18 "RuleId": 1,

19 "Type": "Host",

20 "Value": "localhost",
21 " type": "Rule"

22 }y

23 <Default-Rule>],

24 "Text": "Test FC",

25 "Value": "6000010:2000",
26 " type": "PcRuleset"
217 11,

28 "Rules": [<Default-Rule>],
29 "Text": "",

30 "Value": 6000010,

31 " type": "FcRuleset"

32 1,

33 "Rules": [<Default-Rule>],
34 "Text": "FB52232",

35 "Value": "130-729831162",
36 " type": "ContainerRuleset"
37 Pl

38 "Rules": [<Default-Rule>],

39 " type": "AccessControlList"
40 by

41 "Enabled": true,

42 "GroupsMaximumNumber": 10000,
43 "UsersMaximumNumber": 10000

44 '}

Das in diesem Abschnitt (in CodeMeter WebAdmin) definierte Regelwerk zum Container 130-729831162, FC 6000010, PC

2000 wird in Zeilen 7-27 reprasentiert. Die fir localhost definierte Regel fillt die Zeilen 13-22:

13 {

14 "Action": "Allow",

15 "Allocated": O,

16 "Limit": O,

17 "Reserved": O,

18 "RuleId": 1,

19 "Type": "Host",

20 "Value": "localhost",

21 " type": "Rule"

22 }, Access Permissions (Access Control List) were exported to:

05 ACL Container FC PC Rule.json

Eine Regel wurde fiir einen Computer definiert. Dazu gehort der Eintrag zum Key “Type” in Zeile 19. In Zeile 20 ist zum

“Value” der Namen “localhost” zu finden.
2.12.4 Das JSON-Format der ACL

Die AccessControlList definiert eine hierarchische Struktur von (Zugriffs-)Regeln mit zunehmender Spezialisierung. Passen
zu einem Lizenzzugriff (Access) mehrere Regeln unterschiedlicher Spezialisierung, wird die speziellste Regel gewahlt.

Die folgenden Hierarchiestufen existieren:
e ohne Container-Zuordnung

e CmContainer

o Firm Code

150



Handbuch
Lizenz-Zugriffsberechtigungen: Access Control List (ACL)

e Product Code
Zu jeder dieser Ebenen kdnnen Regeln bzw. Regelwerke definiert werden. Diese besitzen eine JSON-Objekt-Reprasentation.

Jedes Objekt wird durch seinen Typ (Schliissel" type") spezifiziert. Entsprechend den Hierarchiestufen existieren folgende
Typen:

e AccessControlList
e ContainerRuleset
e FcRuleset

e PcRuleset

e Rule
2.12.4.1 Semantik
2.12.4.11Allgemeine ACL-Parameter

Allgemeine ACL-Parameter sind Teil der obersten Hierarchiestufe.

{

"AccessControlList": [..],
"Enabled": bool,
"GroupMaximumNumber": number,
"UserMaximumNumber": number

}

Enabled Aktivierung (true) / Deaktivierung (false) der ACL

GroupMaximumNumber Maximale Anzahl an Gruppen, die im Cache gehalten werden sollen (default:
10000)

UserMaximumNumber Maximale Anzahl an Benutzern, die im Cache gehalten werden sollen (default:
10000)

2.12.4.12ACL-Objekte

Die folgenden ACL-Objekte existieren:

151

e Allgemeine ACL-Parameter
2.12.4.1.2.1 AccessControlList

" type":"AccessControlList",
"ContainerRulesets": [...],
"Rules": [...]

}

AccessControlList ist das Basis-Objekt der ACL. Dieses Objekt kann folgende Eigenschaften enthalten:

' type" “AccessControlList” Typ-Kennung
“ContainerRulesets” ContainerRuleset Liste mit Regelwerken, spezialisiert fiir Container
“Rules” Rule globale Regeln

2.12.4.1.2.2 ContainerRuleset

" type": "ContainerRuleset",
"Value": "string",
"FcRulesets": [...],
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"Rules": [...]
}

Mit Hilfe des ContainerRuleset-Objekts kann eine Spezialisierung fiir einen CmContainer (iber Seriennummer)

vorgenommen werden. Eine Besonderheit ist das “A11-Container”-Ruleset. Dort enthaltene Regelwerke kommen zur
Auswahl, wenn kein Regelwerk mit passender Seriennummer existiert.

"_type"

“‘ContainerRuleset” Typ-Kennung
“FcRulesets” FcRuleset Liste mit Regelwerken, weiter spezialisiert fiir Firm Codes
“Rules” Rule

Regeln fiir diesen Container
2.12.4.1.2.3 FcRuleset

" type": "FcRuleset",
"Value": FC,

"Text": "FirmItemText",
"PcRulesets": [ ],

"Rules": [ ]
}

FcRuleset-Objekte erlauben es Regelwerke auf einen Firm Code einzuschranken.

_type" “FcRuleset” Typ-Kennung
“Value” FC Firm Code
“Text” FirmItemText Anzeigeparameter (siehe CodeMeter)
“PcRulesets” PcRuleset Liste mit Regelwerken, weiter spezialisiert fiir Product Codes
“‘Rules” Rule

Regeln fiir diesen Firm Code
2.12.4.1.2.4 PcRuleset

" type": "PcRuleset",
"Value": "FC:PC",
"Text": "ProductItemText",

"ActivePiText": number,
"Rules": [ ]
}

Uber PcRuleset-Objekte kann eine Einschriankung der Auswahl auf einen Product Code erfolgen. Eine zusatzliche Spezialisierung
auf dieser Ebene kann tiber den Product ltem Text erfolgen.

_type" “PcRuleset” Typ-Kennung

“Value” “PC:FC” Product Code und Firm Code - FC muss dem iibergeordneten
Objekt entsprechen

“Text” ProductItemText Zusatzliche Spezialisierungseigenschaft

‘PcRulesets” PcRuleset Liste mit Regelwerken, weiter spezialisiert fiir Product Codes

‘ActivePiText” Zahl (Internes) Flag zur Anzeigesteuerung in CodeMeter
WebAdmin

“Rules” Rule

Regeln fiir diesen Product Code bzw. Product Code + Product ftem
Text
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2.12.4.1.2.5 Rule

" type": "Rule",
"RuleId": number,
"Action": "string",
"Type": "string",
"Value": "string",

"Reserved": number,
"Limit": number,

}

Dieses Objekt definiert die eigentliche Regel, die angewendet werden soll.

"_type" “Rule” Typ-Kennung

‘RuleId” Zahl ID der Regel - Kommunikation mit CodeMeter WebAdmin (0

fur Default-Regeln)

“Action” String Aktion: Zulassen (Allow) oder Verbieten (Deny)
“Type” String Typ der Regel (Default, Gruppe, Host, Subnetz, User)
“Value” Zahl Aktuelle Anzahl an Lizenzen (zur Anzeige)
“Reserved’ Zahl Anzahl reservierter Lizenzen

“Limit” Zahl

Maximale Anzahl an Lizenzen fiir diese Regel
2.12.4.2 Allgemeine Einschriankungen

e Esexistiert nureine “AccessControlList”.

e Jedes Regewerk enthalt genau eine Default-Regel.

e Derim PcRuleset angegebene Firm Code muss dem Firm Code des Uibergeordneten FcRuleSets entsprechen.
2.12.4.3 Inhalt einzelner Objekte

2.12.4.31Default Regeln

Regeln vom Typ “Default” haben immer den folgenden Inhalt:

S "Type": "Default"

£ "RuleId": O

&5 "Value": ""

* "Limit": O

& "Reserved": 0

* "Action": "Allow" | "Deny"

@ Hier ist somit nur der Wert der auszufiihrenden Aktion frei wahlbar.

2.12.4.32Das All-Container-Ruleset

Das All-Container-Ruleset hat den folgenden Inhalt. Insbesondere “Text” und “value” haben diese vordefinierten
Werte (s.u.).

{

"FcRulesets": [...],
"Rules": [...],

"Text": "All Containers",
"Value": "All",

" type": "ContainerRuleset"
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2.12.5 Anhang
2.12.5.1 Beispiele

Der folgende Abschnitt enthalt einige Beispiele, die mit Hilfe von CodeMeter WebAdmin erzeugt und anschliefsend exportiert
wurden.

2.12.5.13Export

Der Export einer definierten ACL kann mit Hilfe des Programms cmu erfolgen:

cmu32 --export-acl --file acl.txt
2.12.5.12Import

Analog zum Export bietet cmu auch die Moéglichkeit, eine ACL in CodeMeter zu importieren.

& Bitte beachten Sie, dass eine definierte ACL in diesem Fall Gberschrieben wird.

cmu32 --import-acl --file acl.txt

2.12.5.13Globale Regel fiir localhost

{
"AccessControlList": {
"ContainerRulesets": [

"Rules": [

{

"Action": "Allow",

"Limit": O,

"Reserved": O,

"RuleId": 1,

"Type": "Host",

"Value": "localhost",

" type": "Rule"
}V

{

"Action": "Allow",

"Limit": O,

"Reserved": O,
"RuleId": O,

"Type": "Default",
"Value" : n ",
"_type " : llRule"
}
1,
" type": "AccessControlList"

"Enabled": true,
"GroupsMaximumNumber": 10000,
"UsersMaximumNumber": 10000

}
2.12.5.2 Einfache ACL fiir Container

"AccessControlList":

{

"ContainerRulesets": [
{
"FcRulesets": [],
"Rules":

[
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"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": O,

"Type": "Default",
"Value": "",
" type": "Rule"
}
]I
"Text": "RECEIVER",
"Value": "3-2050810",
" type": "ContainerRuleset"
}I
{
"FcRulesets": [],
"Rules":
[
{
"Action": "Allow",
"Limit": O,

"Reserved": 0,
"RuleId": O,
"Type": "Default",
"Value": "",
"  type": "Rule"
}
]I
"Text": "All Containers",
"Value": "All",
" type": "ContainerRuleset"
}
]I
"Rules":

[

"Action": "Allow",

"Limit": O,

"Reserved": O,

"RuleId": O,

"Type": "Default",

"Value": "",

" type": "Rule"

}

]I
" type": "AccessControlList"
}I
"Enabled": true,
"GroupsMaximumNumber": 10000,
"UsersMaximumNumber": 10000

}
2.12.5.3 Komplexere ACL

"AccessControlList": {
"ContainerRulesets": [
{
"FcRulesets": [
{
"PcRulesets": [
{
"ActivePiText": 0,
"Rules": [
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}H]

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": 1,
"Type": "Host",
"Value": "localhost",
" type": "Rule"

0,

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": 2,
"Type": "User",
"Value": "WIBU\\user",
" type": "Rule"

0,

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": 0,
"Type": "Default",
"Value": "",

" type": "Rule"

0,

}
1,
"Text":
"Value":
" type":

’

wu
4

"6000010:4987",
"PcRuleset"

"Rules": [

{

}
1y

"Text":
"Value":

156

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": 1,
"Type": "Host",
"Value": "localhost",
" type": "Rule"

0,

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": 2,
"Type": "Host",

"Value": "pb.wibu.local",
" type": "Rule"

0,

"Action": "Allow",
"Limit": O,
"Reserved":
"RuleId": O,
"Type'": "Default",
"Value": "",

" type":

0,

"Rule"

"Test FC",
6000010,



}
i

" type": "FcRuleset"

}
] 14
"Rules": [
{
"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",
" type": "Rule"
}
] r
"Text": "RECEIVER",
"Value": "3-2050810",

" type": "ContainerRuleset"

"FcRulesets": [],

"Rules": [

{
"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",
" type": "Rule"

}

]I

"Text": "All Containers",

"Value": "All",

" type": "ContainerRuleset"

"Rules": [

{

"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": 1,

"Type": "Host",
"Value": "localhost",
" type": "Rule"

"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": 2,
"Type": "Host",

"Value": "XYZ.wibu.local",

"_type" . "Rule"

"Action": "Allow",
"Limit": O,
"Reserved": O,
"RuleId": O,
"Type": "Default",
"Value": "",

" type": "Rule"
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}
JI
" type": "AccessControlList"
}I
"Enabled": true,
"GroupsMaximumNumber": 10000,
"UsersMaximumNumber": 10000
}

2.12.5.4 Formale Spezifikation der ACL (EBNF)

In der Syntaxbeschreibungssprache Erweiterte Backus-Naur-Form (EBNF) gelten die folgenden Terminalsymbole

ACL = '{' AccessControlList ',' Enabled ',' MaxGroups ',' MaxUsers '}'

Enabled = '""Enabled": ' Boolean

MaxGroups = '"GroupsMaximumNumber": ' Number

MaxUsers = '"UsersMaximumNumber": ' Number

AccessControlList = AccessControlListKey ':' '{' ContainerRuleSets ',' Rules ','
AccessControlListType '}'

AccessControlListKey = '"AccessControlList"'

AccessControlListType = '" type":"AccessControlList"'

ContainerRuleSets = ContainerRuleSetsKey ':' ('[' ContainerRulesetList ']' | '[]")
ContainerRuleSetsKey = '"ContainerRulesets"'

ContainerRulesetList = ContainerRuleset | ContainerRulesetList ',' ContainerRuleset
ContainerRuleset = '{' FcRuleSets ',' Rules ',' ContainerName ',' ContainerValue ','
ContainerRuleSetType '}'

ContainerRuleSetType = '" type": "ContainerRuleset"'

ContainerName = '""Text": ' '"' String '"'

ContainerValue = '"Value": ' '"' String '"'

FcRuleSets = FcRuleSetsKey ':' ('[' FcRuleSetList ']' | '[]')}

FcRuleSetKey = '""FcRulesets"'

FcRuleSetlList = FcRuleset | FcRuleSetList ',' FcRuleset
FcRuleSet= '{' PcRuleSets ',' Rules ',' FcName ',' FcValue ',' FcRuleSetType '}'
FcRuleSetType= '" type": "FcRuleset"'

FcName = '""Text": ' FcFirmItemText
Fcvalue = '""Value": ' FcFirmCode
FcFirmItemText = '"' String '™'

FcFirmCode = Number

PcRuleSets = PcRuleSetsKey ':' ('[' PcRuleSetList ']' |'[]")

PcRuleSetKey = '"PcRulesets"'

PcRuleSetList = PcRuleset | PcRuleSetList ', ' PcRuleset

PcRuleSet= '{' ActivePiText ',' Rules ',' PcName ',' PcValue ',' PcRuleSetType '}'

PcRuleSetType= '" type": "PcRuleset"'

PcName = '"Text": ' PcProductItemText
PcProductItemText = '"' String '"'

PcValue = '""Value": ' ""'PcFirmCode':'PcProductCode '"'

PcFirmCode = Number
PcProductCode = Number

ActivePiText = '"ActivePiText": ' Number

Rules = RulesKey ':' ('[' RulesList ']' ['[]")

RulesKey = '""Rules"'

RulesList = Rule | RulesList ',' Rule

Rule = '{' RuleId ',' RuleAction ',' RuleType ',' RuleValue ',' RuleReservation ',' RulelLimit
','" RuleObjType '}'

RuleObjType = '"" type": "Rule"'

RuleAction = '""Action": ' '""'('Allow' | 'Deny')'"'
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RuleType = '""Type": ' '""'('Default' | 'Host' | 'Subnet' | 'User' | 'Group' | 'Container') '"!'
RuleValue = '"Value": ' '"' String '"'

RulelLimit = ""'Limit" :' Number

RuleReservation = '"Reserved": ' Number

RuleId = '""RuleId": ' Number

Boolean = 'true' | 'false'

2.12.5.41Anmerkungen

Beim Export der ACL gibt es bei Rules das (nicht spezifizierte) Key-Value-Pair “*Allocated”: 0.

Dieser Eintrag enthalt nur Laufzeit-Informationen und sollte nicht automatisiert generiert werden. Auch bei einer Validierung ist
dieser Parameter zu ignorieren.
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2.13 HID-Unterstiitzung

CodeMeter unterstiitzt ab Version 5.0 die Gerateklasse Human Interface Device (HID) des USB-Standards.

Eine Installation spezieller USB Host-Treiber ist nicht notwendig, da die Kommunikation iber die USB HID-Klasse
standardisiert ist und von Betriebssystemen Treiber zur Verfligung gestellt werden. Derzeit werden die Betriebssysteme
Windows, macOS und Linux unterstiitzt.

Damit kdnnen sich CmDongles alternativ zur Massenspeicher-Anzeige (Mass Storage Device) auch als HID (Human Interface
Device) am System anmelden und es wird kein Laufwerk angezeigt.

<3 Die Kommunikationsart HID ist fiir viele CmDongles verfiigbar. Bitte schauen Sie auf dem entsprechenden Datenblatt
nach, ob dies fiir Ihren CmDongle zutrifft.

Voraussetzungen
e mindestens CodeMeter Firmware 2.02
e mindestens CodeMeter Runtime 5.0

Der Standard der USB-Kommunikation kann jederzeit in beide Richtungen zwischen Massenspeicher (Mass Storage Device)
oder Human Interface Device (HID) umgestellt werden.

2.13.1 Umstellen: Massenspeicher zu HID

Zum Umstellen des Standard zur USB-Kommunikation vom Massenspeicher (Mass Storage Device) zu Human Interface Device
(HID) gehen Sie wie folgt vor:
1. Einsehen des Status im CodeMeter WebAdmin" Seite "Inhalt | CmContainer".

Ein Laufwerk ist zugeordnet und kein Flash-Speicher vorhanden.

Sample CmDongle 3-3448483 CmStick 2.05 [ ]
Licenses A CmContainer Info User Data Backup and Restore
Name Sample CmDongle
Serial Number 3-3448483
CmContainer Type CmStick 2.05
First Device F: (No Flash)
Status @ Enabled
System Time (PC) 2016-01-29 14:32:08
System Time (CmContainer) 2016-01-29 14:32:06
Certified Time (CmContainer) 2015-10-08 08:26:15 ﬂ
Free Memory a

2. Aufrufen von cmuD™.

Fir Windows rufen Sie cmu Uber den Startmenti-Eintrag "Start | Alle Programme | CodeMeter | Tools | CodeMeter Command
Prompt" auf (5% Driicken der Windows-Taste zum Offnen des Startmeniis | Eintippen von "CodeMeter Command Prompt" |
Driicken der Eingabetaste). Fiir die Betriebssysteme macOS und Linux ist dieser Befehlim Suchpfad hinterlegt.

3. Eingeben derfolgenden Kommandozeile:
cmu32 /s [Boxenmaske-Seriennummer] --set-config-disk HidCommunication

Der derzeitige Status wird in der folgenden Ausgabe der Kommandozeile angezeigt:

cmu32 - CodeMeter Universal Support Tool.
Version 5.00 of 2013-Jan-30 (Build 1039) for Win32
Copyright (C) 2007-2013 by WIBU-SYSTEMS AG. All rights reserved.

- CmStick/C with Serial Number 2-2251132 and version 2.01

Version: 2.01

Flash Size: no real flash available
Virtual Drive: E:

Configuration: LocalDisk with ActivePartition
File System: FAT32

Communication: Mass Storage Device

Boot-Code: Intl8 Boot Code

Mdfa: 0x539
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4. Abziehen und Wiederanstecken des CmDongles.
5. Protokollierung im CodeMeter Kontrollzentrum-Karteireiter "Ereignisse".

Der Wechsel auf HID wird angezeigt.

® CodeMeter Kontrollzentrum =]
Datei  Aktion Ansicht Hilfe

Ercignese | Ausehe

2013-01-31 13:29:19: Removable Device has been plugged OUT!
2013-01-31 13:29:19: The list of available CmContainers has been updated’
2013-01-31 13:28:19: The list of available CmContainers has been updated’
2013-01-31 13:28:19: A CmContainer has been removed (currently found 0
2013-01-31 13:28:21: Removable Device has been plugged IN'

2013-01-31 13:29:21: The list of &

2013-01-31 13:28:22: Found new entries: 1

CodeMeter ist gestartet.

5. Uberpriifen im CodeMeter WebAdmin Seite "Inhalt | CmContainer".

Kein Laufwerk ist zugeordnet.

CodeMeter WebAdmin Cr

SYSTEMS

Dashboard Container v Lizenz-Monitor v Diagnose v  Einstellungen v  Infos

E Alle Container Beispiel CmDongle (3-3448482) (2] Deutsch ~
’6 Beispiel CmDongle 3-3448482 CmStick 3.10 [ ]
40 Lizenzen # CmContainer Infos Benutzerdaten Sicherung und Wiederherstellung
Name Beispiel CmDongle
Seriennummer 3-3448482
CmContainer-Typ CmStick 3.10
Laufwerk Keinem Laufwerk zugeordnet (HID)
Status @ Aktiviert
Systemzeit (PC) 2016-01-18 12:51:40
Systemzeit (CmContainer) 2016-01-18 12:51:12
Zertifizierte Uhrzeit (CmContainer) 2015-10-08 08:33:13 E
Freier Speicher a

Aktueller Server: localhost (127.0.0.1) WebAdmin-Version: 6.10

2.13.2 Umstellen: HID zu Massenspeicher

Zum Umstellen des Standard zur USB-Kommunikation vom Human Interface Device (HID) zum Massenspeicher (Mass Storage
Device) gehen Sie wie folgt vor:
1. Einsehen des Status im CodeMeter WebAdmin "Seite "Inhalt | CmContainer".

Ein Laufwerk ist nicht zugeordnet.
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SYSTEMS

Dashboard Container ~

— .
I A~lle Container

<& Beispiel CmDongle

Lizenzen

Name

Seriennummer

CmContainer-Typ

Laufwerk

Status

Systemzeit (PC)

Systemzeit (CmContainer)
Zertifizierte Uhrzeit (CmContainer)

Freier Speicher

Lizenz-Monitor ~ Diagnose v

Beispiel CmDongle (3-3448482)

# CmContainer Infos

CodeMeter WebAdmin

Einstellungen ~  Infos

3-3448482

Benutzerdaten Sicherung und Wiederherstellung

Beispiel CmDongle

3-3448482

CmStick 3.10

Keinem Laufwerk zugeordnet (HID)
@ Aktiviert

2016-01-18 12:51:40

2016-01-18 12:51:12

2015-10-08 08:33:13

94 % (315.512 Bytes)

WebAdmin-Version: 6.10

7] Deutsch ~

CmsStick 3.10 [ ]

Aktueller Server: localhost (127.0.0.1)

2. Aufrufen von cmuD™

Fir Windows rufen Sie cmu Uber den Startmenti-Eintrag "Start | Alle Programme | CodeMeter | Tools | CodeMeter Command
E2 Driicken der Windows-Taste zum Offnen des Startmeniis | Eintippen von "CodeMeter Command Prompt" |
Driicken der Eingabetaste). Fiir die Betriebssysteme macOS und Linux ist dieser Befehlim Suchpfad hinterlegt.

Prompt" auf (

3. Eingeben der folgenden Kommandozeile:

C:\Users\fs>cmu32 /s

[Boxenmaske-Seriennummer]

--set-config-disk MsdCommunication

Der derzeitige Status wird in der folgenden Ausgabe der Kommandozeile angezeigt:

cmu32 - CodeMeter Universal Support Tool.

Version 5.00 of 2013-Jan-30
2007-2013 by WIBU-SYSTEMS AG. All rights reserved.

Copyright (C)

(Build 1039)

for Win32

- CmStick/C with Serial Number 2-2251132 and version 2.01

Version: 2.01
Flash Size:
Virtual Drive:

Communication:

no real flash available
No drive assigned
Human Interface Device

(HID)
(HID)

Please replug your CmDongle to apply the changes.
4. Abziehen und Wiederanstecken des CmDongles.
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Protokollierung im CodeMeter Kontrollzentrum-Karteireiter "Ereignisse".

Der Wechsel auf MSD wird angezeigt.

& CadeMeter Kontrollzentrum

atei Aktion Ansicht Hilfe

Lizenz | Ereignisse Ausleihe

UT3-UT-3T T3 24722 Found new entries: 1
2013-01-31 13:31:03: API Error 209 (NO DATA AVAILABLE) occurred
2013-01-31 12:31:03: AP| Error 209 (NO DATA AVAILABLE) occurred!
2013-01-31 12:31:03: API Error 209 (NO DATAAVAILABLE) occurred!
2013-01-31 13:31:03: API Error 208 (NO DATAAVAILABLE) occurred!
2013-01-31 13:31:03: API Error 208 (NO DATA AVAILABLE) occurred!
2013-01-31 13:31:03: API Error 208 (NO DATA AVAILABLE) occurred
2013-01-31 13:31:03: API Error 209 (NO DATA AVAILABLE) occurred
2013-01-31 12:38:23: Access from local(IPV8) to IFI (Handle 435)
2013-01-31 12:36:23: Handle 435 released
2013-01-31 13:36:23: Access from local(IPVE) to IFl (Handle 436)
2013-01-31 13:36:23: Handle 436 released
2013-01-31 13:37.44: Removable Device has been plugged OUT!
2013-01-31 13:37 44: The list of available CmContainers has been updated”
2013-01-31 12:37:44: The list of available CmContainers has been updated!

37510 Ramnvame De'vlce has been ulugged N
B4 1 13:37:51: Detecting CmContainer with Serial Number 2-22511

2I]1fLI]1 311337554 v ;)

2013-01-31 13:37:52: The list of ava\\able CmCDn(amers has been updated!

2013-01-31 12:37:52: The list of available CmContainers has been updated!

2013-01-31 13:37:52: Found new entries: 1

m

CodeMeter ist gestartet.




5. Uberpriifen im CodeMeter WebAdmin Seite "Inhalt | CmContainer".

Ein Laufwerk ist zugeordnet und kein Flash-Speicher vorhanden.

Licenses

’i“t Sample CmDongle 3-3448483

A CmContainer Info User Data Backup and Restore

Name Sample CmDongle
Serial Number 3-3448483
CmContainer Type CmStick 2.05

First Device F: (No Flash)

Status @ Enabled

System Time (PC) 2016-01-29 14:32:08
System Time (CmContainer) 2016-01-29 14:32:06
Certified Time (CmContainer) 2015-10-08 08:26:15

Free Memory

94 % (315.272 Bytes)

2.13.3 Linux Kernel Settings
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CodeMeter bendtigt das Linux-USB-Hotplug System, um CmDongles zu erkennen. Stellen Sie daher sicher, dass das Hotplug

richtig funktioniert.

Auf neueren Linux Distributionen wird das Ab- und Anstecken eines CmDongles von CodeMeter vielleicht nicht richtig erkannt.
In diesem Fall verwendet Ihre Linux Distribution vielleicht den neueren "udev"- Mechanismus. Damit CodeMeter Ihre
CmbDongles auch mit "udev" erkennt, kopieren Sie bitte die Datei /usr/share/CodeMeter/52-codemeter.rules in das
Verzeichnis /etc/udev/rules.d/.

Falls Sie CodeMeter mit einem selbst kompilierten Linux Kernel verwenden moéchten, stellen Sie sicher, das Sie usb-mass-

storage und scsi-generic-device Module mit als Kernel Module kompilieren.

Allgemeine Einstellungen in der Kernel Konfiguration zur Anzeige (inklusive USB Massenspeicher oder HID - Human Interface

Device):

CmDongle via USB als MSD (CmStick, CmStick/M, CmCard):

CONFIG SYSFS
CONFIG USB SUPPORT
CONFIG USB_* HCD*

CONFIG USB_ STORAGE
CONFIG BLK DEV_SD

CONFIG BLK DEV_SG

CONFIG * FS

CmStick via USB als HID:
CONFIG SYSFS
CONFIG_USB_SUPPORT
CONFIG USB_* HCD*
CONFIG HID
CONFIG_HIDRAW
CONFIG_USB_HID

(jew eiliger Host Controller)

(fur Passthrough Kommunikation)
(fur File VO, das jew eilige Filesystem)

(jew eiliger Host Controller)

CmCard uber internen Kartenleser (z.B. SDHCI):

CONFIG SYSFS
CONFIG MMC
CONFIG MMC BLOCK
CONFIG MMC *
CONFIG BLK DEV_ SG
CONFIG * FS

CmCard via ATA:
CONFIG SYSFS
CONFIG_BLK DEV_SD
CONFIG ATA
CONFIG BLK DEV_SG
CONFIG * FS

(fur den jew eiligen Kartenleser)
(fur Passthrough Kommunikation)
(fur File VO, das jew eilige Filesystem)

+ entsprechender ATA Host adapter/controller
(fur Passthrough Kommunikation)
(fur File VO, das jew eilige Filesystem)
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Falls Ihr Linux Kernel richtig konfiguriert ist, wird der Befehl:

codemeter-info -L

alle an Ihren Rechner angesteckten CmDongles auflisten. Falls dies nicht der Fall ist, liegt wahrscheinlich ein Problem mit dem
von Ihnen verwendeten Linux Kernel vor, oder ein Kernel Modul konnte nicht richtig geladen werden.
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2.14 Open Source Software verwendet in den Produkten CodeMeter 7.51, CodeMeter Protection

Suite 11.11, CodeMeter Embedded 2.60 Stand 2022-08-22
Verwendete Open Source Software (eingebettet in diese lokale Hilfe)
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All rights reserved. No part of this documentation, the accompanying software, or other components of
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1. Open Source Software

Our products contain, among other things, Open Source Software, as defined below, developed by third parties.
The Open Source Software used in the products and the license agreements concerning this software are availa-
ble in this document. These Open Source Software files are protected by copyright. Your compliance with those
license conditions will entitle you to use the Open Source Software as foreseen in the relevant license. In the
event of conflicts between the license conditions of the WIBU-SYSTEMS AG and the Open Source Software
license conditions, the Open Source Software conditions shall prevail with respect to the Open Source Software
portions of the software. The Open Source Software is licensed royalty-free.

Liability of Open Source Software:

We are liable for our products including the Open Source Software contained in it pursuant to the license condi-
tions applicable to the products.

Any liability for the Open Source Software beyond the program flow intended for the products is explicitly exclud-
ed. Furthermore any liability for defects resulting from modifications to the Open Source Software by you or third
parties is excluded. We do not provide any technical support for the products if they have been modified.

CodeMeter and AxProtector and related components use open source software according to the following licens-
ing terms.

2. Runtime components

2.1.Flot
Version: 0.8.1
Homepage: http://www.flotcharts.org/
OSS license: MIT License
Link to the product license: https://github.com/flot/flot/blob/v0.8.1/LICENSE.txt
Change date of the license text: 2013-03-05
Source code modifications: asis
Use in the software: Runtime component
CodeMeter WebAdmin
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

Copyright (c) 2007-2013 IOLA and Ole Laursen

Permission is hereby granted, free of charge, to any person
obtaining a copy of this software and associated documentation
files (the "Software"), to deal in the Software without
restriction, including without limitation the rights to use,

copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the
Software is furnished to do so, subject to the following
conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.
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2.2.jQuery
Version: 3.5.0
Homepage: https://jquery.com
OSS license: MIT License
Link to the product license: https://github.com/jquery/jquery/blob/3.5.0/LICENSE.txt
Change date of the license text: 2018-04-17
Source code modifications: asis
Use in the software: Runtime component
CodeMeter WebAdmin
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright JS Foundation and other contributors, https://js.foundation/

Permission is hereby granted, free of charge, to any person obtaining
a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to
permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,

EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND

NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION

OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

2.3. jQuery-ui

Version: 1.13.2

Homepage: https://jqueryui.com

OSS license: MIT License

Link to the product license: https://github.com/jquery/jquery-
ui/blob/1.13.2/LICENSE..txt

Change date of the license text: 2014-12-21

Source code modifications: asis

Use in the software: Runtime component
CodeMeter WebAdmin

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright jQuery Foundation and other contributors, https://jquery.org/
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This software consists of voluntary contributions made by many
individuals. For exact contribution history, see the revision history

available at https://github.com/iquery/iquery-ui

The following license applies to all parts of this software except as
documented below:

Permission is hereby granted, free of charge, to any person obtaining

a copy of this software and associated documentation files (the

"Software"), to deal in the Software without restriction, including

without limitation the rights to use, copy, modify, merge, publish,

distribute, sublicense, and/or sell copies of the Software, and to

permit persons to whom the Software is furnished to do so, subject to

the following conditions:

The above copyright notice and this permission notice shall be

included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

Copyright and related rights for sample code are waived via CCO. Sample
code is defined as all source code contained within the demos directory.

CCO: http://creativecommons.org/publicdomain/zero/1.0/

All files located in the node_modules and external directories are

externally maintained libraries used by this software which have their

own licenses; we recommend you read them, as their terms may differ from
the terms above.

2.4. FlatBuffers

Version: 1121

Homepage: https://google.github.io/flatbuffers/

OSS license: Apache License 2.0

Link to the product license: https://github.com/google/flatbuffers/blob/v1.12.1/LICEN
SE.txt

Change date of the license text: 2019-11-05

Source code modifications: asis

Use in the software: Runtime component,

SDK component AxProtector
Operating system Windows, macOS, Linux
Copyright notices and license conditions:
Apache License
Version 2.0, January 2004

http://www.apache.org/licenses/
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TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation
source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work

(an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other modifications
represent, as a whole, an original work of authorship. For the purposes
of this License, Derivative Works shall not include works that remain
separable from, or merely link (or bind by name) to the interfaces of,
the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the original version of the Work and any modifications or additions

to that Work or Derivative Works thereof, that is intentionally

submitted to Licensor for inclusion in the Work by the copyright owner
or by an individual or Legal Entity authorized to submit on behalf of

the copyright owner. For the purposes of this definition, "submitted"
means any form of electronic, verbal, or written communication sent

to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems,
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and issue tracking systems that are managed by, or on behalf of, the
Licensor for the purpose of discussing and improving the Work, but

excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made,
use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and

(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and

(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
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pertain to any part of the Derivative Works, in at least one

of the following places: within a NOTICE text file distributed

as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and

do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside

or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed

as modifying the License.

You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions

for use, reproduction, or distribution of Your modifications, or

for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with

the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing the
origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
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has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.

Copyright 2014 Google Inc. All rights reserved.

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and

limitations under the License.

2.5. go-macaron/macaron

Version: 1.34

Homepage: https://go-macaron.com
OSS license: Apache License 2.0
Link to the product license: https://github.com/go-

macaron/macaron/blob/v1.3.4/LICENSE

Change date of the license text: 2017-10-17

Source code modifications: asis

Use in the software: Runtime component
CodeMeter WebAdmin
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Operating system Windows, macOS, Linux

Copyright notices and license conditions:
Apache License

Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and
distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright
owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities
that control, are controlled by, or are under common control with that entity.
For the purposes of this definition, "control" means (i) the power, direct or
indirect, to cause the direction or management of such entity, whether by
contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising
permissions granted by this License.

"Source" form shall mean the preferred form for making modifications, including
but not limited to software source code, documentation source, and configuration
files.

"Object" form shall mean any form resulting from mechanical transformation or
translation of a Source form, including but not limited to compiled object code,
generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made
available under the License, as indicated by a copyright notice that is included
in or attached to the work (an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that
is based on (or derived from) the Work and for which the editorial revisions,
annotations, elaborations, or other modifications represent, as a whole, an
original work of authorship. For the purposes of this License, Derivative Works
shall not include works that remain separable from, or merely link (or bind by
name) to the interfaces of, the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including the original version
of the Work and any modifications or additions to that Work or Derivative Works
thereof, that is intentionally submitted to Licensor for inclusion in the Work

by the copyright owner or by an individual or Legal Entity authorized to submit
on behalf of the copyright owner. For the purposes of this definition,

"submitted" means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to
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communication on electronic mailing lists, source code control systems, and
issue tracking systems that are managed by, or on behalf of, the Licensor for
the purpose of discussing and improving the Work, but excluding communication
that is conspicuously marked or otherwise designated in writing by the copyright
owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf
of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the Work and such
Derivative Works in Source or Object form.

3. Grant of Patent License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable (except as stated in this section) patent license to make, have
made, use, offer to sell, sell, import, and otherwise transfer the Work, where
such license applies only to those patent claims licensable by such Contributor
that are necessarily infringed by their Contribution(s) alone or by combination
of their Contribution(s) with the Work to which such Contribution(s) was
submitted. If You institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work or a
Contribution incorporated within the Work constitutes direct or contributory
patent infringement, then any patent licenses granted to You under this License
for that Work shall terminate as of the date such litigation is filed.

4. Redistribution.

You may reproduce and distribute copies of the Work or Derivative Works thereof
in any medium, with or without modifications, and in Source or Object form,
provided that You meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of
this License; and

You must cause any modified files to carry prominent notices stating that You
changed the files; and

You must retain, in the Source form of any Derivative Works that You distribute,
all copyright, patent, trademark, and attribution notices from the Source form
of the Work, excluding those notices that do not pertain to any part of the
Derivative Works; and

If the Work includes a "NOTICE" text file as part of its distribution, then any
Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at least one of the
following places: within a NOTICE text file distributed as part of the
Derivative Works; within the Source form or documentation, if provided along
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with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of
the NOTICE file are for informational purposes only and do not modify the
License. You may add Your own attribution notices within Derivative Works that
You distribute, alongside or as an addendum to the NOTICE text from the Work,
provided that such additional attribution notices cannot be construed as
modifying the License.

You may add Your own copyright statement to Your modifications and may provide
additional or different license terms and conditions for use, reproduction, or
distribution of Your modifications, or for any such Derivative Works as a whole,
provided Your use, reproduction, and distribution of the Work otherwise complies
with the conditions stated in this License.

5. Submission of Contributions.

Unless You explicitly state otherwise, any Contribution intentionally submitted

for inclusion in the Work by You to the Licensor shall be under the terms and
conditions of this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of
any separate license agreement you may have executed with Licensor regarding
such Contributions.

6. Trademarks.

This License does not grant permission to use the trade names, trademarks,
service marks, or product names of the Licensor, except as required for
reasonable and customary use in describing the origin of the Work and
reproducing the content of the NOTICE file.

7. Disclaimer of Warranty.

Unless required by applicable law or agreed to in writing, Licensor provides the

Work (and each Contributor provides its Contributions) on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied,

including, without limitation, any warranties or conditions of TITLE,

NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are
solely responsible for determining the appropriateness of using or

redistributing the Work and assume any risks associated with Your exercise of

permissions under this License.

8. Limitation of Liability.

In no event and under no legal theory, whether in tort (including negligence),
contract, or otherwise, unless required by applicable law (such as deliberate
and grossly negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special, incidental,

or consequential damages of any character arising as a result of this License or
out of the use or inability to use the Work (including but not limited to

damages for loss of goodwill, work stoppage, computer failure or malfunction, or
any and all other commercial damages or losses), even if such Contributor has
been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability.
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While redistributing the Work or Derivative Works thereof, You may choose to
offer, and charge a fee for, acceptance of support, warranty, indemnity, or

other liability obligations and/or rights consistent with this License. However,

in accepting such obligations, You may act only on Your own behalf and on Your
sole responsibility, not on behalf of any other Contributor, and only if You

agree to indemnify, defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason of your

accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS

APPENDIX: How to apply the Apache License to your work

To apply the Apache License to your work, attach the following boilerplate
notice, with the fields enclosed by brackets "[]" replaced with your own
identifying information. (Don't include the brackets!) The text should be
enclosed in the appropriate comment syntax for the file format. We also
recommend that a file or class name and description of purpose be included on
the same "printed page" as the copyright notice for easier identification within

third-party archives.

Copyright 2014 The Macaron Authors

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.

You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS I1S" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and

limitations under the License.

2.6. golang/crypto
Version:

Homepage:

OSS license:

Link to the product license:

Change date of the license text:
Source code modifications:

Use in the software:

Operating system

Copyright notices and license conditions:

1.17.7

https://github.com/golang/crypto

BSD-style

branch.go1.17-vendor/LICENSE

2012-03-17
as is

Runtime component

CodeMeter WebAdmin (CodeMeter License Server),
TMR Server

Windows, macOS, Linux
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Copyright (c) 2009 The Go Authors. All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above

copyright notice, this list of conditions and the following disclaimer

in the documentation and/or other materials provided with the
distribution.

* Neither the name of Google Inc. nor the names of its

contributors may be used to endorse or promote products derived from
this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

2.7.libcurl
Version: 7.84.0
Homepage: https://curl.haxx.se/libcurl/
OSS license: curl License (MIT-style)
Link to the product license: https://github.com/curl/curl/blob/curl-7_84 0/COPYING
Change date of the license text: 2022-01-05
Source code modifications: asis
Use in the software: Runtime component
CodeMeter License Server
Operating system Windows

Copyright notices and license conditions:
COPYRIGHT AND PERMISSION NOTICE

Copyright (c) 1996 - 2022, Daniel Stenberg, <daniel@haxx.se>, and many
contributors, see the THANKS file.

All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpose
with or without fee is hereby granted, provided that the above copyright
notice and this permission notice appear in all copies.
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THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,

FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN
NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE
OR OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not
be used in advertising or otherwise to promote the sale, use or other dealings

in this Software without prior written authorization of the copyright holder.

2.8.inet_ntop / inet_pton (as contained in libcurl)

Version: (7.84.0)

Homepage: https://curl.haxx.se/libcurl/

OSS license: ISC License

Link to the product license: https://github.com/curl/curl/blob/curl-

7 84 0/lib/inet ntop.c,
https://github.com/curl/curl/blob/curl-
7_84 0l/lib/inet_pton.c

Change date of the license text: 2022-06-13
Source code modifications: asis
Use in the software: Runtime component

CodeMeter License Server
Operating system Windows

Copyright notices and license conditions:
Copyright (C) 1996-2022 Internet Software Consortium.

Permission to use, copy, modify, and distribute this software for any
purpose with or without fee is hereby granted, provided that the above
copyright notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS" AND INTERNET SOFTWARE CONSORTIUM
DISCLAIMS ALL WARRANTIES WITH REGARD TO THIS SOFTWARE INCLUDING ALL
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS. IN NO EVENT SHALL
INTERNET SOFTWARE CONSORTIUM BE LIABLE FOR ANY SPECIAL, DIRECT,

INDIRECT, OR CONSEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER RESULTING
FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN ACTION OF CONTRACT,
NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF OR IN CONNECTION

WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

2.9. libsodium

Version: 1.0.13

Homepage: https://qithub.com/jedisct1/libsodium

OSS license: ISC License

Link to the product license: https://github.com/jedisct1/libsodium/blob/1.0.13/LICEN
SE

Change date of the license text: 2012-12-02
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Source code modifications: as is

Use in the software: Runtime component
CodeMeter License Server, CodeMeter Library

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

/>

* |SC License

* Copyright (c) 2013-2017

* Frank Denis <j at pureftpd dot org>

* Permission to use, copy, modify, and/or distribute this software for any

* purpose with or without fee is hereby granted, provided that the above

* copyright notice and this permission notice appear in all copies.

* THE SOFTWARE IS PROVIDED "AS IS" AND THE AUTHOR DISCLAIMS ALL WARRANTIES
*WITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED WARRANTIES OF

* MERCHANTABILITY AND FITNESS. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR

* ANY SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR ANY DAMAGES
* WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN
* ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF
* OR IN CONNECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

*/

2.10. nlohmann JSON

Version: v3.9.1

Homepage: https://nlohmann.github.io/json/

OSS license: MIT License

Link to the product license: t,\w/f’lt_rl)_s://qithub.com/nIohmann/ison/blob/v3.9.1/LICENSE.
Change date of the license text: 2020-03-25

Source code modifications: asis

Use in the software: Runtime component

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
MIT License

Copyright (c) 2013-2020 Niels Lohmann

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.
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THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

2.11. Protocol Buffers

Version: 3.20.1

Homepage: https://developers.google.com/protocol-buffers/

OSS license: BSD 3-Clause

Link to the product license: https://github.com/protocolbuffers/protobuf/blob/v3.20.1/
LICENSE

Change date of the license text: 2018-03-27

Source code modifications: asis

Use in the software: Runtime component,

SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

Copyright 2008, Google Inc.
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following disclaimer
in the documentation and/or other materials provided with the
distribution.

* Neither the name of Google Inc. nor the names of its
contributors may be used to endorse or promote products derived from
this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is owned by the owner
of the input file used when generating it. This code is not

standalone and requires a support library to be linked with it. This
support library is itself covered by the above license.
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2.12. Open Source ASN.1 Compiler

Version:

Homepage:

OSS license:

Link to the product license:
Change date of the license text:
Source code modifications:

Use in the software:

Operating system

Copyright notices and license conditions:

Page 20 of 90

0.9.21

http://lionet.info/asn1c/compiler.html

2-clause BSD
http://lionet.info/soft/asn1c-0.9.21.exe
2006-09-26

asis

Runtime component CodeMeter License Server,
SDK component Programming API (HIP)

Windows, macOS, Linux

/*-Copyright (c) 2003, 2004, 2005, 2006 Lev Walkin <vim@lionet.info>

* All rights reserved.

*

* Redistribution and use in source and binary forms, with or without

* modification, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the above copyright

*

notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

*

*

*

notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

* THIS SOFTWARE IS PROVIDED BY THE AUTHOR AND CONTRIBUTORS TAS IS" AND

* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
* ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE

* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL

* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
*HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
* LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY

* OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

* SUCH DAMAGE.

I

2.13. dotNetinstaller
Version:

Homepage:

OSS license:

Link to the product license:

Change date of the license text:
Source code modifications:

Use in the software:

Operating system

23

http://dotnetinstaller.github.io/dotnetinstaller/

MIT License

https://github.com/dotnetinstaller/dotnetinstaller/blob/2.3/
LICENSE

2014-01-06
as is

Runtime component dotNetlnstaller,
SDK component dotNetlnstaller

Windows
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Copyright notices and license conditions:
MIT License (MIT)

Copyright (c) 2009-2012 Davide Icardi, Daniel Doubrovkine and Contributors.

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the
rights to use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit
persons to whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, IN-
CLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE
USE OR OTHER DEALINGS IN THE SOFTWARE.

2.14. capstone

Version: 4.0.2

Homepage: https://github.com/aguynh/capstone

OSS license: BSD 3-Clause

Link to the product license: https://github.com/aquynh/capstone/blob/4.0.2/LICENSE
IXT

Change date of the license text: 2014-02-20

Source code modifications: asis

Use in the software: Runtime component cpsrt

SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

This is the software license for Capstone disassembly framework.
Capstone has been designed & implemented by Nguyen Anh Quynh <aquynh@gmail.com>

See http://www.capstone-engine.org for further information.

Copyright (c) 2013, COSEINC.
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

* Neither the name of the developer(s) nor the names of its
contributors may be used to endorse or promote products derived from this
software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR

Copyright © 2022, WIBU-SYSTEMS AG 2022-08-22



https://github.com/aquynh/capstone

https://github.com/aquynh/capstone/blob/4.0.2/LICENSE.TXT

https://github.com/aquynh/capstone/blob/4.0.2/LICENSE.TXT



Open Source Software Page 22 of 90

CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

2.15. LLVM (partly, as contained in capstone)

Version: 4.0.2

Homepage: https://github.com/aguynh/capstone

OSS license: NCSA

Link to the product license: https://github.com/aquynh/capstone/blob/4.0.2/LICENSE
_LLVM.TXT

Change date of the license text: 2013-11-27

Source code modifications: asis

Use in the software: Runtime component cpsrt

SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

LLVM Release License

University of Illlinois/NCSA
Open Source License

Copyright (c) 2003-2013 University of lllinois at Urbana-Champaign.
All rights reserved.

Developed by:
LLVM Team
University of lllinois at Urbana-Champaign
http://llvm.org

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal with
the Software without restriction, including without limitation the rights to

use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies

of the Software, and to permit persons to whom the Software is furnished to do
s0, subject to the following conditions:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimers.

* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimers in the
documentation and/or other materials provided with the distribution.

* Neither the names of the LLVM Team, University of lllinois at
Urbana-Champaign, nor the names of its contributors may be used to
endorse or promote products derived from this Software without specific
prior written permission.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
CONTRIBUTORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,

OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS WITH THE
SOFTWARE.
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3. Software Development Kit (SDK) Components

In addition to the licenses for the runtime components, in the Software Development Kit (SDK) also the
following Open Source software is used.

3.1. astor

Version: 0.8.1

Homepage: https://pypi.org/project/astor/

OSS license: 3-clause BSD

Link to the product license: rS1tItEps://qithub.com/berkerpeksaq/astor/blob/O.8.1/LICEN
Change date of the license text: 2014-06-29

Source code modifications: asis

Use in the software: SDK component AxProtector

Operating system Windows, macOS, Linux

Copyright notices and license conditions:
Copyright (c) 2012, Patrick Maupin
Copyright (c) 2013, Berker Peksag
Copyright (c) 2008, Armin Ronacher

All rights reserved.

Redistribution and use in source and binary forms, with or without modification,
are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/or
other materials provided with the distribution.

3. Neither the name of the copyright holder nor the names of its contributors
may be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND
ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT

(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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3.2.LLVM

Version: 10.0.0

Homepage: http://www.llvm.org/

OSS license: Apache License v2.0 with LLVM Exceptions
Link to the product license: https://releases.llvm.org/10.0.0/LICENSE.TXT
Change date of the license text: 2020-03-24

Source code modifications: asis

Use in the software: SDK component AxProtector

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation
source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
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Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work
(an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other modifications
represent, as a whole, an original work of authorship. For the purposes
of this License, Derivative Works shall not include works that remain
separable from, or merely link (or bind by name) to the interfaces of,
the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the original version of the Work and any modifications or additions

to that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright owner
or by an individual or Legal Entity authorized to submit on behalf of
the copyright owner. For the purposes of this definition, "submitted"
means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems,
and issue tracking systems that are managed by, or on behalf of, the
Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made,
use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.
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4. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and

(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and

(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
of the following places: within a NOTICE text file distributed
as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and
do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed
as modifying the License.

You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions

for use, reproduction, or distribution of Your modifications, or

for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with

the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing the
origin of the Work and reproducing the content of the NOTICE file.
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7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.

Copyright (c) 2007-2018 University of lllinois at Urbana-Champaign.
All rights reserved.

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at
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http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and

limitations under the License.

---- LLVM Exceptions to the Apache 2.0 License ----

As an exception, if, as a result of your compiling your source code, portions

of this Software are embedded into an Object form of such source code, you
may redistribute such embedded portions in such Object form without complying
with the conditions of Sections 4(a), 4(b) and 4(d) of the License.

In addition, if you combine or link compiled forms of this Software with
software that is licensed under the GPLv2 ("Combined Software") and if a
court of competent jurisdiction determines that the patent provision (Section
3), the indemnity provision (Section 9) or other Section of the License
conflicts with the conditions of the GPLv2, you may retroactively and
prospectively choose to deem waived or otherwise exclude such Section(s) of
the License, but only in their entirety and only with respect to the Combined
Software.

The LLVM Project contains third party software which is under different license
terms. All such code will be identified clearly using at least one of two
mechanisms:

1) It will be in a separate directory tree with its own "LICENSE.txt" or
"LICENSE file at the top containing the specific license and restrictions
which apply to that software, or

2) It will contain specific license and restriction terms at the top of every
file.

Legacy LLVM License (https://llvm.org/docs/DeveloperPolicy.html#legacy):

University of lllinois/NCSA
Open Source License

Copyright (c) 2003-2019 University of lllinois at Urbana-Champaign.
All rights reserved.

Developed by:
LLVM Team
University of lllinois at Urbana-Champaign

http://llvm.org
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Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal with
the Software without restriction, including without limitation the rights to

use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies

of the Software, and to permit persons to whom the Software is furnished to do
so, subject to the following conditions:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimers.

* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimers in the
documentation and/or other materials provided with the distribution.

* Neither the names of the LLVM Team, University of lllinois at
Urbana-Champaign, nor the names of its contributors may be used to
endorse or promote products derived from this Software without specific
prior written permission.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
CONTRIBUTORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,

OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS WITH THE
SOFTWARE.

3.3.LLVM - OpenBSD regex

Version: 10.0.0

Homepage: http://www.llvm.org/

OSS license: Spencer-94, BSD 3-Clause

Link to the product license: https://github.com/llvm/llvm-project/blob/llvmorg-

10.0.0/llvm/lib/Support/ COPYRIGHT.regex

Change date of the license text: 2009-08-30

Source code modifications: asis

Use in the software: SDK component AxProtector
Operating system Windows, macOS, Linux

Copyright notices and license conditions:
$OpenBSD: COPYRIGHT,v 1.3 2003/06/02 20:18:36 millert Exp $

Copyright 1992, 1993, 1994 Henry Spencer. All rights reserved.
This software is not subject to any license of the American Telephone
and Telegraph Company or of the Regents of the University of California.

Permission is granted to anyone to use this software for any purpose on

any computer system, and to alter it and redistribute it, subject
to the following restrictions:
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1. The author is not responsible for the consequences of use of this
software, no matter how awful, even if they arise from flaws in it.

2. The origin of this software must not be misrepresented, either by
explicit claim or by omission. Since few users ever read sources,
credits must appear in the documentation.

3. Altered versions must be plainly marked as such, and must not be
misrepresented as being the original software. Since few users
ever read sources, credits must appear in the documentation.

4. This notice may not be removed or altered.

/*-
* Copyright (c) 1994
* The Regents of the University of California. All rights reserved.

*

* Redistribution and use in source and binary forms, with or without

* modification, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the above copyright

* notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright

* notice, this list of conditions and the following disclaimer in the

* documentation and/or other materials provided with the distribution.

* 3. Neither the name of the University nor the names of its contributors

* may be used to endorse or promote products derived from this software

*  without specific prior written permission.

* THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ""AS IS" AND

* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
* ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE

* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
* LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY

* OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

* SUCH DAMAGE.

* @(#)COPYRIGHT 8.1 (Berkeley) 3/16/94

*/

3.4.LLVM - Unicode

Version: 10.0.0

Homepage: https://www.unicode.org/

OSS license: Unicode

Link to the product license: https://github.com/llvm/llvm-project/blob/livmorg-

10.0.0/livm/lib/Support/ConvertUTF.cpp
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Change date of the license text: 2019-01-19

Source code modifications: asis

Use in the software: SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

/*___

===--- ConvertUTF.c - Universal Character Names conversions ---------------===
* Part of the LLVM Project, under the Apache License v2.0 with LLVM Exceptions.
* See https://llvm.org/LICENSE.txt for license information.
* SPDX-License-ldentifier: Apache-2.0 WITH LLVM-exception

[ — _*/
/*
* Copyright 2001-2004 Unicode, Inc.

*

* Disclaimer

* This source code is provided as is by Unicode, Inc. No claims are
* made as to fitness for any particular purpose. No warranties of any
* kind are expressed or implied. The recipient agrees to determine

* applicability of information provided. If this file has been

* purchased on magnetic or optical media from Unicode, Inc., the

* sole remedy for any claim will be exchange of defective media

* within 90 days of receipt.

*

* Limitations on Rights to Redistribute This Code

* Unicode, Inc. hereby grants the right to freely use the information
* supplied in this file in the creation of products supporting the

* Unicode Standard, and to make copies of this file in any form

* for internal or external distribution as long as this notice

* remains attached.

*/

3.5.ASM

Version: ASM_9 2

Homepage: https://asm.ow2.io/

OSS license: 3-clause BSD

Link to the product license: https://gitlab.ow2.org/asm/asm/-
/blob/ASM_9_2/LICENSE.txt

Change date of the license text: 2011-09-24

Source code modifications: asis

Use in the software: SDK component AxProtector

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
ASM: a very small and fast Java bytecode manipulation framework
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Copyright (c) 2000-2011 INRIA, France Telecom
All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:
1. Redistributions of source code must retain the above copyright

notice, this list of conditions and the following disclaimer.
2. Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the

documentation and/or other materials provided with the distribution.
3. Neither the name of the copyright holders nor the names of its

contributors may be used to endorse or promote products derived from

this software without specific prior written permission.
THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS I1S"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF
THE POSSIBILITY OF SUCH DAMAGE.

3.6. Apache Commons CLI

Version: cli-1.3.1

Homepage: https://commons.apache.org/proper/commons-cli/
OSS license: Apache License 2.0

Link to the product license: https://github.com/apache/commons-cli/blob/cli-

1.3.1/LICENSE.txt

Change date of the license text: 2004-04-23

Source code modifications: asis

Use in the software: SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.
"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.
"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.
"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
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direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity

exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation
source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but

not limited to compiled object code, generated documentation,

and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work

(an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other modifications
represent, as a whole, an original work of authorship. For the purposes
of this License, Derivative Works shall not include works that remain
separable from, or merely link (or bind by name) to the interfaces of,
the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the original version of the Work and any modifications or additions

to that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright owner
or by an individual or Legal Entity authorized to submit on behalf of
the copyright owner. For the purposes of this definition, "submitted"
means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems,
and issue tracking systems that are managed by, or on behalf of, the
Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."
"Contributor" shall mean Licensor and any individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made,
use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
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with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work

or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and
(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and
(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and
(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
of the following places: within a NOTICE text file distributed
as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and
do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed
as modifying the License.
You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions
for use, reproduction, or distribution of Your modifications, or
for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with
the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing the
origin of the Work and reproducing the content of the NOTICE file.
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7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this License.
8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.
9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.
END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.
To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.
Apache Commons CLI
Copyright 2001-2015 The Apache Software Foundation
This product includes software developed at
The Apache Software Foundation (http://www.apache.org/).
Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at
http://www.apache.org/licenses/LICENSE-2.0
Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and limitations under the License.
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3.7. Apache Commons IO

Version: 2.8.0

Homepage: https://commons.apache.org/proper/commons-io/
OSS license: Apache License 2.0

Link to the product license: https://github.com/apache/commons-

io/blob/rel/commons-io-2.8.0/LICENSE.txt

Change date of the license text: 2005-02-26

Source code modifications: asis

Use in the software: SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.
"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.
"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.
"Legal Entity" shall mean the union of the acting entity and all
other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the
direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.
"You" (or "Your") shall mean an individual or Legal Entity
exercising permissions granted by this License.
"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation
source, and configuration files.
"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but
not limited to compiled object code, generated documentation,
and conversions to other media types.
"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work
(an example is provided in the Appendix below).
"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other modifications
represent, as a whole, an original work of authorship. For the purposes
of this License, Derivative Works shall not include works that remain
separable from, or merely link (or bind by name) to the interfaces of,
the Work and Derivative Works thereof.
"Contribution" shall mean any work of authorship, including
the original version of the Work and any modifications or additions
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to that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright owner
or by an individual or Legal Entity authorized to submit on behalf of
the copyright owner. For the purposes of this definition, "submitted"
means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems,
and issue tracking systems that are managed by, or on behalf of, the
Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."
"Contributor" shall mean Licensor and any individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made,
use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and

(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and

(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and

(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
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of the following places: within a NOTICE text file distributed
as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and
do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed
as modifying the License.
You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions
for use, reproduction, or distribution of Your modifications, or
for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with
the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing the
origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
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on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.
END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.

Apache Commons 10

Copyright 2002-2012 The Apache Software Foundation

This product includes software developed by

The Apache Software Foundation (http://www.apache.org/).

Licensed under the Apache License, Version 2.0 (the "License");

you may not use this file except in compliance with the License.

You may obtain a copy of the License at
http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.

See the License for the specific language governing permissions and

limitations under the License.

3.8. Apache Commons LANG

Version: LANG 3 4

Homepage: https://commons.apache.org/proper/commons-lang/
OSS license: Apache License 2.0

Link to the product license: https://github.com/apache/commons-

lang/blob/LANG 3 4/LICENSE.txt

Change date of the license text: 2004-02-19

Source code modifications: asis

Use in the software: SDK component AxProtector
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Apache License
Version 2.0, January 2004
http://www.apache.org/licenses/
TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.
"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document.
"Licensor" shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.
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"Legal Entity" shall mean the union of the acting entity and all

other entities that control, are controlled by, or are under common
control with that entity. For the purposes of this definition,

"control" means (i) the power, direct or indirect, to cause the

direction or management of such entity, whether by contract or
otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity

exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation
source, and configuration files.

"Object" form shall mean any form resulting from mechanical
transformation or translation of a Source form, including but

not limited to compiled object code, generated documentation,

and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or
Object form, made available under the License, as indicated by a
copyright notice that is included in or attached to the work

(an example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object
form, that is based on (or derived from) the Work and for which the
editorial revisions, annotations, elaborations, or other modifications
represent, as a whole, an original work of authorship. For the purposes
of this License, Derivative Works shall not include works that remain
separable from, or merely link (or bind by name) to the interfaces of,
the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including

the original version of the Work and any modifications or additions

to that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright owner
or by an individual or Legal Entity authorized to submit on behalf of
the copyright owner. For the purposes of this definition, "submitted"
means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to
communication on electronic mailing lists, source code control systems,
and issue tracking systems that are managed by, or on behalf of, the
Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."
"Contributor" shall mean Licensor and any individual or Legal Entity
on behalf of whom a Contribution has been received by Licensor and
subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the
Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of
this License, each Contributor hereby grants to You a perpetual,
worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made,
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use, offer to sell, sell, import, and otherwise transfer the Work,
where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s)
with the Work to which such Contribution(s) was submitted. If You
institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work
or a Contribution incorporated within the Work constitutes direct
or contributory patent infringement, then any patent licenses
granted to You under this License for that Work shall terminate
as of the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the
Work or Derivative Works thereof in any medium, with or without
modifications, and in Source or Object form, provided that You
meet the following conditions:

(a) You must give any other recipients of the Work or
Derivative Works a copy of this License; and
(b) You must cause any modified files to carry prominent notices
stating that You changed the files; and
(c) You must retain, in the Source form of any Derivative Works
that You distribute, all copyright, patent, trademark, and
attribution notices from the Source form of the Work,
excluding those notices that do not pertain to any part of
the Derivative Works; and
(d) If the Work includes a "NOTICE" text file as part of its
distribution, then any Derivative Works that You distribute must
include a readable copy of the attribution notices contained
within such NOTICE file, excluding those notices that do not
pertain to any part of the Derivative Works, in at least one
of the following places: within a NOTICE text file distributed
as part of the Derivative Works; within the Source form or
documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and
wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and
do not modify the License. You may add Your own attribution
notices within Derivative Works that You distribute, alongside
or as an addendum to the NOTICE text from the Work, provided
that such additional attribution notices cannot be construed
as modifying the License.
You may add Your own copyright statement to Your modifications and
may provide additional or different license terms and conditions
for use, reproduction, or distribution of Your modifications, or
for any such Derivative Works as a whole, provided Your use,
reproduction, and distribution of the Work otherwise complies with
the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise,
any Contribution intentionally submitted for inclusion in the Work
by You to the Licensor shall be under the terms and conditions of
this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify
the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.
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6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor,
except as required for reasonable and customary use in describing the
origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or
agreed to in writing, Licensor provides the Work (and each
Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied, including, without limitation, any warranties or conditions
of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A
PARTICULAR PURPOSE. You are solely responsible for determining the
appropriateness of using or redistributing the Work and assume any
risks associated with Your exercise of permissions under this License.

8. Limitation of Liability. In no event and under no legal theory,
whether in tort (including negligence), contract, or otherwise,
unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special,
incidental, or consequential damages of any character arising as a
result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill,
work stoppage, computer failure or malfunction, or any and all
other commercial damages or losses), even if such Contributor
has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing
the Work or Derivative Works thereof, You may choose to offer,
and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this
License. However, in accepting such obligations, You may act only
on Your own behalf and on Your sole responsibility, not on behalf
of any other Contributor, and only if You agree to indemnify,
defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason
of your accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS

APPENDIX: How to apply the Apache License to your work.

To apply the Apache License to your work, attach the following
boilerplate notice, with the fields enclosed by brackets "[]"
replaced with your own identifying information. (Don't include
the brackets!) The text should be enclosed in the appropriate
comment syntax for the file format. We also recommend that a
file or class name and description of purpose be included on the
same "printed page" as the copyright notice for easier
identification within third-party archives.

Apache Commons Lang

Copyright 2001-2015 The Apache Software Foundation

This product includes software developed at

The Apache Software Foundation (http://www.apache.org/).

This product includes software from the Spring Framework,

under the Apache License 2.0 (see: StringUtils.containsWhitespace())

Licensed under the Apache License, Version 2.0 (the "License");

you may not use this file except in compliance with the License.

You may obtain a copy of the License at
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http://www.apache.org/licenses/LICENSE-2.0
Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and
limitations under the License.

3.9..NET Core Runtime

Version: 3.1.10

Homepage: https://docs.microsoft.com/de-de/dotnet/core/

OSS license: MIT license

Link to the product license: _tlw_ttps://qithub.com/dotnet/core/blob/vS.1 A0/LICENSE.TX
Change date of the license text: 2017-05-24

Source code modifications: asis

Use in the software: SDK component AxProtector

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

The MIT License (MIT)

Copyright (c) .NET Foundation and Contributors

All rights reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy

of this software and associated documentation files (the "Software"), to deal

in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell

copies of the Software, and to permit persons to whom the Software is

furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all

copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

3.10. dnlib

Version: 3.3.2

Homepage: https://github.com/0xd4d/dnlib

OSS license: MIT license

Link to the product license: https://qgithub.com/Oxd4d/dnlib/blob/v3.3.2/LICENSE.txt
Change date of the license text: 2019-01-01

Source code modifications: asis

Use in the software: SDK component AxProtector
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Operating system Windows, macOS, Linux

Copyright notices and license conditions:
Copyright (C) 2012-2019 de4dot@gmail.com

Permission is hereby granted, free of charge, to any person obtaining
a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to
permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,

EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

3.11. XStream

Version: 1.4.18

Homepage: http://x-stream.qgithub.io/

OSS license: BSD-style

Link to the product license: :ttﬁzz:/rrsl)ltshtgga.?r%rt:g(t;/XSTREAM 1 4 18/LICENSE.txt
Change date of the license text: 2019-06-11

Source code modifications: asis

Use in the software: SDK component AxProtector Java

Operating system Windows, macOS, Linux

Copyright notices and license conditions:

Copyright (c) 2003-2006, Joe Walnes

Copyright (c) 2006-2019, XStream Committers

All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer. Redistributions in binary form must reproduce
the above copyright notice, this list of conditions and the following disclaimer in

the documentation and/or other materials provided with the distribution.

Neither the name of XStream nor the names of its contributors may be used to endorse

or promote products derived from this software without specific prior written

permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
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TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY
WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGE.

Copyright © 2022, WIBU-SYSTEMS AG 2022-08-22





Open Source Software Page 46 of 90

3.12. yaml-cpp

Version: 0.7.0

Homepage: https://qgithub.com/jbeder/yaml-cpp

OSS license: MIT

Link to the product license: https://github.com/jbeder/yaml-cpp/blob/yaml-cpp-
0.7.0/LICENSE

Change date of the license text: 2015-03-31

Source code modifications: asis

Use in the software: SDK component AxProtector

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (c) 2008-2015 Jesse Beder.

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.
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4. License use via Qt (Runtime and SDK Components)

The listed components are directly or indirectly required via using Qt. Only the 'lite’ installer on Linux
and the 'reduced' installer on Windows require no Qt.

4.1. The gtmain Library

Version: Qt 5.15.10

Homepage: https://www.qt.io/blog/commercial-lts-qt-5.15.10-
released

OSS license: Commercial License Usage

Link to the product license: https://doc.qt.io/qt-5.15/gtmain.html

Change date of the license text: 2016

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system Windows, macOS, Linux

Copyright notices and license conditions:
Copyright (C) 2016 The Qt Company Ltd.

Commercial License Usage

Licensees holding valid commercial Qt licenses may use this file in
accordance with the commercial license agreement provided with the
Software or, alternatively, in accordance with the terms contained in

a written agreement between you and The Qt Company. For licensing terms
and conditions see https://www.qt.io/terms-conditions. For further
information use the contact form at https://www.qt.io/contact-us.

BSD License Usage
Alternatively, you may use this file under the terms of the BSD license
as follows:

"Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:
* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.
* Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the
distribution.
* Neither the name of The Qt Company Ltd nor the names of its
contributors may be used to endorse or promote products derived
from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS I1S" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE."
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4.2. The Public Suffix List, version d17a65633b0286833727ef21e897a22564695ef5,
fetched on 2022-05-23

Version: Qt 5.15.10

Homepage: https://publicsuffix.org/

OSS license: Mozilla Public License 2.0

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-psl.html
Change date of the license text: 2016-02-12

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macOS, Linux

Copyright notices and license conditions:

The list was originally provided by Jo Hermans <jo.hermans@gmail.com>.
It is now maintained on github (https://github.com/publicsuffix/list).

Mozilla Public License Version 2.0

1. Definitions

1.1. "Contributor"
means each individual or legal entity that creates, contributes to
the creation of, or owns Covered Software.

1.2. "Contributor Version"
means the combination of the Contributions of others (if any) used
by a Contributor and that particular Contributor's Contribution.

1.3. "Contribution"
means Covered Software of a particular Contributor.

1.4. "Covered Software"
means Source Code Form to which the initial Contributor has attached
the notice in Exhibit A, the Executable Form of such Source Code
Form, and Modifications of such Source Code Form, in each case
including portions thereof.

1.5. "Incompatible With Secondary Licenses"
means

(a) that the initial Contributor has attached the notice described
in Exhibit B to the Covered Software; or

(b) that the Covered Software was made available under the terms of
version 1.1 or earlier of the License, but not also under the
terms of a Secondary License.

1.6. "Executable Form"
means any form of the work other than Source Code Form.

1.7. "Larger Work"
means a work that combines Covered Software with other material, in
a separate file or files, that is not Covered Software.

1.8. "License"
means this document.

1.9. "Licensable"
means having the right to grant, to the maximum extent possible,
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whether at the time of the initial grant or subsequently, any and
all of the rights conveyed by this License.

1.10. "Modifications"
means any of the following:

(a) any file in Source Code Form that results from an addition to,
deletion from, or modification of the contents of Covered
Software; or

(b) any new file in Source Code Form that contains any Covered
Software.

1.11. "Patent Claims" of a Contributor
means any patent claim(s), including without limitation, method,
process, and apparatus claims, in any patent Licensable by such
Contributor that would be infringed, but for the grant of the
License, by the making, using, selling, offering for sale, having
made, import, or transfer of either its Contributions or its
Contributor Version.

1.12. "Secondary License"
means either the GNU General Public License, Version 2.0, the GNU
Lesser General Public License, Version 2.1, the GNU Affero General
Public License, Version 3.0, or any later versions of those
licenses.

1.13. "Source Code Form"
means the form of the work preferred for making modifications.

1.14."You" (or "Your")
means an individual or a legal entity exercising rights under this
License. For legal entities, "You" includes any entity that
controls, is controlled by, or is under common control with You. For
purposes of this definition, "control" means (a) the power, direct
or indirect, to cause the direction or management of such entity,
whether by contract or otherwise, or (b) ownership of more than
fifty percent (50%) of the outstanding shares or beneficial
ownership of such entity.

2. License Grants and Conditions

2.1. Grants

Each Contributor hereby grants You a world-wide, royalty-free,
non-exclusive license:

(a) under intellectual property rights (other than patent or trademark)
Licensable by such Contributor to use, reproduce, make available,
modify, display, perform, distribute, and otherwise exploit its
Contributions, either on an unmodified basis, with Modifications, or
as part of a Larger Work; and

(b) under Patent Claims of such Contributor to make, use, sell, offer
for sale, have made, import, and otherwise transfer either its
Contributions or its Contributor Version.

2.2. Effective Date

The licenses granted in Section 2.1 with respect to any Contribution

become effective for each Contribution on the date the Contributor first

distributes such Contribution.

2.3. Limitations on Grant Scope

The licenses granted in this Section 2 are the only rights granted under
this License. No additional rights or licenses will be implied from the
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distribution or licensing of Covered Software under this License.
Notwithstanding Section 2.1(b) above, no patent license is granted by a
Contributor:

(a) for any code that a Contributor has removed from Covered Software;
or

(b) for infringements caused by: (i) Your and any other third party's
modifications of Covered Software, or (ii) the combination of its
Contributions with other software (except as part of its Contributor
Version); or

(c) under Patent Claims infringed by Covered Software in the absence of
its Contributions.

This License does not grant any rights in the trademarks, service marks,
or logos of any Contributor (except as may be necessary to comply with
the notice requirements in Section 3.4).

2.4. Subsequent Licenses

No Contributor makes additional grants as a result of Your choice to
distribute the Covered Software under a subsequent version of this
License (see Section 10.2) or under the terms of a Secondary License (if
permitted under the terms of Section 3.3).

2.5. Representation

Each Contributor represents that the Contributor believes its
Contributions are its original creation(s) or it has sufficient rights
to grant the rights to its Contributions conveyed by this License.

2.6. Fair Use

This License is not intended to limit any rights You have under
applicable copyright doctrines of fair use, fair dealing, or other
equivalents.

2.7. Conditions

Sections 3.1, 3.2, 3.3, and 3.4 are conditions of the licenses granted
in Section 2.1.

3. Responsibilities

3.1. Distribution of Source Form

All distribution of Covered Software in Source Code Form, including any
Modifications that You create or to which You contribute, must be under
the terms of this License. You must inform recipients that the Source
Code Form of the Covered Software is governed by the terms of this
License, and how they can obtain a copy of this License. You may not
attempt to alter or restrict the recipients' rights in the Source Code
Form.

3.2. Distribution of Executable Form
If You distribute Covered Software in Executable Form then:

(a) such Covered Software must also be made available in Source Code
Form, as described in Section 3.1, and You must inform recipients of
the Executable Form how they can obtain a copy of such Source Code
Form by reasonable means in a timely manner, at a charge no more
than the cost of distribution to the recipient; and

(b) You may distribute such Executable Form under the terms of this
License, or sublicense it under different terms, provided that the
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license for the Executable Form does not attempt to limit or alter
the recipients' rights in the Source Code Form under this License.

3.3. Distribution of a Larger Work

You may create and distribute a Larger Work under terms of Your choice,
provided that You also comply with the requirements of this License for

the Covered Software. If the Larger Work is a combination of Covered
Software with a work governed by one or more Secondary Licenses, and the
Covered Software is not Incompatible With Secondary Licenses, this
License permits You to additionally distribute such Covered Software

under the terms of such Secondary License(s), so that the recipient of

the Larger Work may, at their option, further distribute the Covered

Software under the terms of either this License or such Secondary
License(s).

3.4. Notices

You may not remove or alter the substance of any license notices
(including copyright notices, patent notices, disclaimers of warranty,

or limitations of liability) contained within the Source Code Form of

the Covered Software, except that You may alter any license notices to
the extent required to remedy known factual inaccuracies.

3.5. Application of Additional Terms

You may choose to offer, and to charge a fee for, warranty, support,
indemnity or liability obligations to one or more recipients of Covered
Software. However, You may do so only on Your own behalf, and not on
behalf of any Contributor. You must make it absolutely clear that any
such warranty, support, indemnity, or liability obligation is offered by
You alone, and You hereby agree to indemnify every Contributor for any
liability incurred by such Contributor as a result of warranty, support,
indemnity or liability terms You offer. You may include additional
disclaimers of warranty and limitations of liability specific to any
jurisdiction.

4. Inability to Comply Due to Statute or Regulation

If it is impossible for You to comply with any of the terms of this
License with respect to some or all of the Covered Software due to
statute, judicial order, or regulation then You must: (a) comply with

the terms of this License to the maximum extent possible; and (b)
describe the limitations and the code they affect. Such description must
be placed in a text file included with all distributions of the Covered
Software under this License. Except to the extent prohibited by statute
or regulation, such description must be sufficiently detailed for a
recipient of ordinary skill to be able to understand it.

5. Termination

5.1. The rights granted under this License will terminate automatically

if You fail to comply with any of its terms. However, if You become
compliant, then the rights granted under this License from a particular
Contributor are reinstated (a) provisionally, unless and until such
Contributor explicitly and finally terminates Your grants, and (b) on an
ongoing basis, if such Contributor fails to notify You of the
non-compliance by some reasonable means prior to 60 days after You have
come back into compliance. Moreover, Your grants from a particular
Contributor are reinstated on an ongoing basis if such Contributor

notifies You of the non-compliance by some reasonable means, this is the
first time You have received notice of non-compliance with this License
from such Contributor, and You become compliant prior to 30 days after
Your receipt of the notice.

5.2. If You initiate litigation against any entity by asserting a patent
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infringement claim (excluding declaratory judgment actions,
counter-claims, and cross-claims) alleging that a Contributor Version
directly or indirectly infringes any patent, then the rights granted to

You by any and all Contributors for the Covered Software under Section
2.1 of this License shall terminate.

5.3. In the event of termination under Sections 5.1 or 5.2 above, all

end user license agreements (excluding distributors and resellers) which
have been validly granted by You or Your distributors under this License
prior to termination shall survive termination.

6. Disclaimer of Warranty *

*

Covered Software is provided under this License on an "as is" *
basis, without warranty of any kind, either expressed, implied, or *
statutory, including, without limitation, warranties that the *
Covered Software is free of defects, merchantable, fit for a
particular purpose or non-infringing. The entire risk as to the
quality and performance of the Covered Software is with You. *
Should any Covered Software prove defective in any respect, You *
(not any Contributor) assume the cost of any necessary servicing,
repair, or correction. This disclaimer of warranty constitutes an *
essential part of this License. No use of any Covered Software is *
authorized under this License except under this disclaimer. *

*

*

E I R R I I S T R R N

7. Limitation of Liability *

*

*

Under no circumstances and under no legal theory, whether tort
(including negligence), contract, or otherwise, shall any *
Contributor, or anyone who distributes Covered Software as
permitted above, be liable to You for any direct, indirect, *
special, incidental, or consequential damages of any character  *
including, without limitation, damages for lost profits, loss of *
goodwill, work stoppage, computer failure or malfunction, or any *
and all other commercial damages or losses, even if such party  *
shall have been informed of the possibility of such damages. This *
limitation of liability shall not apply to liability for death or *

personal injury resulting from such party's negligence to the *
extent applicable law prohibits such limitation. Some *
jurisdictions do not allow the exclusion or limitation of
incidental or consequential damages, so this exclusion and
limitation may not apply to You. *

*

*

* L B . T I R L I S T D I S R

*

8. Litigation

Any litigation relating to this License may be brought only in the
courts of a jurisdiction where the defendant maintains its principal
place of business and such litigation shall be governed by laws of that
jurisdiction, without reference to its conflict-of-law provisions.

Nothing in this Section shall prevent a party's ability to bring
cross-claims or counter-claims.

9. Miscellaneous

This License represents the complete agreement concerning the subject
matter hereof. If any provision of this License is held to be
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unenforceable, such provision shall be reformed only to the extent
necessary to make it enforceable. Any law or regulation which provides
that the language of a contract shall be construed against the drafter
shall not be used to construe this License against a Contributor.

10. Versions of the License

10.1. New Versions

Mozilla Foundation is the license steward. Except as provided in Section
10.3, no one other than the license steward has the right to modify or
publish new versions of this License. Each version will be given a
distinguishing version number.

10.2. Effect of New Versions

You may distribute the Covered Software under the terms of the version
of the License under which You originally received the Covered Software,
or under the terms of any subsequent version published by the license
steward.

10.3. Modified Versions

If you create software not governed by this License, and you want to
create a new license for such software, you may create and use a
modified version of this License if you rename the license and remove
any references to the name of the license steward (except to note that
such modified license differs from this License).

10.4. Distributing Source Code Form that is Incompatible With Secondary
Licenses

If You choose to distribute Source Code Form that is Incompatible With
Secondary Licenses under the terms of this version of the License, the
notice described in Exhibit B of this License must be attached.

Exhibit A - Source Code Form License Notice

This Source Code Form is subject to the terms of the Mozilla Public
License, v. 2.0. If a copy of the MPL was not distributed with this
file, You can obtain one at https://mozilla.org/MPL/2.0/.

If it is not possible or desirable to put the notice in a particular

file, then You may include the notice in a location (such as a LICENSE
file in a relevant directory) where a recipient would be likely to look

for such a notice.

You may add additional accurate notices of copyright ownership.

Exhibit B - "Incompatible With Secondary Licenses" Notice

This Source Code Form is "Incompatible With Secondary Licenses", as
defined by the Mozilla Public License, v. 2.0.

4.3. Text Codecs: EUC-JP, 1SO-2022-JP (JIS), Shift-JIS

Version: Qt 5.15.10

Homepage: https://doc.qt.io/gt-5.15/gtcore-attribution-
qgeucjpcodec.html
https://doc.qt.io/qt-5.15/gtcore-attribution-gjiscodec.html
https://doc.qt.io/qt-5.15/gtcore-attribution-
gsjiscodec.html
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0SS license: BSD 2-clause "Simplified"

Link to the product license: https://doc.qt.io/gt-5.15/gtcore-attribution-
geucjpcodec.html
https://doc.qt.io/qt-5.15/gtcore-attribution-gjiscodec.html
https://doc.qt.io/qt-5.15/gtcore-attribution-
asjiscodec.html

Change date of the license text: 1999

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (C) 1999 Serika Kurusugawa, All rights reserved.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR AND CONTRIBUTORS "AS I1S" AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

SUCH DAMAGE.

4.4. Text Codec: GBK

Version: Qt 5.15.10

Homepage: : io/gt- -attribution-

OSS license: BSD 2-clause "Simplified"

Link to the product license: https://doc.qt.io/qt-5/gtcore-attribution-gbkcodec.html
Change date of the license text: 2002

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

Copyright (C) 2000 TurboLinux, Inc. Written by Justin Yu and Sean Chen.
Copyright (C) 2001, 2002 Turbolinux, Inc. Written by James Su.
Copyright (C) 2001, 2002 ThizLinux Laboratory Ltd. Written by Anthony Fok.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.
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2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR AND CONTRIBUTORS "AS IS" AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

SUCH DAMAGE.

4.5. PCRE2, version 10.40

Version: Qt 5.15.10

Homepage: http://www.pcre.org/

OSS license: BSD 3-clause

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-pcre2.html
Change date of the license text: 2022

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

Copyright (c) 1997-2022 University of Cambridge
Copyright (c) 2010-2020 Zoltan Herczeg

PCRE2 LICENCE

PCRE2 is a library of functions to support regular expressions whose syntax
and semantics are as close as possible to those of the Perl 5 language.

Releases 10.00 and above of PCRE2 are distributed under the terms of the "BSD"
licence, as specified below, with one exemption for certain binary

redistributions. The documentation for PCREZ2, supplied in the "doc" directory,

is distributed under the same terms as the software itself. The data in the

testdata directory is not copyrighted and is in the public domain.

The basic library functions are written in C and are freestanding. Also

included in the distribution is a just-in-time compiler that can be used to
optimize pattern matching. This is an optional feature that can be omitted when
the library is built.

THE BASIC LIBRARY FUNCTIONS

Written by: Philip Hazel
Email local part: Philip.Hazel
Email domain:  gmail.com

Retired from University of Cambridge Computing Service,
Cambridge, England.
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Copyright (c) 1997-2022 University of Cambridge
All rights reserved.

PCRE2 JUST-IN-TIME COMPILATION SUPPORT

Written by: Zoltan Herczeg
Email local part: hzmester
Email domain: freemail.hu

Copyright(c) 2010-2022 Zoltan Herczeg
All rights reserved.

STACK-LESS JUST-IN-TIME COMPILER

Written by: Zoltan Herczeg
Email local part: hzmester
Email domain:  freemail.hu

Copyright(c) 2009-2022 Zoltan Herczeg
All rights reserved.

THE "BSD" LICENCE
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notices,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright
notices, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

* Neither the name of the University of Cambridge nor the names of any
contributors may be used to endorse or promote products derived from this
software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS 1S"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

EXEMPTION FOR BINARY LIBRARY-LIKE PACKAGES

The second condition in the BSD licence (covering binary redistributions) does
not apply all the way down a chain of software. If binary package A includes
PCREZ2, it must respect the condition, but if package B is software that
includes package A, the condition is not imposed on package B unless it uses
PCREZ2 independently. End
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4.6. PCRE2 - Stack-less Just-In-Time Compiler, version 10.40

Version:

Homepage:

OSS license:

Link to the product license:
Change date of the license text:
Source code modifications:
Use in the software:

Operating system

Copyright notices and license conditions:
Copyright (c) 2009-2022 Zoltan Herczeg

Qt 5.15.10

http://www.pcre.org/

BSD 2-clause "Simplified”
https://doc.qt.io/gt-5.15/gtcore-attribution-pcre2-sljit.html

2013
asis
Runtime component CodeMeter Control Center

Windows, macQOS, Linux

Copyright 2013-2013 Tilera Corporation(jiwang@tilera.com). All rights reserved.
Copyright Zoltan Herczeg (hzmester@freemail.hu). All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are

permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of

conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list
of conditions and the following disclaimer in the documentation and/or other materials

provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDER(S) AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES

OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE COPYRIGHT HOLDER(S) OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN

ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH

DAMAGE.

4.7. QEventDispatcher on macOS

Version:

Homepage:

OSS license:

Link to the product license:

Change date of the license text:
Source code modifications:
Use in the software:

Operating system

Copyright notices and license conditions:
Copyright (c) 2007-2008, Apple, Inc.

All rights reserved.

Qt 5.15.10

https://doc.qt.io/gt-5.15/qtcore-attribution-
geventdispatcher-cf.html

BSD 3-clause "New" or "Revised"

geventdispatcher-cf.html

2008

asis

Runtime component CodeMeter Control Center

macOS
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Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

* Neither the name of Apple, Inc. nor the names of its contributors

may be used to endorse or promote products derived from this software

without specific prior written permission.
THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

4.8. Cocoa Platform Plugin

Version: Qt 5.15.10

Homepage: https://doc.qt.io/qt-5.15/gtqui-attribution-cocoa-platform-
plugin.html

OSS license: BSD 3-clause "New" or "Revised"

Link to the product license: https_://doc.qt.io/qt-5.1 5/qtqui-attribution-cocoa-platform-
plugin.html

Change date of the license text: 2008

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system macOS

Copyright notices and license conditions:

Copyright (c) 2007-2008, Apple, Inc.

All rights reserved.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,

this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright notice,

this list of conditions and the following disclaimer in the documentation

and/or other materials provided with the distribution.

* Neither the name of Apple, Inc. nor the names of its contributors

may be used to endorse or promote products derived from this software

without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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4.9.1Accessible2 IDL Specification, version 1.3.0

Version: Qt 5.15.10

Homepage: https://wiki.linuxfoundation.org/accessibility/iaccessible2
OSS license: BSD 3-clause

Link to the product license: . L1d io/qt- = =

Change date of the license text: 2013

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system macOS

Copyright notices and license conditions:

Copyright (c) 2000, 2006 Sun Microsystems, Inc.
Copyright (c) 2006 IBM Corporation

Copyright (c) 2007, 2010, 2012, 2013 Linux Foundation

IAccessible2 is a trademark of the Linux Foundation. The IAccessible2 mark may be used in accord-
ance with the Linux Foundation Trademark Policy to indicate compliance with the 1Accessible2 specifi-
cation.

Copyright (c) 2013 Linux Foundation
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

3. Neither the name of the Linux Foundation nor the names of its
contributors may be used to endorse or promote products
derived from this software without specific prior written
permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
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NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

This BSD License conforms to the Open Source Initiative "Simplified
BSD License" as published at:

http://www.opensource.org/licenses/bsd-license.php

4.10. LibJPEG-turbo, version 2.1.3

Version: Qt 5.15.10

Homepage: http://libjpeg-turbo.virtualgl.org/

OSS license: Independent JPEG Group License

Link to the product license: https://doc.qt.io/qt-5.15/qgtgui-attribution-libjpeg.html
Change date of the license text: 2022

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
In plain English:

1. We don't promise that this software works. (But if you find any bugs,
please let us know!)

2. You can use this software for whatever you want. You don't have to pay us.

3. You may not pretend that you wrote this software. If you use itin a
program, you must acknowledge somewhere in your documentation that
you've used the IJG code.

In legalese:

The authors make NO WARRANTY or representation, either express or implied,
with respect to this software, its quality, accuracy, merchantability, or

fitness for a particular purpose. This software is provided "AS IS", and you,

its user, assume the entire risk as to its quality and accuracy.

This software is copyright (C) 1991-2016, Thomas G. Lane, Guido Vollbeding.
All Rights Reserved except as specified below.

Permission is hereby granted to use, copy, modify, and distribute this
software (or portions thereof) for any purpose, without fee, subject to these
conditions:

(1) If any part of the source code for this software is distributed, then this
README file must be included, with this copyright and no-warranty notice
unaltered; and any additions, deletions, or changes to the original files
must be clearly indicated in accompanying documentation.

(2) If only executable code is distributed, then the accompanying
documentation must state that "this software is based in part on the work of
the Independent JPEG Group".

(3) Permission for use of this software is granted only if the user accepts
full responsibility for any undesirable consequences; the authors accept
NO LIABILITY for damages of any kind.

These conditions apply to any software derived from or based on the IJG code,
not just to the unmodified library. If you use our work, you ought to
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acknowledge us.

Permission is NOT granted for the use of any IJG author's name or company name
in advertising or publicity relating to this software or products derived from

it. This software may be referred to only as "the Independent JPEG Group's
software".

We specifically permit and encourage the use of this software as the basis of
commercial products, provided that all warranty or liability claims are
assumed by the product vendor.

The 1JG distribution formerly included code to read and write GIF files.

To avoid entanglement with the Unisys LZW patent (now expired), GIF reading
support has been removed altogether, and the GIF writer has been simplified
to produce "uncompressed GIFs". This technique does not use the LZW
algorithm; the resulting GIF files are larger than usual, but are readable

by all standard GIF decoders.

We are required to state that
"The Graphics Interchange Format(c) is the Copyright property of
CompuServe Incorporated. GIF(sm) is a Service Mark property of
CompuServe Incorporated.”

Copyright (C) 2009-2022 D. R. Commander

Copyright (C) 2015, 2022 Google, Inc.

Copyright (C) 2019 Arm Limited

Copyright (C) 2015-2016, 2018 Matthieu Darbois

Copyright (C) 2011-2016 Siarhei Siamashka

Copyright (C) 2015 Intel Corporation

Copyright (C) 2013-2014 Linaro Limited

Copyright (C) 2013-2014 MIPS Technologies, Inc.

Copyright (C) 2009, 2012 Pierre Ossman for Cendio AB
Copyright (C) 2009-2011 Nokia Corporation and/or its subsidiary(-ies)
Copyright (C) 1999-2006 MIYASAKA Masaru

Copyright (C) 1991-2017 Thomas G. Lane, Guido Vollbeding

4.11. FreeType 2, version 2.10.4

Version: Qt 5.15.10

Homepage: http://www.freetype.org/

OSS license: FreeType Project License

Link to the product license: https://doc.qt.io/qt-5.15/qtqui-attribution-freetype.html
Change date of the license text: 2006-01-27

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright 2006-2020 by David Turner, Robert Wilhelm, and Werner Lemberg.

The FreeType Project LICENSE

2006-Jan-27
Copyright 1996-2002, 2006 by
David Turner, Robert Wilhelm, and Werner Lemberg

Introduction
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The FreeType Project is distributed in several archive packages;
some of them may contain, in addition to the FreeType font engine,
various tools and contributions which rely on, or relate to, the
FreeType Project.

This license applies to all files found in such packages, and
which do not fall under their own explicit license. The license
affects thus the FreeType font engine, the test programs,
documentation and makefiles, at the very least.

This license was inspired by the BSD, Artistic, and 1JG
(Independent JPEG Group) licenses, which all encourage inclusion
and use of free software in commercial and freeware products
alike. As a consequence, its main points are that:

o We don't promise that this software works. However, we will be
interested in any kind of bug reports. (‘as is' distribution)

o You can use this software for whatever you want, in parts or
full form, without having to pay us. (‘royalty-free' usage)

o You may not pretend that you wrote this software. If you use
it, or only parts of it, in a program, you must acknowledge
somewhere in your documentation that you have used the
FreeType code. (‘credits')

We specifically permit and encourage the inclusion of this
software, with or without modifications, in commercial products.
We disclaim all warranties covering The FreeType Project and
assume no liability related to The FreeType Project.

Finally, many people asked us for a preferred form for a
credit/disclaimer to use in compliance with this license. We thus
encourage you to use the following text:

Portions of this software are copyright © 2019 The FreeType
Project (www.freetype.org). All rights reserved.

Please replace <year> with the value from the FreeType version you
actually use.

Legal Terms

Throughout this license, the terms “package’, "FreeType Project’,
and ‘FreeType archive' refer to the set of files originally
distributed by the authors (David Turner, Robert Wilhelm, and
Werner Lemberg) as the "FreeType Project’, be they named as alpha,
beta or final release.

“You' refers to the licensee, or person using the project, where
‘using' is a generic term including compiling the project's source
code as well as linking it to form a “program' or “executable'.
This program is referred to as ‘a program using the FreeType
engine'.

This license applies to all files distributed in the original
FreeType Project, including all source code, binaries and
documentation, unless otherwise stated in the file in its
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original, unmodified form as distributed in the original archive.
If you are unsure whether or not a particular file is covered by
this license, you must contact us to verify this.

The FreeType Project is copyright (C) 1996-2000 by David Turner,
Robert Wilhelm, and Werner Lemberg. All rights reserved except as
specified below.

1. No Warranty

THE FREETYPE PROJECT IS PROVIDED "AS IS' WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESS OR IMPLIED, INCLUDING, BUT NOT LIMITED TO,
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE. IN NO EVENT WILL ANY OF THE AUTHORS OR COPYRIGHT HOLDERS
BE LIABLE FOR ANY DAMAGES CAUSED BY THE USE OR THE INABILITY TO
USE, OF THE FREETYPE PROJECT.

2. Redistribution

This license grants a worldwide, royalty-free, perpetual and
irrevocable right and license to use, execute, perform, compile,
display, copy, create derivative works of, distribute and
sublicense the FreeType Project (in both source and object code
forms) and derivative works thereof for any purpose; and to
authorize others to exercise some or all of the rights granted
herein, subject to the following conditions:

o Redistribution of source code must retain this license file
(FTL.TXT') unaltered; any additions, deletions or changes to
the original files must be clearly indicated in accompanying
documentation. The copyright notices of the unaltered,
original files must be preserved in all copies of source
files.

o Redistribution in binary form must provide a disclaimer that
states that the software is based in part of the work of the
FreeType Team, in the distribution documentation. We also
encourage you to put an URL to the FreeType web page in your
documentation, though this isn't mandatory.

These conditions apply to any software derived from or based on
the FreeType Project, not just the unmodified files. If you use

our work, you must acknowledge us. However, no fee need be paid
to us.

3. Advertising

Neither the FreeType authors and contributors nor you shall use
the name of the other for commercial, advertising, or promotional
purposes without specific prior written permission.

We suggest, but do not require, that you use one or more of the
following phrases to refer to this software in your documentation

or advertising materials: "FreeType Project’, "FreeType Engine',

‘FreeType library', or "FreeType Distribution'.

As you have not signed this license, you are not required to
accept it. However, as the FreeType Project is copyrighted
material, only this license, or another one contracted with the
authors, grants you the right to use, distribute, and modify it.
Therefore, by using, distributing, or modifying the FreeType
Project, you indicate that you understand and accept all the terms
of this license.

4. Contacts
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There are two mailing lists related to FreeType:
o freetype@nongnu.org
Discusses general use and applications of FreeType, as well as
future and wanted additions to the library and distribution.
If you are looking for support, startin this list if you
haven't found anything to help you in the documentation.

o freetype-devel@nongnu.org

Discusses bugs, as well as engine internals, design issues,
specific licenses, porting, etc.

Our home page can be found at

http://www.freetype.org

4.12. FreeType 2 - Bitmap Distribution Format (BDF) support

Version: Qt5.15.10
Homepage: https://www.freetype.org/
OSS license: MIT License

Link to the product license:

Change date of the license text: 2002

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (C) 2001-2002 by Francesco Zappa Nardelli

Permission is hereby granted, free of charge, to any person obtaining
a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to
permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,

EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

*** Portions of the driver (that is, bdflib.c and bdf.h):

Copyright 2000 Computing Research Labs, New Mexico State University
Copyright 2001-2002, 2011 Francesco Zappa Nardelli

Permission is hereby granted, free of charge, to any person obtaining a
copy of this software and associated documentation files (the "Software"),
to deal in the Software without restriction, including without limitation

the rights to use, copy, modify, merge, publish, distribute, sublicense,
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and/or sell copies of the Software, and to permit persons to whom the
Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE COMPUTING RESEARCH LAB OR NEW MEXICO STATE UNIVERSITY BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT

OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR
THE USE OR OTHER DEALINGS IN THE SOFTWARE.

4.13. FreeType 2 - Portable Compiled Format (PCF) support

Version: Qt 5.15.10

Homepage: https://www.freetype.org/

OSS license: MIT License

Link to the product license: https://doc.qt.io/qt-5.15/qgtqui-attribution-freetype-
pef.html

Change date of the license text: 2000

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (C) 2000 by Francesco Zappa Nardelli

Permission is hereby granted, free of charge, to any person obtaining
a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to
permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND,

EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

4.14. FreeType 2 - zlib

Version: Qt5.15.10
Homepage: http://www.freetype.org/
OSS license: zlib License

Link to the product license:

Change date of the license text: 2002

Source code modifications: as is
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Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (C) 1995-2002 Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or implied
warranty. In no event will the authors be held liable for any damages
arising from the use of this software.

Permission is granted to anyone to use this software for any purpose,
including commercial applications, and to alter it and redistribute it
freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not
claim that you wrote the original software. If you use this software
in a product, an acknowledgment in the product documentation would be
appreciated but is not required.

2. Altered source versions must be plainly marked as such, and must not be
misrepresented as being the original software.

3. This notice may not be removed or altered from any source distribution.

Jean-loup Gailly Mark Adler
jloup@gzip.org madler@alumni.caltech.edu

4.15. HarfBuzz

Version: Qt 5.15.10

Homepage: https://github.com/harfbuzz/harfbuzz

OSS license: MIT License

Link to the product license: https://doc.qt.io/qt-5.15/qtqui-attribution-harfbuzz.html
Change date of the license text: 2010

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright © 2008,2010 Nokia Corporation and/or its subsidiary(-ies)

Copyright © 2006 Behdad Esfahbod

Copyright © 2005 David Turner

Copyright © 2004,2007,2008,2009,2010 Red Hat, Inc.
Copyright © 1998-2004 David Turner and Werner Lemberg

HarfBuzz was previously licensed under different licenses. This was
changed in January 2008. If you need to relicense your old copies,
consult the announcement of the license change on the internet.

Other than that, each copy of HarfBuzz is licensed under the COPYING
file included with it. The actual license follows:

Permission is hereby granted, without written agreement and without
license or royalty fees, to use, copy, modify, and distribute this
software and its documentation for any purpose, provided that the
above copyright notice and the following two paragraphs appear in

all copies of this software.
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IN NO EVENT SHALL THE COPYRIGHT HOLDER BE LIABLE TO ANY PARTY FOR
DIRECT, INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES
ARISING OUT OF THE USE OF THIS SOFTWARE AND ITS DOCUMENTATION, EVEN
IF THE COPYRIGHT HOLDER HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH
DAMAGE.

THE COPYRIGHT HOLDER SPECIFICALLY DISCLAIMS ANY WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE. THE SOFTWARE PROVIDED HEREUNDER IS
ON AN "AS IS" BASIS, AND THE COPYRIGHT HOLDER HAS NO OBLIGATION TO

PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR MODIFICATIONS.

4.16. HarfBuzz-NG, version 1.7.4

Version: Qt 5.15.0

Homepage: https://github.com/harfbuzz/harfbuzz

OSS license: MIT License

Link to the product license: https://doc.qt.io/qt-5.15/atqui-attribution-harfbuzz-
ng.html

Change date of the license text: 2012

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:

HarfBuzz is licensed under the so-called "Old MIT" license. Details follow.
For parts of HarfBuzz that are licensed under different licenses see individual
files names COPYING in subdirectories where applicable.

Copyright © 2010,2011,2012 Google, Inc.

Copyright © 2012 Mozilla Foundation

Copyright © 2011 Codethink Limited

Copyright © 2008,2010 Nokia Corporation and/or its subsidiary(-ies)
Copyright © 2009 Keith Stribley

Copyright © 2009 Martin Hosken and SIL International
Copyright © 2007 Chris Wilson

Copyright © 2006 Behdad Esfahbod

Copyright © 2005 David Turner

Copyright © 2004,2007,2008,2009,2010 Red Hat, Inc.
Copyright © 1998-2004 David Turner and Werner Lemberg

For full copyright notices consult the individual files in the package.

Permission is hereby granted, without written agreement and without
license or royalty fees, to use, copy, modify, and distribute this
software and its documentation for any purpose, provided that the
above copyright notice and the following two paragraphs appear in
all copies of this software.
IN NO EVENT SHALL THE COPYRIGHT HOLDER BE LIABLE TO ANY PARTY FOR
DIRECT, INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES
ARISING OUT OF THE USE OF THIS SOFTWARE AND ITS DOCUMENTATION, EVEN
IF THE COPYRIGHT HOLDER HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH
DAMAGE.
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THE COPYRIGHT HOLDER SPECIFICALLY DISCLAIMS ANY WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE. THE SOFTWARE PROVIDED HEREUNDER IS
ON AN "AS 1S" BASIS, AND THE COPYRIGHT HOLDER HAS NO OBLIGATION TO
PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR MODIFICATIONS.

4.17. XCB-Xlnput

Version: Qt 5.15.10

Homepage: https://xcb.freedesktop.org/

OSS license: MIT License

Link to the product license: https://doc.qt.io/qt-5.15/qtqui-attribution-xcb-xinput.html
Change date of the license text: 2013

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Linux

Copyright notices and license conditions:

Copyright (C) 2001-2006 Bart Massey, Jamey Sharp, and Josh Triplett.

Copyright (C) 2006 Peter Hutterer

Copyright (C) 2013 Daniel Martin

Permission is hereby granted, free of charge, to any person obtaining a copy

of this software and associated documentation files (the "Software"), to deal

in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell

copies of the Software, and to permit persons to whom the Software is

furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all

copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN
ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the names of the authors or their

institutions shall not be used in advertising or otherwise to promote the

sale, use or other dealings in this Software without prior written

authorization from the authors

4.18. Efficient Binary-Decimal and Decimal-Binary Conversion Routines for IEEE
Doubles, version 3.1.5

Version: Qt 5.15.10

Homepage: https://github.com/google/double-conversion
OSS license: BSD 3-Clause "New" or "Revised" License
Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-

doubleconversion.html

Change date of the license text: 2011

Copyright © 2022, WIBU-SYSTEMS AG 2022-08-22



https://xcb.freedesktop.org/

https://doc.qt.io/qt-5.15/qtgui-attribution-xcb-xinput.html

https://github.com/google/double-conversion

https://doc.qt.io/qt-5.15/qtcore-attribution-doubleconversion.html

https://doc.qt.io/qt-5.15/qtcore-attribution-doubleconversion.html



Open Source Software Page 69 of 90

Source code modifications: as is
Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macOS, Linux

Copyright notices and license conditions:

Copyright 2006-2011, the V8 project authors. All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided
with the distribution.

* Neither the name of Google Inc. nor the names of its
contributors may be used to endorse or promote products derived
from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

4.19. FreeBSD strtoll and strtoull, version
18b29f3fb8abee5d57ed8f4a44f806bec7eleeff

Version: Qt 5.15.10

Homepage: https://qithub.com/freebsd/freebsd/

OSS license: BSD 3-Clause "New" or "Revised" License

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-freebsd.html
Change date of the license text: 1993

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system Windows, macOS, Linux

Copyright notices and license conditions:
Copyright (c) 1992, 1993
The Regents of the University of California. All rights reserved.

Copyright (c) 2011 The FreeBSD Foundation
All rights reserved.
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Portions of this software were developed by David Chisnall
under sponsorship from the FreeBSD Foundation.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions

are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. Neither the name of the University nor the names of its contributors
may be used to endorse or promote products derived from this software
without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS “AS I1S" AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF

SUCH DAMAGE.

4.20. Unicode Character Database (UCD), version 26

Version: Qt 5.15.10

Homepage: https://www.unicode.org/ucd/

OSS license: Unicode License Agreement - Data Files and Software
(2016)

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-unicode-
character-database.html

Change date of the license text: 2020

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
UNICODE, INC. LICENSE AGREEMENT - DATA FILES AND SOFTWARE

See Terms of Use for definitions of Unicode Inc.'s
Data Files and Software.

NOTICE TO USER: Carefully read the following legal agreement.

BY DOWNLOADING, INSTALLING, COPYING OR OTHERWISE USING UNICODE INC.'S
DATA FILES ("DATA FILES"), AND/OR SOFTWARE ("SOFTWARE"),

YOU UNEQUIVOCALLY ACCEPT, AND AGREE TO BE BOUND BY, ALL OF THE
TERMS AND CONDITIONS OF THIS AGREEMENT.

IF YOU DO NOT AGREE, DO NOT DOWNLOAD, INSTALL, COPY, DISTRIBUTE OR USE
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THE DATA FILES OR SOFTWARE.
COPYRIGHT AND PERMISSION NOTICE

Copyright © 1991-2020 Unicode, Inc. All rights reserved.
Distributed under the Terms of Use in https://www.unicode.org/copyright.html.

Permission is hereby granted, free of charge, to any person obtaining

a copy of the Unicode data files and any associated documentation

(the "Data Files") or Unicode software and any associated documentation
(the "Software") to deal in the Data Files or Software

without restriction, including without limitation the rights to use,

copy, modify, merge, publish, distribute, and/or sell copies of

the Data Files or Software, and to permit persons to whom the Data Files
or Software are furnished to do so, provided that either

(a) this copyright and permission notice appear with all copies

of the Data Files or Software, or

(b) this copyright and permission notice appear in associated
Documentation.

THE DATA FILES AND SOFTWARE ARE PROVIDED "AS IS", WITHOUT WARRANTY OF
ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT OF THIRD PARTY RIGHTS.

IN NO EVENT SHALL THE COPYRIGHT HOLDER OR HOLDERS INCLUDED IN THIS
NOTICE BE LIABLE FOR ANY CLAIM, OR ANY SPECIAL INDIRECT OR CONSEQUENTIAL
DAMAGES, OR ANY DAMAGES WHATSOEVER RESULTING FROM LOSS OF USE,

DATA OR PROFITS, WHETHER IN AN ACTION OF CONTRACT, NEGLIGENCE OR OTHER
TORTIOUS ACTION, ARISING OUT OF OR IN CONNECTION WITH THE USE OR
PERFORMANCE OF THE DATA FILES OR SOFTWARE.

Except as contained in this notice, the name of a copyright holder
shall not be used in advertising or otherwise to promote the sale,
use or other dealings in these Data Files or Software without prior
written authorization of the copyright holder.

4.21. Unicode Common Locale Data Repository (CLDR), version v39

Version: Qt 5.15.10

Homepage: http://cldr.unicode.org/

OSS license: Unicode License Agreement - Data Files and Software
(2016)

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-unicode-
cldr.html

Change date of the license text: 2019

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
UNICODE, INC. LICENSE AGREEMENT - DATA FILES AND SOFTWARE
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See Terms of Use for definitions of Unicode Inc.'s
Data Files and Software.

NOTICE TO USER: Carefully read the following legal agreement.

BY DOWNLOADING, INSTALLING, COPYING OR OTHERWISE USING UNICODE INC.'S
DATA FILES ("DATA FILES"), AND/OR SOFTWARE ("SOFTWARE"),

YOU UNEQUIVOCALLY ACCEPT, AND AGREE TO BE BOUND BY, ALL OF THE
TERMS AND CONDITIONS OF THIS AGREEMENT.

IF YOU DO NOT AGREE, DO NOT DOWNLOAD, INSTALL, COPY, DISTRIBUTE OR USE
THE DATA FILES OR SOFTWARE.

COPYRIGHT AND PERMISSION NOTICE

Copyright © 1991-2020 Unicode, Inc. All rights reserved.
Distributed under the Terms of Use in https://www.unicode.org/copyright.html.

Permission is hereby granted, free of charge, to any person obtaining

a copy of the Unicode data files and any associated documentation

(the "Data Files") or Unicode software and any associated documentation
(the "Software") to deal in the Data Files or Software

without restriction, including without limitation the rights to use,

copy, modify, merge, publish, distribute, and/or sell copies of

the Data Files or Software, and to permit persons to whom the Data Files
or Software are furnished to do so, provided that either

(a) this copyright and permission notice appear with all copies

of the Data Files or Software, or

(b) this copyright and permission notice appear in associated
Documentation.

THE DATA FILES AND SOFTWARE ARE PROVIDED "AS IS", WITHOUT WARRANTY OF
ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT OF THIRD PARTY RIGHTS.

IN NO EVENT SHALL THE COPYRIGHT HOLDER OR HOLDERS INCLUDED IN THIS
NOTICE BE LIABLE FOR ANY CLAIM, OR ANY SPECIAL INDIRECT OR CONSEQUENTIAL
DAMAGES, OR ANY DAMAGES WHATSOEVER RESULTING FROM LOSS OF USE,

DATA OR PROFITS, WHETHER IN AN ACTION OF CONTRACT, NEGLIGENCE OR OTHER
TORTIOUS ACTION, ARISING OUT OF OR IN CONNECTION WITH THE USE OR
PERFORMANCE OF THE DATA FILES OR SOFTWARE.

Except as contained in this notice, the name of a copyright holder
shall not be used in advertising or otherwise to promote the sale,
use or other dealings in these Data Files or Software without prior
written authorization of the copyright holder.

4.22. forkfd

Version: Qt 5.15.10

Homepage: https://doc.qt.io/qt-5.15/gtcore-attribution-forkfd.html
OSS license: MIT License

Link to the product license: https://doc.qt.io/qt-5.15/gtcore-attribution-forkfd.html
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Change date of the license text: 2016

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system macOS, Linux

Copyright notices and license conditions:
Copyright (C) 2016 Intel Corporation.
Copyright (C) 2015 Klaralvdalens Datakonsult AB, a KDAB Group company, info@kdab.com

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

4.23. |libPNG, version 1.6.37

Version: Qt 5.15.10

Homepage: http://www.libpng.org/pub/png/libpng.html

OSS license: libpng license

Link to the product license: https://doc.qt.io/qt-5.15/gtqui-attribution-libpng.html
Change date of the license text: 2019

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
Operating system macOS, Linux

Copyright notices and license conditions:
Copyright (c) 1998-2018 Glenn Randers-Pehrson
Copyright (c) 2000-2017 Simon-Pierre Cadieux
Copyright (c) 2000-2017 Eric S. Raymond
Copyright (c) 2000-2017 Mans Rullgard
Copyright (c) 2000-2019 Cosmin Truta

Copyright (c) 2000-2017 Gilles Vollant

Copyright (c) 2000-2017 James Yu

Copyright (c) 2000-2017 Mandar Sahastrabuddhe
Copyright (c) 1998-2000 Tom Lane

Copyright (c) 1998-2000 Willem van Schaik
Copyright (c) 1996-1997 Andreas Dilger

~ N~~~ o~~~ o~ o~
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Copyright
Copyright
Copyright
Copyright
Copyright
Copyright
Copyright
Copyright
Copyright
Copyright

¢) 1996-1997 John Bowler

c) 1996-1997 Kevin Bracey

c) 1996-1997 Sam Bushell

c) 1996-1997 Magnus Holmgren

c) 1996-1997 Greg Roelofs

c) 1996-1997 Tom Tanner

c) 1995-1996 Dave Martindale

c) 1995-1996 Paul Schmidt

c) 1995-1996 Tim Wegner

c) 1995-1996 Guy Eric Schalnat, Group 42, Inc.

~ N~ o~~~ o~ o~~~

COPYRIGHT NOTICE, DISCLAIMER, and LICENSE

PNG Reference Library License version 2

* Copyright (c) 1995-2019 The PNG Reference Library Authors.

* Copyright (c) 2018-2019 Cosmin Truta.

* Copyright (c) 2000-2002, 2004, 2006-2018 Glenn Randers-Pehrson.
* Copyright (c) 1996-1997 Andreas Dilger.

* Copyright (c) 1995-1996 Guy Eric Schalnat, Group 42, Inc.

The software is supplied "as is", without warranty of any kind,
express or implied, including, without limitation, the warranties
of merchantability, fitness for a particular purpose, title, and
non-infringement. In no event shall the Copyright owners, or
anyone distributing the software, be liable for any damages or
other liability, whether in contract, tort or otherwise, arising
from, out of, or in connection with the software, or the use or
other dealings in the software, even if advised of the possibility
of such damage.

Permission is hereby granted to use, copy, modify, and distribute
this software, or portions hereof, for any purpose, without fee,
subject to the following restrictions:

1. The origin of this software must not be misrepresented; you
must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product
documentation would be appreciated, but is not required.

2. Altered source versions must be plainly marked as such, and must
not be misrepresented as being the original software.

3. This Copyright notice may not be removed or altered from any
source or altered source distribution.

PNG Reference Library License version 1 (for libpng 0.5 through 1.6.35)

libpng versions 1.0.7, July 1, 2000, through 1.6.35, July 15, 2018 are

Page 74 of 90

Copyright © 2022, WIBU-SYSTEMS AG 2022-08-22





Open Source Software

Copyright (c) 2000-2002, 2004, 2006-2018 Glenn Randers-Pehrson, are
derived from libpng-1.0.6, and are distributed according to the same
disclaimer and license as libpng-1.0.6 with the following individuals
added to the list of Contributing Authors:

Simon-Pierre Cadieux
Eric S. Raymond

Mans Rullgard

Cosmin Truta

Gilles Vollant

James Yu

Mandar Sahastrabuddhe
Google Inc.

Vadim Barkov

and with the following additions to the disclaimer:

There is no warranty against interference with your enjoyment of
the library or against infringement. There is no warranty that our
efforts or the library will fulfill any of your particular purposes

or needs. This library is provided with all faults, and the entire
risk of satisfactory quality, performance, accuracy, and effort is
with the user.

Some files in the "contrib" directory and some configure-generated
files that are distributed with libpng have other copyright owners, and
are released under other open source licenses.

libpng versions 0.97, January 1998, through 1.0.6, March 20, 2000, are
Copyright (c) 1998-2000 Glenn Randers-Pehrson, are derived from
libpng-0.96, and are distributed according to the same disclaimer and
license as libpng-0.96, with the following individuals added to the

list of Contributing Authors:

Tom Lane
Glenn Randers-Pehrson
Willem van Schaik

libpng versions 0.89, June 1996, through 0.96, May 1997, are
Copyright (c) 1996-1997 Andreas Dilger, are derived from libpng-0.88,
and are distributed according to the same disclaimer and license as
libpng-0.88, with the following individuals added to the list of
Contributing Authors:

John Bowler
Kevin Bracey
Sam Bushell
Magnus Holmgren
Greg Roelofs
Tom Tanner

Some files in the "scripts" directory have other copyright owners,
but are released under this license.
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libpng versions 0.5, May 1995, through 0.88, January 1996, are
Copyright (c) 1995-1996 Guy Eric Schalnat, Group 42, Inc.

For the purposes of this copyright and license, "Contributing Authors"
is defined as the following set of individuals:

Andreas Dilger
Dave Martindale
Guy Eric Schalnat
Paul Schmidt

Tim Wegner

The PNG Reference Library is supplied "AS IS". The Contributing
Authors and Group 42, Inc. disclaim all warranties, expressed or
implied, including, without limitation, the warranties of
merchantability and of fitness for any purpose. The Contributing
Authors and Group 42, Inc. assume no liability for direct, indirect,
incidental, special, exemplary, or consequential damages, which may
result from the use of the PNG Reference Library, even if advised of
the possibility of such damage.

Permission is hereby granted to use, copy, modify, and distribute this
source code, or portions hereof, for any purpose, without fee, subject
to the following restrictions:

1. The origin of this source code must not be misrepresented.

2. Altered versions must be plainly marked as such and must not
be misrepresented as being the original source.

3. This Copyright notice may not be removed or altered from any
source or altered source distribution.

The Contributing Authors and Group 42, Inc. specifically permit,

without fee, and encourage the use of this source code as a component

to supporting the PNG file format in commercial products. If you use

this source code in a product, acknowledgment is not required but would

be appreciated.

4.24. Smooth Scaling Algorithm
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Version: Qt 5.15.10

Homepage: https://doc.qt.io/qt-5/qtgui-attribution-smooth-scaling-
algorithm.html

OSS license: BSD 2-clause "Simplified" License and Imlib2 License

Link to the product license: https;//doc.qt.io/qt-5.1 5/atqui-attribution-smooth-scaling-
algorithm.html

Change date of the license text: 2005

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center
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Operating system macOS, Linux

Copyright notices and license conditions:
gimagetransform.cpp was contributed by Daniel M. Duley based on code from Imlib2.

Copyright (C) 2004, 2005 Daniel M. Duley

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY EXPRESS OR

IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.
IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, INDIRECT,

INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Imlib2 License

Copyright (C) 2000 Carsten Haitzler and various contributors (see
AUTHORS)

Permission is hereby granted, free of charge, to any person obtaining a
copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to

permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be included

in all copies of the Software and its Copyright notices. In addition

publicly documented acknowledgment must be given that this software has
been used if no source code of this software is made available publicly.
This includes acknowledgments in either Copyright notices, Manuals,
Publicity and Marketing documents or any documentation provided with any
product containing this software. This License does not apply to any
software that links to the libraries provided by this software

(statically or dynamically), but only to the software provided.
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Please see the COPYING.PLAIN for a plain-english explanation of this
notice and it's intent.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

4.25. Data Compression Library (zlib), version 1.2.12

Version: Qt 5.15.10

Homepage: http://zlib.net/

OSS license: zlib License

Link to the product license: https://doc.qt.io/qt-5.15/qtcore-attribution-zlib.html
Change date of the license text: 2022

Source code modifications: asis

Use in the software: Runtime component CodeMeter Control Center

Runtime component cpsrt
SDK component AxProtector

Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
(C) 1995-2022 Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or implied

warranty. In no event will the authors be held liable for any damages

arising from the use of this software.

Permission is granted to anyone to use this software for any purpose,

including commercial applications, and to alter it and redistribute it

freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not
claim that you wrote the original software. If you use this software
in a product, an acknowledgment in the product documentation would be
appreciated but is not required.

2. Altered source versions must be plainly marked as such, and must not be
misrepresented as being the original software.

3. This notice may not be removed or altered from any source distribution.

Jean-loup Gailly Mark Adler

jloup@gzip.org madler@alumni.caltech.edu

If you use the zlib library in a product, we would appreciate *not* receiving
lengthy legal documents to sign. The sources are provided for free but without
warranty of any kind. The library has been entirely written by Jean-loup

Gailly and Mark Adler; it does not include third-party code.

If you redistribute modified sources, we would appreciate that you include in
the file ChangelLog history information documenting your changes. Please read
the FAQ for more information on the distribution of modified source versions.
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5. Embedded Components

5.1. musl

Version: v1.1.16

Homepage: https://qit.musl-libc.org/cgit/musl/

OSS license: MIT License

Link to the product license: %%%sl/tree/COPYRIGHT?FW 1.16
Change date of the license text: 2014

Source code modifications: asis

Use in the software: CmEmbedded

Operating system Android

Copyright notices and license conditions:
musl as a whole is licensed under the following standard MIT license:

Copyright © 2005-2014 Rich Felker, et al.

Permission is hereby granted, free of charge, to any person obtaining
a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to
permit persons to whom the Software is furnished to do so, subject to
the following conditions:

The above copyright notice and this permission notice shall be
included in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS 1S", WITHOUT WARRANTY OF ANY KIND,

EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

Authors/contributors include:

Alex Dowad
Alexander Monakov
Anthony G. Basile
Arvid Picciani
Bobby Bingham
Boris Brezillon
Brent Cook

Chris Spiegel
Clément Vasseur
Daniel Micay
Denys Vlasenko
Emil Renner Berthing
Felix Fietkau
Felix Janda
Gianluca Anzolin
Hauke Mehrtens
Hiltjo Posthuma
Isaac Dunham
Jaydeep Patil
Jens Gustedt
Jeremy Huntwork
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Jo-Philipp Wich
Joakim Sindholt
John Spencer
Josiah Worcester
Justin Cormack
Khem Raj

Kylie McClain

Luca Barbato

Luka Perkov

M Farkas-Dyck (Strake)
Mahesh Bodapati
Michael Forney
Natanael Copa
Nicholas J. Kain
orc

Pascal Cuoq

Petr Hosek

Pierre Carrier

Rich Felker
Richard Pennington
Shiz

sin

Solar Designer
Stefan Kristiansson
Szabolcs Nagy
Timo Terés

Trutz Behn
Valentin Ochs
William Haddon

Portions of this software are derived from third-party works licensed
under terms compatible with the above MIT license:

The TRE regular expression implementation (src/regex/reg* and
src/regex/tre*) is Copyright © 2001-2008 Ville Laurikari and licensed
under a 2-clause BSD license (license text in the source files). The
included version has been heavily modified by Rich Felker in 2012, in
the interests of size, simplicity, and namespace cleanliness.

Much of the math library code (src/math/* and src/complex/*) is
Copyright © 1993,2004 Sun Microsystems or

Copyright © 2003-2011 David Schultz or

Copyright © 2003-2009 Steven G. Kargl or

Copyright © 2003-2009 Bruce D. Evans or

Copyright © 2008 Stephen L. Moshier

and labelled as such in comments in the individual source files. All
have been licensed under extremely permissive terms.

The ARM memcpy code (src/string/arm/memcpy_el.S) is Copyright © 2008
The Android Open Source Project and is licensed under a two-clause BSD
license. It was taken from Bionic libc, used on Android.

The implementation of DES for crypt (src/crypt/crypt_des.c) is
Copyright © 1994 David Burren. It is licensed under a BSD license.

The implementation of blowfish crypt (src/crypt/crypt_blowfish.c) was
originally written by Solar Designer and placed into the public

domain. The code also comes with a fallback permissive license for use
in jurisdictions that may not recognize the public domain.

The smoothsort implementation (src/stdlib/gsort.c) is Copyright © 2011
Valentin Ochs and is licensed under an MIT-style license.

The BSD PRNG implementation (src/prng/random.c) and XSl search API
(src/search/*.c) functions are Copyright © 2011 Szabolcs Nagy and
licensed under following terms: "Permission to use, copy, modify,

and/or distribute this code for any purpose with or without fee is

hereby granted. There is no warranty."
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The x86_64 port was written by Nicholas J. Kain and is licensed under
the standard MIT terms.

The mips and microblaze ports were originally written by Richard
Pennington for use in the ellcc project. The original code was adapted
by Rich Felker for build system and code conventions during upstream
integration. It is licensed under the standard MIT terms.

The mips64 port was contributed by Imagination Technologies and is
licensed under the standard MIT terms.

The powerpc port was also originally written by Richard Pennington,
and later supplemented and integrated by John Spencer. It is licensed
under the standard MIT terms.

All other files which have no copyright comments are original works
produced specifically for use as part of this library, written either

by Rich Felker, the main author of the library, or by one or more
contibutors listed above. Details on authorship of individual files
can be found in the git version control history of the project. The
omission of copyright and license comments in each file is in the
interest of source tree size.

In addition, permission is hereby granted for all public header files
(include/* and arch/*/bits/*) and crt files intended to be linked into
applications (crt/*, Idso/dIstart.c, and arch/*/crt_arch.h) to omit

the copyright notice and permission notice otherwise required by the
license, and to use these files without any requirement of
attribution. These files include substantial contributions from:

Bobby Bingham
John Spencer
Nicholas J. Kain
Rich Felker
Richard Pennington
Stefan Kristiansson
Szabolcs Nagy

all of whom have explicitly granted such permission.

This file previously contained text expressing a belief that most of
the files covered by the above exception were sufficiently trivial not
to be subject to copyright, resulting in confusion over whether it
negated the permissions granted in the license. In the spirit of
permissive licensing, and of not having licensing issues being an
obstacle to adoption, that text has been removed.

5.2. HIDAPI

Version: 0.7.0

Homepage: https://github.com/signali 1/hidapi

OSS license: original HIDAPI license

Link to the product license: https://qithub.com(siqnal1 1/hidapi/blob/hidapi-
0.7.0/LICENSE-orig.txt

Change date of the license text: 2010-09-13

Source code modifications: asis

Use in the software: CmEmbedded

Operating system Windows

Copyright notices and license conditions:
HIDAPI - Multi-Platform library for
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communication with HID devices.

Copyright 2009, Alan Ott, Signal 11 Software.
All Rights Reserved.

This software may be used by anyone for any reason so
long as the copyright notice in the source files
remains intact.
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6. TMR Server
6.1. go-systemd

Version: go-systemd v22.0.0

Homepage: https://github.com/coreos/go-systemd

OSS license: Apache License 2.0

Link to the product license: https://qgithub.com/coreos/go-
systemd/blob/v22.0.0/LICENSE

Change date of the license text: 2013-09-14

Source code modifications: asis

Use in the software: Runtime component

CodeMeter WebAdmin (CodeMeter License Server)
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Apache License

Version 2.0, January 2004
http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and
distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright
owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities
that control, are controlled by, or are under common control with that entity.
For the purposes of this definition, "control" means (i) the power, direct or
indirect, to cause the direction or management of such entity, whether by
contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising
permissions granted by this License.

"Source" form shall mean the preferred form for making modifications, including
but not limited to software source code, documentation source, and configuration
files.

"Object" form shall mean any form resulting from mechanical transformation or
translation of a Source form, including but not limited to compiled object code,
generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made

available under the License, as indicated by a copyright notice that is included
in or attached to the work (an example is provided in the Appendix below).
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"Derivative Works" shall mean any work, whether in Source or Object form, that
is based on (or derived from) the Work and for which the editorial revisions,
annotations, elaborations, or other modifications represent, as a whole, an
original work of authorship. For the purposes of this License, Derivative Works
shall not include works that remain separable from, or merely link (or bind by
name) to the interfaces of, the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including the original version
of the Work and any modifications or additions to that Work or Derivative Works
thereof, that is intentionally submitted to Licensor for inclusion in the Work

by the copyright owner or by an individual or Legal Entity authorized to submit
on behalf of the copyright owner. For the purposes of this definition,

"submitted" means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to

communication on electronic mailing lists, source code control systems, and
issue tracking systems that are managed by, or on behalf of, the Licensor for
the purpose of discussing and improving the Work, but excluding communication
that is conspicuously marked or otherwise designated in writing by the copyright
owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf
of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable copyright license to reproduce, prepare Derivative Works of,
publicly display, publicly perform, sublicense, and distribute the Work and such
Derivative Works in Source or Object form.

3. Grant of Patent License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable (except as stated in this section) patent license to make, have
made, use, offer to sell, sell, import, and otherwise transfer the Work, where
such license applies only to those patent claims licensable by such Contributor
that are necessarily infringed by their Contribution(s) alone or by combination
of their Contribution(s) with the Work to which such Contribution(s) was
submitted. If You institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work or a
Contribution incorporated within the Work constitutes direct or contributory
patent infringement, then any patent licenses granted to You under this License
for that Work shall terminate as of the date such litigation is filed.

4. Redistribution.
You may reproduce and distribute copies of the Work or Derivative Works thereof

in any medium, with or without modifications, and in Source or Object form,
provided that You meet the following conditions:
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You must give any other recipients of the Work or Derivative Works a copy of
this License; and

You must cause any modified files to carry prominent notices stating that You
changed the files; and

You must retain, in the Source form of any Derivative Works that You distribute,
all copyright, patent, trademark, and attribution notices from the Source form

of the Work, excluding those notices that do not pertain to any part of the
Derivative Works; and

If the Work includes a "NOTICE" text file as part of its distribution, then any
Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at least one of the
following places: within a NOTICE text file distributed as part of the

Derivative Works; within the Source form or documentation, if provided along
with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of
the NOTICE file are for informational purposes only and do not modify the
License. You may add Your own attribution notices within Derivative Works that
You distribute, alongside or as an addendum to the NOTICE text from the Work,
provided that such additional attribution notices cannot be construed as
modifying the License.

You may add Your own copyright statement to Your modifications and may provide
additional or different license terms and conditions for use, reproduction, or
distribution of Your modifications, or for any such Derivative Works as a whole,
provided Your use, reproduction, and distribution of the Work otherwise complies
with the conditions stated in this License.

5. Submission of Contributions.

Unless You explicitly state otherwise, any Contribution intentionally submitted

for inclusion in the Work by You to the Licensor shall be under the terms and
conditions of this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of
any separate license agreement you may have executed with Licensor regarding
such Contributions.

6. Trademarks.

This License does not grant permission to use the trade names, trademarks,
service marks, or product names of the Licensor, except as required for
reasonable and customary use in describing the origin of the Work and
reproducing the content of the NOTICE file.

7. Disclaimer of Warranty.

Unless required by applicable law or agreed to in writing, Licensor provides the

Work (and each Contributor provides its Contributions) on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied,

including, without limitation, any warranties or conditions of TITLE,

NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are
solely responsible for determining the appropriateness of using or

redistributing the Work and assume any risks associated with Your exercise of

permissions under this License.
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8. Limitation of Liability.

In no event and under no legal theory, whether in tort (including negligence),
contract, or otherwise, unless required by applicable law (such as deliberate
and grossly negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special, incidental,

or consequential damages of any character arising as a result of this License or
out of the use or inability to use the Work (including but not limited to

damages for loss of goodwill, work stoppage, computer failure or malfunction, or
any and all other commercial damages or losses), even if such Contributor has
been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability.

While redistributing the Work or Derivative Works thereof, You may choose to
offer, and charge a fee for, acceptance of support, warranty, indemnity, or

other liability obligations and/or rights consistent with this License. However,

in accepting such obligations, You may act only on Your own behalf and on Your
sole responsibility, not on behalf of any other Contributor, and only if You

agree to indemnify, defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.

END OF TERMS AND CONDITIONS

APPENDIX: How to apply the Apache License to your work
To apply the Apache License to your work, attach the following boilerplate
notice, with the fields enclosed by brackets "[]" replaced with your own
identifying information. (Don't include the brackets!) The text should be
enclosed in the appropriate comment syntax for the file format. We also
recommend that a file or class name and description of purpose be included on
the same "printed page" as the copyright notice for easier identification within
third-party archives.
CoreOS Project
Copyright 2018 CoreOS, Inc
This product includes software developed at CoreOS, Inc.
(http://www.coreos.com/).
Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at
http://www.apache.org/licenses/LICENSE-2.0
Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and
limitations under the License.
Die Notice-Datei hat folgenden Inhalt:
CoreOS Project
Copyright 2018 CoreOS, Inc
This product includes software developed at CoreOS, Inc.
(http://www.coreos.com/).
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6.2. go-cmp
Version: 0.2.0
Homepage: https://qgithub.com/google/go-cmp
OSS license: BSD 3-Clause "New" or "Revised" License
Link to the product license: https://github.com/google/go-cmp/blob/v0.2.0/LICENSE
Change date of the license text: 2017-07-07
Source code modifications: asis
Use in the software: Runtime component
CodeMeter WebAdmin (CodeMeter License Server)
Operating system Windows, macQOS, Linux

Copyright notices and license conditions:
Copyright (c) 2017 The Go Authors. All rights reserved.
Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are
met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following disclaimer
in the documentation and/or other materials provided with the
distribution.

* Neither the name of Google Inc. nor the names of its
contributors may be used to endorse or promote products derived from
this software without specific prior written permission.
THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR
A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT
OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE
OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

6.3. gopkg.in/ini.v1

Version: 0.2.0

Homepage: https://gopkg.in/ini.v1

OSS license: Apache License Version 2.0

Link to the product license: https://codeload.github.com/go-ini/ini/zip/v0
LICENSE

Change date of the license text: 2014-12-30

Source code modifications: asis

Use in the software: TMR Server
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Operating system Linux

Copyright notices and license conditions:

Apache License

Version 2.0, January 2004

http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION
1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and
distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright
owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities

that control, are controlled by, or are under common control with that entity.

For the purposes of this definition, "control" means (i) the power, direct or
indirect, to cause the direction or management of such entity, whether by
contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising
permissions granted by this License.

"Source" form shall mean the preferred form for making modifications, including
but not limited to software source code, documentation source, and configuration
files.

"Object" form shall mean any form resulting from mechanical transformation or
translation of a Source form, including but not limited to compiled object code,
generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made
available under the License, as indicated by a copyright notice that is included
in or attached to the work (an example is provided in the Appendix below).
"Derivative Works" shall mean any work, whether in Source or Object form, that
is based on (or derived from) the Work and for which the editorial revisions,
annotations, elaborations, or other modifications represent, as a whole, an
original work of authorship. For the purposes of this License, Derivative Works
shall not include works that remain separable from, or merely link (or bind by
name) to the interfaces of, the Work and Derivative Works thereof.
"Contribution" shall mean any work of authorship, including the original version
of the Work and any modifications or additions to that Work or Derivative Works
thereof, that is intentionally submitted to Licensor for inclusion in the Work

by the copyright owner or by an individual or Legal Entity authorized to submit
on behalf of the copyright owner. For the purposes of this definition,

"submitted" means any form of electronic, verbal, or written communication sent
to the Licensor or its representatives, including but not limited to

communication on electronic mailing lists, source code control systems, and
issue tracking systems that are managed by, or on behalf of, the Licensor for
the purpose of discussing and improving the Work, but excluding communication
that is conspicuously marked or otherwise designated in writing by the copyright
owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf
of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
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irrevocable copyright license to reproduce, prepare Derivative Works of,

publicly display, publicly perform, sublicense, and distribute the Work and such
Derivative Works in Source or Object form.

3. Grant of Patent License.

Subject to the terms and conditions of this License, each Contributor hereby
grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free,
irrevocable (except as stated in this section) patent license to make, have

made, use, offer to sell, sell, import, and otherwise transfer the Work, where
such license applies only to those patent claims licensable by such Contributor
that are necessarily infringed by their Contribution(s) alone or by combination

of their Contribution(s) with the Work to which such Contribution(s) was
submitted. If You institute patent litigation against any entity (including a
cross-claim or counterclaim in a lawsuit) alleging that the Work or a

Contribution incorporated within the Work constitutes direct or contributory
patent infringement, then any patent licenses granted to You under this License
for that Work shall terminate as of the date such litigation is filed.

4. Redistribution.

You may reproduce and distribute copies of the Work or Derivative Works thereof
in any medium, with or without modifications, and in Source or Object form,
provided that You meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of
this License; and

You must cause any modified files to carry prominent notices stating that You
changed the files; and

You must retain, in the Source form of any Derivative Works that You distribute,
all copyright, patent, trademark, and attribution notices from the Source form

of the Work, excluding those notices that do not pertain to any part of the
Derivative Works; and

If the Work includes a "NOTICE" text file as part of its distribution, then any
Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at least one of the
following places: within a NOTICE text file distributed as part of the

Derivative Works; within the Source form or documentation, if provided along
with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents of
the NOTICE file are for informational purposes only and do not modify the
License. You may add Your own attribution notices within Derivative Works that
You distribute, alongside or as an addendum to the NOTICE text from the Work,
provided that such additional attribution notices cannot be construed as
modifying the License.

You may add Your own copyright statement to Your modifications and may provide
additional or different license terms and conditions for use, reproduction, or
distribution of Your modifications, or for any such Derivative Works as a whole,
provided Your use, reproduction, and distribution of the Work otherwise complies
with the conditions stated in this License.

5. Submission of Contributions.

Unless You explicitly state otherwise, any Contribution intentionally submitted
for inclusion in the Work by You to the Licensor shall be under the terms and
conditions of this License, without any additional terms or conditions.
Notwithstanding the above, nothing herein shall supersede or modify the terms of
any separate license agreement you may have executed with Licensor regarding
such Contributions.
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6. Trademarks.
This License does not grant permission to use the trade names, trademarks,
service marks, or product names of the Licensor, except as required for
reasonable and customary use in describing the origin of the Work and
reproducing the content of the NOTICE file.
7. Disclaimer of Warranty.
Unless required by applicable law or agreed to in writing, Licensor provides the
Work (and each Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied,
including, without limitation, any warranties or conditions of TITLE,
NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are
solely responsible for determining the appropriateness of using or
redistributing the Work and assume any risks associated with Your exercise of
permissions under this License.
8. Limitation of Liability.
In no event and under no legal theory, whether in tort (including negligence),
contract, or otherwise, unless required by applicable law (such as deliberate
and grossly negligent acts) or agreed to in writing, shall any Contributor be
liable to You for damages, including any direct, indirect, special, incidental,
or consequential damages of any character arising as a result of this License or
out of the use or inability to use the Work (including but not limited to
damages for loss of goodwill, work stoppage, computer failure or malfunction, or
any and all other commercial damages or losses), even if such Contributor has
been advised of the possibility of such damages.
9. Accepting Warranty or Additional Liability.
While redistributing the Work or Derivative Works thereof, You may choose to
offer, and charge a fee for, acceptance of support, warranty, indemnity, or
other liability obligations and/or rights consistent with this License. However,
in accepting such obligations, You may act only on Your own behalf and on Your
sole responsibility, not on behalf of any other Contributor, and only if You
agree to indemnify, defend, and hold each Contributor harmless for any liability
incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.
END OF TERMS AND CONDITIONS
APPENDIX: How to apply the Apache License to your work
To apply the Apache License to your work, attach the following boilerplate
notice, with the fields enclosed by brackets "[]" replaced with your own
identifying information. (Don't include the brackets!) The text should be
enclosed in the appropriate comment syntax for the file format. We also
recommend that a file or class name and description of purpose be included on
the same "printed page" as the copyright notice for easier identification within
third-party archives.

Copyright 2014 Unknwon

Licensed under the Apache License, Version 2.0 (the "License");

you may not use this file except in compliance with the License.

You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS IS" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.

See the License for the specific language governing permissions and

limitations under the License.
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Erklarung

AxProtector

CmActLicense

CmBoxPgm

CmCloudContainer

CmContainer

CmbDongle

CmDust

CmFAS

cmu

CodeMeter API Guide

CodeMeter Certificate
Vault

CodeMeter Field
Activation Service

CodeMeter
Kontrollzentrum

CodeMeter Keyring

Grafische Anwendung zum automatischen Schutz von Software und digitaler
Inhalte als Basisschutz ohne Eingriffe in den Quelltext. Dieser umfasst u.a.
Uberpriifungen der Lizenzeigenschaften zur Laufzeit der Anwendung, effektive
Anti-Debugging-Mafsnahmen, Modifikation von Ressourcen sowie Sperren des
CmContainers bei Erkennung von Hack-Versuchen. Als Werkzeug der
CodeMeter Protection Suite-Sammlung verfligbar fir viele Projekttypen und
als Kommandozeilen-Variante.

Rein software-basierte Variante der Schutz- und Lizenzierungstechnologie
CodeMeter. Die Lizenzen sind an einen individuellen Rechner gebunden.

Kommandozeilen-basierte Anwendung, mit der Sie Lizenzen und deren
Bestandeteile (Firm Item, Product Item und Product Item Options) in CmContainer
anlegen, bearbeiten und léschen. Verwendung von Skripten und Batch-Dateien
zur Programmierung von Ablaufen in einem Vorgang flir mehrere
CmContainer.

Cloud-basierte Variante der Schutz- und Lizenzierungstechnologie CodeMeter.
Endanwender kdnnen mit passenden Zugangsdaten (credentials) vom lokalen
Rechner aus, auf diesen CmCloudContainer zugreifen. Das bedeutet
gleichzeitig auch, dass lediglich die Zugangsdaten auf dem lokalen Rechner
liegen, wahrend der CmCloudContainer und die Lizenzen sich in der Cloud
befinden.

Ubergeordneter Begriff fiir den Lizenztrager aller CodeMeter-Varianten:
CmDongle im Fall des hardwarebasierten Lizenzierungssystem, CmActLicense
fir das softwarebasierte Lizenzierungssystem und CmCloudContainer fir das
cloud-basierte Lizenzierungssystem.

Hardware-basierte Variante der Schutz- und Lizenzierungstechnologie
CodeMeter. Verfligbar in verschiedenen Formfaktoren fir verschiedene
Schnittstellen.

Das CodeMeter Enduser Support Tool liest wichtige System- und CodeMeter-
Einstellungen aus und erleichtert dem Support das Beheben von méglich
auftretenden Fehlern.

siehe CodeMeter Field Activation Service

Kommandozeilen-basierte Alternative zur Ausfiihrung vieler CodeMeter
Kontrollzentrum-Funktionen (CodeMeter Universal Support Tool).

Grafische Anwendung zur Erstellung von Quelltext-Fragmenten. Sie erstellen
und testen API Funktionen mit allen dazugehérigen Parametern und
notwendigen Strukturen fir Ihre Programmiersprache. Unterstiitzte
Programmiersprachen umfassen derzeit C, C++, C#, CB6, VB.NET, Delphi und
Java.

PKCS#11-konformer Token Provider, der sich als Key Storage Provider (KSP)
in die Microsoft Cryptographic API Next Generation (CNG) integriert und
zusammen mit der OpenSSL API verwendet werden kann, um beispielsweise
die Schlissel von TLS-Zertifikaten sicher aufzubewahren und zu verwenden.
Damit ist eine Integration in Anwendungen wie Browser, VPN und E-Mail
bereits standardmafsig vorhanden.

siehe dateibasierte Fernprogrammierung

CodeMeter Kontrollzentrum erlaubt softwareseitig auf die CodeMeter-
Laufzeitumgebung zuzugreifen. Es zeigt Informationen (iber verbundene
CmContainer an, und bietet einige Optionen zur Konfiguration von
verbundenen CmContainer. Aufserdem kdnnen Uber einen Assistenten
Lizenzanforderungsdateien erzeugt und Lizenzaktualisierungsdateien
eingespielt werden.

Schutzlésung basierend auf Benutzer- und Kennwort-Anmeldeinformationen,
die in der Komponente Password Manager erstellt und von der Komponente
Password Provider bereitgestellt werden.

Password Manager verbindet sich nach dem Start mit CodeMeter License
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Central und ruft die konfigurierten Benutzer und Passworter ab. Es gibt keine
lokale Datenspeicherung. Erstellte Passworter und Benutzer werden in
Password Provider verwendet, z.B. zur Implementierung der Funktion zum
Schutz des Quellcodes.

CodeMeter License Ticket-basiertes System zum Erstellen, Verwalten und Ausliefern von Lizenzen
Central fir Software und digitale Inhalte. Verfligbar in einer Desktop und einer
Internet Edition.

CodeMeter License Grafische Anwendung, mit der Sie Lizenzen und deren Bestandteile (Firm Item,

Editor Product Item und Product Item Options) in CmDongles anlegen, bearbeiten und
léschen. Unterstiitzt neben der Programmierung von lokal mit dem PC
verbundenen CmCongles auch die dateibasierte Fernprogrammierung
(CodeMeter Field Activation Service, CmFAS). Geeignet zum Testen von
Lizenzstrategien.

CodeMeter Laufzeitumgebung der Schutz- und Lizenzierungstechnologie CodeMeter.
Lizenzserver

CodeMeter Start Start-Anwendung zum Offnen der CodeMeter-Anwendungen und -Werkzeuge.
Center

CodeMeter WebAdmin Grafische Anwendung zur Anzeige von Informationen tber verbundene
CmContainer und die darin enthaltenen Lizenzeintrage. Erméglicht auch
vielfaltige Konfigurations- und Analyse-Optionen des CodeMeter Lizenzservers.

CodeMeter Wibu-Systems Technologie zum Schutz und zur Lizenzierung von Software und
digitaler Inhalte.

CodeMeter Protection Sammlung von Werkzeugen, um Anwendungen und Bibliotheken automatisch

Suite zu verschlisseln. Die einzelnen Werkzeuge sind jeweils auf die
entsprechenden Plattformen und Umgebungen zugeschnitten (siehe
AxProtector, IxProtector).

Context-Datei siehe Lizenzanforderungsdatei.

Dateibasierte Um aus der Ferne die Aktualisierung eines CmContainers vornehmen zu

Fernprogrammierung kénnen, bendtigt man einige Informationen tiber den CmContainer, der
umprogrammiert werden soll. Diese Informationen werden sicher in einer
Context-Datei, der * . WwibuCmRacC (Lizenzanforderungsdatei) abgespeichert
und transportiert. Auf der Grundlage der Lizenzanforderungsdatei wird tiber
die CodeMeter-Programmierwerkzeuge eine Update-Datei (* . WibuCmRaU)
erzeugt (Lizenzaktualisierung). Diese Datei wird anschliefsend sicher in den
CmContainer transportiert. Zusatzlich wird beim Erstellen der Udate-Datei
automatisch auch eine modifizierte Context-Datei (* . WibuCmRaM) erzeugt,
mit der ein Abbild des CmContainer zur Verfligung steht, das der
Lizenznehmer zum Zeitpunkt der Lizenzaktualisierung besitzt.

Uber den CmFAS-Assistenten im CodeMeter Kontrollzentrum wird der
Lizenznehmer bei der Aktualisierung der Lizenzen unterstiitzt.

Firm Code Eine Zahl, die von Wibu-Systems jedem Lizenzgeber individuell und nur einmal
vergeben wird und zur eindeutigen Identifizierung von Lizenzen dient.

Firm Item Logisch-hierarchische Eintragsebene im CmContainer. Auf der Firm Iltem-Ebene
befinden sich Eintrage, die fiir jeden einzelnen Lizenzgeber separat den
jeweiligen Firm Code enthalten.

Firm Key Geheimer Schlissel der fast alle Ver- und Entschliisselungsvorgange von
Lizenzen, deren Authentifizierung sowie das Anlegen, Aktualisieren und
Loschen von Lizenzeintragen auf der Ebene der Product Items beeinflusst. Der
Firm Key wird initial in einer Firm Security Box ausgeliefert.

Firm Security Box Sicherer Master-Dongle zum Programmieren von Lizenzen in den
CmContainer. Die FSB ist fiir jeden Lizenzgeber eindeutig.

FSB siehe Firm Security Box

HIP High Level Programming-API siehe Programmier-API

IFI siehe Implicit Firm Item

Implicit Firm Item Die Implicit Firm Item-Ebene im CmContainer verhalt sich in der Regel genauso
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wie die Uiblichen Ebenen (Firm Items). Er weist lediglich einige Besonderheiten
auf. Wahrend sich alle anderen Ebenen durch das Vorhandensein eines
exklusiven Firm Codes auszeichnen, der flr jeden Lizenzgeber einzigartig ist,
besitzt die Implicit Firm Item-Ebene den Firm Code 0. Dies bedeutet, dass jeder
Besitzer eines CmContainers fir die Implicit Firm ltem-Ebene Lizenzgeber-
Eigenschaften besitzt, und damit nicht nur lesend, sondern auch schreibend
auf "seine" Ebene, das Implicit Firm Item zugreifen kann.

IP Protection Schutzlosung der CodeMeter Protection Suite ohne Lizenzierung, d.h. ein
Reverse Engineering wird verhindert, aber nicht das Kopieren der Anwendung.
Damit eignet sich diese Losung flr Testversionen, Demosoftware und
Freemium-Geschaftsmodelle, da geschiitzte Anwendungen keine
Laufzeitkomponenten von CodeMeter erforderlich machen. Der Schlissel fiir
die Entschlisselung der Anwendung ist in der Anwendung selbst versteckt.
Nicht zu verwechseln mit Protection Only-Lizenzen. Diese funktionieren
ahnlich wie IP Protection, erfordernt aber immer eine mit Administrator-
Rechten installierte CodeMeter Runtime.

IxProtector Individueller, erweiterter Schutz wahrend der Anwendungsentwicklung als
Werkzeug der CodeMeter Protection Suite-Sammlung . Es werden "echte"
Quelltext-Fragmente lber Schnittstellen (Softwareschutz-API, WUPI) und
Sicherheitsmechanismen ver- und entschliisselt. Geeignet zur
Implementierung von modularem Softwareschutz.

Kern-API Machtige Schnittstelle zur Kommunikation mit CmContainern zur Laufzeit von
CodeMeter Lizenzserver. Alle anderen APIs und Schutzmechanismen
(AxProtector, IxProtector, Softwareschutz-API WUPI) setzen letzten Endes auf
Kern-API Funktionen auf. Daher eignet sich diese Schnittstelle zum Einsatz
erganzend zu den anderen Schutzmoglichkeiten (Ver- und Entschliisselung von
Daten, Personalisierung, Auslesen weiterer Daten).

Lizenzaktualisierungsd Die Update-Datei eines CmContainers, die nur fiir einen bestimmten
atei, Update-Datei CmContainer glltig ist und nur einmal eingespielt werden kann.
(* .WibuCmRaUl)

Lizenzanforderungsdat Die Context-Datei eines CmContainers, der den Ist-Zustand von
ei, Context-Datei Lizenzeintragen widerspiegelt und als Grundlage fir eine Lizenzaktualisierung
(* .WibuCmRaC) dient.

Lizenzfreischaltung  siehe dateibasierte Fernprogrammierung

Lizenzinfomationsdate Diese Datei entspricht bei CmActLicense einem leeren Lizenzcontainer

i (*.WibuCmLiF) beinhaltet aber Angaben tiber Bindungsschema und zusatzliche
Aktivierungsoptionen, die verwendet werden sollen, um eine Lizenz eindeutig
an den Rechner oder das Gerat zu binden.

CodeMeter SmartBind Das im Lizenzierungssystem CmActLicense verwendete Bindungsschema
optimiert die Sicherstellung der Giltigkeit von CmActLicense-Lizenzen, wenn
sich die Hardwareeigenschaften des PCs andern, an die die Lizenzen
gebunden sind.

PIO siehe Product Item Options

Product Code Der Product Code ist eine Zahl, die Sie frei wahlen kénnen. Damit identifizieren
Sie die Produkte, die Sie schiitzen und lizenzieren méchten.

Product Item Logisch-hierarchische Eintragsebene im CmContainer unterhalb der Firm Item-
Ebene. Auf der Product Item-Ebene befinden sich die einzelnen Lizenzeintrage,
die Product Codes und weitere Product Item Options.

Product Item Options Lizenzeintrage auf der Product Item-Ebene. Sie enthalten die Festlegungen der

(PI0) eigentlichen Eigenschaften einer Lizenz z.B. wieviele Lizenzen gleichzeitig in
einem Netzwerk genutzt werden diirfen, wie lange eine Lizenz giiltig ist,
welche Funktionen benutzt und abgerechnet werden, usw. Aufserdem stehen
unterschiedliche Dateneintrage zur Verfligung, die zusatzliche Informationen
enthalten und sich jeweils in ihren Zugriffsberechtigungen unterscheiden.

Diese optionalen Eigenschaften lassen sich fiir jede Lizenz beliebig
miteinander kombinieren und schaffen damit die Grundlage fiir die Abbildung
von Lizenzmodellen und Lizenzstrategien.
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Klassenorientierte Schnittstelle flir den Programmierungs- und
Organisationszugriff auf Lizenzeintrage in CmContainer. Erlaubt ein
weitgehendes Customizing fir die Integration in eigene Anwendungen.

Bindungsart beim CmActLicense-Lizenzierungssystem, die die fortbestehende
Gultigkeit von Lizenzen optimiert, wenn sich Hardware-Eigenschaften des
Rechners andern, an den die Lizenzen gebunden sind.

Schnittstelle, um mit IxProtector geschitzte Bereiche wahrend der Laufzeit zu
entschlisseln, steht in Form von WUPI (WIBU Universal Protection Interface)
zur Verfligung. Dieses schlanke, nur wenige, aber elementare Funktionen
umfassende API ist universell fur viele Programmiersprachen einsetzbar.

siehe CmActLicense.

AxProtector unterstiitzt die Technik, die Ausfiihrung ausgewahlter Funktion an
andere zufallige Stellen im Prozessraum zu verlagern, ohne dabei eine
Anderung der Daten an der Originalposition vorzunehmen.

siehe Softwareschutz-API

siehe Wibu Universal Protection Interface
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